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MINUTES OF PROCEEDINGS

OTTAWA, Tuesday, April 4, 2017
(56)

[English]

The Standing Senate Committee on Transport and
Communications met this day at 9:31 a.m., in room 257, East
Block, the deputy chair, the Honourable Michael L. MacDonald,
presiding.

Members of the committee present: The Honourable Senators
Boisvenu, Bovey, Cormier, Eggleton, P.C., Greene, Griffin,
MacDonald, Mercer, Runciman and Saint-Germain (10).

In attendance: Jed Chong and Nicole Sweeney, Analysts,
Parliamentary Information and Research Services, Library of
Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Wednesday, March 9, 2016, the committee continued its
examination of the regulatory and technical issues related to the
deployment of connected and automated vehicles. (For complete
text of the order of reference, see proceedings of the committee,
Issue No. 1.)

WITNESSES:

Royal Canadian Mounted Police:

Chief Superintendent Eric Stubbs, Director General, National
Criminal Operations, Contract and Aboriginal Policing.

Public Safety Canada:

Colleen Merchant, Director General, National Cyber Security
Directorate.

Communications Security Establishment:

Scott Jones, Deputy Chief, IT Security;

Richard Pierson, Director General, Cyber Defence, IT
Security.

The deputy chair made a statement.

Mr. Stubbs and Ms. Merchant made statements and answered
questions.

At 9:43 a.m., the Honourable Senator Mercer took the chair.

At 9:59 a.m., the deputy chair, the Honourable Senator
MacDonald, resumed the chair.

At 10:25 a.m., the committee suspended.

At 10:32 a.m., the committee resumed.

Mr. Jones made a statement and, together with Mr. Pierson,
answered questions.

At 11:16 a.m., the committee adjourned to the call of the chair.

PROCÈS-VERBAUX

OTTAWA, le mardi 4 avril 2017
(56)

[Traduction]

Le Comité sénatorial permanent des transports et des
télécommunications se réunit aujourd’hui, à 9 h 31, dans la
pièce 257 de l’édifice de l’Est, sous la présidence de l’honorable
Michael L. MacDonald (vice-président).

Membres du comité présents : Les honorables sénateurs
Boisvenu, Bovey, Cormier, Eggleton, C.P., Greene, Griffin,
MacDonald, Mercer, Runciman et Saint-Germain (10).

Également présents : Jed Chong et Nicole Sweeney, analystes,
Service d’information et de recherche parlementaires,
Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le
mercredi 9 mars 2016, le comité poursuit son étude sur les
questions techniques et réglementaires liées à l’arrivée des
véhicules branchés et automatisés. (Le texte intégral de l’ordre
de renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Gendarmerie royale du Canada :

Surintendant principal Eric Stubbs, directeur général, Service
national des enquêtes criminelles, Services de police
contractuels et autochtones.

Sécurité publique Canada :

Colleen Merchant, directrice générale, Direction de la
cybersécurité nationale.

Centre de la sécurité des télécommunications :

Scott Jones, chef adjoint, Sécurité des TI;

Richard Pierson, directeur général, Cyberdéfense, Sécurité des
TI.

Le vice-président prend la parole.

M. Stubbs et Mme Merchant font chacun une déclaration,
puis répondent aux questions.

À 9 h 43, l’honorable sénateur Mercer occupe le fauteuil.

À 9 h 59, le vice-président, l’honorable sénateur MacDonald,
reprend le fauteuil.

À 10 h 25, la séance est suspendue.

À 10 h 32, la séance reprend.

M. Jones fait une déclaration puis, avec M. Pierson, répond
aux questions.

À 11 h 16, la séance est levée jusqu’à nouvelle convocation de la
présidence.
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ATTEST:

OTTAWA, Wednesday, April 5, 2017
(57)

[English]

The Standing Senate Committee on Transport and
Communications met this day at 6:46 p.m., in room 2, Victoria
Building, the deputy chair, the Honourable Michael L.
MacDonald, presiding.

Members of the committee present: The Honourable Senators
Boisvenu, Bovey, Galvez, Greene, Griffin, MacDonald, Mercer,
Runciman and Saint-Germain (9).

In attendance: Jed Chong and Nicole Sweeney, Analysts,
Parliamentary Information and Research Services, Library of
Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Wednesday, March 9, 2016, the committee continued its
examination of the regulatory and technical issues related to the
deployment of connected and automated vehicles. (For complete
text of the order of reference, see proceedings of the committee,
Issue No. 1.)

WITNESSES:

Alberta Transportation, Government of Alberta:

Wendy Doyle, Co-Chair, Canadian Council of Motor
Transport Administrators, Automated Vehicles Working
Group.

Canadian Council of Motor Transport Administrators:

Allison Fradette, Executive Director.

Ms. Fradette and Ms. Doyle made statements and answered
questions.

It was agreed that the committee would not meet on
Wednesday, April 12, 2017.

At 7:48 p.m., the committee adjourned to the call of the chair.

ATTEST:

OTTAWA, Tuesday, April 11, 2017
(58)

[English]

The Standing Senate Committee on Transport and
Communications met this day at 9:30 a.m., in room 2, Victoria
Building, the chair, the Honourable Dennis Dawson, presiding.

ATTESTÉ :

OTTAWA, le mercredi 5 avril 2017
(57)

[Traduction]

Le Comité sénatorial permanent des transports et des
communications se réunit aujourd’hui, à 18 h 46, dans la
pièce 2 de l’édifice Victoria, sous la présidence de l’honorable
Michael MacDonald (vice-président).

Membres du comité présents : Les honorables sénateurs
Boisvenu, Bovey, Galvez, Greene, Griffin, MacDonald, Mercer,
Runciman et Saint-Germain (9).

Également présents : Jed Chong et Nicole Sweeney, analystes,
Service d’information et de recherche parlementaires,
Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le
mercredi 9 mars 2016, le comité poursuit son étude sur les
questions techniques et réglementaires liées à l’arrivée des
véhicules branchés et automatisés. (Le texte intégral de l’ordre
de renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Ministère des Transports de l’Alberta, gouvernement de l’Alberta :

Wendy Doyle, coprésidente, Conseil canadien des
administrateurs en transport motorisé, Groupe de travail
sur les véhicules automatisés, ministère des Transports de
l’Alberta, gouvernement de l’Alberta.

Conseil canadien des administrateurs en transport motorisé :

Allison Fradette, directrice générale.

Mmes Fradette et Doyle font chacune une déclaration, puis
répondent aux questions.

Il est convenu que le comité ne se réunira pas le
mercredi 12 avril 2017.

À 19 h 48, la séance est levée jusqu’à nouvelle convocation de la
présidence.

ATTESTÉ :

OTTAWA, le mardi 11 avril 2017
(58)

[Traduction]

Le Comité sénatorial permanent des transports et des
communications se réunit aujourd’hui, à 9 h 30, dans la pièce 2
de l’édifice Victoria, sous la présidence de l’honorable Dennis
Dawson (président).
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Members of the committee present: The Honourable Senators
Boisvenu, Bovey, Cormier, Dawson, Eggleton, P.C., Greene,
Griffin, MacDonald, Mercer, Runciman and Saint-Germain (11).

In attendance: Jed Chong, Analyst, Parliamentary Information
and Research Services, Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Wednesday, March 9, 2016, the committee continued its
examination of the regulatory and technical issues related to the
deployment of connected and automated vehicles. (For complete
text of the order of reference, see proceedings of the committee,
Issue No. 1.)

WITNESSES:

Borden Ladner Gervais LLP:

Kevin LaRoche, Lawyer and Partner;

Robert Love, Lawyer and Partner.

As an individual:

David Ticoll, Distinguished Senior Fellow, Innovation Policy
Lab, Munk School of Global Affairs, University of
Toronto.

The chair made a statement.

Mr. LaRoche and Mr. Love made statements and answered
questions.

At 10:30 a.m., the committee suspended.

At 10:33 a.m., the committee resumed.

Mr. Ticoll made a statement and answered questions.

At 11:13 a.m., the committee suspended.

At 11:14 a.m., the committee resumed in camera, pursuant to
rule 12-16(1)(d), to consider a draft agenda (future business).

It was agreed that senators’ staff be permitted to remain in the
room.

At 11:18 a.m., the committee adjourned to the call of the chair.

ATTEST:

Victor Senna

Clerk of the Committee

Membres du comité présents : Les honorables sénateurs
Boisvenu, Bovey, Cormier, Dawson, Eggleton, C.P., Greene,
Griffin, MacDonald, Mercer, Runciman et Saint-Germain (11).

Également présent : Jed Chong, analyste, Service d’information
et de recherche parlementaires, Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le
mercredi 9 mars 2016, le comité poursuit son étude sur les
questions techniques et réglementaires liées à l’arrivée des
véhicules branchés et automatisés. (Le texte intégral de l’ordre
de renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Borden Ladner Gervais S.E.N.C.R.L., S.R.L. :

Kevin LaRoche, avocat et associé;

Robert Love, avocat et associé.

À titre personnel :

David Ticoll, agrégé supérieur de recherche, Laboratoire des
politiques d’innovation, Munk School of Global Affairs,
Université de Toronto.

Le président prend la parole.

Me LaRoche et Me Love font chacun une déclaration, puis
répondent aux questions.

À 10 h 30, la séance est suspendue.

À 10 h 33, la séance reprend.

M. Ticoll fait une déclaration, puis répond aux questions.

À 11 h 13, la séance est suspendue.

À 11 h 14, conformément à l’article 12-16(1)d) du Règlement,
la séance se poursuit à huis clos afin que le comité examine un
projet d’ordre du jour (travaux futurs).

Il est convenu d’autoriser le personnel des sénateurs à demeurer
dans la salle.

À 11 h 18, la séance est levée jusqu’à nouvelle convocation de la
présidence.

ATTESTÉ :

Le greffier du comité,
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REPORT OF THE COMMITTEE

Thursday, April 6, 2017

The Standing Senate Committee on Transport and
Communications has the honour to present its

SEVENTH REPORT

Your committee, which was authorized by the Senate on
Wednesday, March 9, 2016, to study the regulatory and technical
issues related to the deployment of connected and automated
vehicles, respectfully requests funds for the fiscal year ending
March 31, 2018.

Pursuant to Chapter 3:06, section 2(1)(c) of the Senate
Administrative Rules, the budget submitted to the Standing
Committee on Internal Economy, Budgets and Administration
and the report thereon of that committee are appended to this
report.

Respectfully submitted,

MICHAEL L. MACDONALD

Deputy Chair

RAPPORT DU COMITÉ

Le jeudi 6 avril 2017

Le Comité sénatorial permanent des transports et des
communications a l’honneur de présenter son

SEPTIÈME RAPPORT

Votre comité, qui a été autorisé par le Sénat le mercredi 9 mars
2016 à étude sur les questions techniques et réglementaires liées à
l’arrivée des véhicules branchés et automatisés, demande
respectueusement des fonds pour l’exercice financier se
terminant le 31 mars 2018.

Conformément au chapitre 3:06, article 2(1)c) du Règlement
administratif du Sénat, le budget présenté au Comité permanent
de la régie interne, des budgets et de l’administration ainsi que le
rapport s’y rapportant, sont annexés au présent rapport.

Respectueusement soumis,

Le vice-président,
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EVIDENCE

OTTAWA, Tuesday, April 4, 2017

The Standing Senate Committee on Transport and
Communications met this day at 9:31 a.m. to study the
regulatory and technical issues related to the deployment of
connected and automated vehicles.

Senator Michael L. MacDonald (Deputy Chair) in the chair.

[English]

The Deputy Chair: Today the Standing Senate Committee on
Transport and Communications will continue its study on the
regulatory and technical issues related to the deployment of
connected and automated vehicles.

This morning we have two panels of witness. For the first
panel, I would like to welcome Chief Superintendent Eric Stubbs,
Director General, National Criminal Operations, Contract and
Aboriginal Policing, of the Royal Canadian Mounted Police; and
Colleen Merchant, Director General, National Cyber Security
Directorate of Public Safety Canada.

Thank you for attending our meeting. I invite you to begin
your presentation. Afterwards, the senators will have questions.

Chief Superintendent Eric Stubbs, Director General, National
Criminal Operations, Contract and Aboriginal Policing, Royal
Canadian Mounted Police: Good morning, Mr. Chair and
honourable senators. Thank you for having us here this morning.

As Mr. Chair mentioned, I am Chief Superintendent Eric
Stubbs, Director General, National Criminal Operations with the
RCMP here in Ottawa. I regret my colleague, Chief
Superintendent Jeff Adam, is not present. He was to be here
today. He is the Director General of National Technical
Investigative Services. Unfortunately, an operational pressure
arose this morning, and he was unable to attend. The focus on
cybersecurity is his expertise. Luckily, my friend from Public
Safety is in the cybersecurity world as well. Hopefully, that will
not be an issue.

Thank you for the invitation to appear before this committee
as you study the regulatory and technical issues related to the
deployment of connected and automated vehicles.

With the prospect of automated vehicles being used by the
general public, the RCMP has a vested interest in how this
technology is implemented and the manner through which we will
continue to enforce aspects of the Criminal Code, provincial
highway traffic acts and the Controlled Drugs and Substances
Act, amongst many others.

TÉMOIGNAGES

OTTAWA, le mardi 4 avril 2017

Le Comité sénatorial permanent des transports et des
communications se réunit aujourd’hui, à 9 h 31, pour étudier les
questions techniques et réglementaires liées à l’arrivée des
véhicules branchés et automatisés.

Le sénateur Michael L. MacDonald (vice-président) occupe le
fauteuil.

[Traduction]

Le vice-président : Aujourd’hui, le Comité sénatorial
permanent des transports et des communications poursuit son
étude des questions techniques et réglementaires liées à l’arrivée
des véhicules branchés et automatisés.

Ce matin, nous avons deux groupes de témoins. Nous
accueillons maintenant le premier groupe. Nous avons le
surintendant principal Eric Stubbs, qui est directeur général du
Service national des enquêtes criminelles et des Services de police
contractuels et autochtones à la Gendarmerie royale du Canada,
et Mme Colleen Merchant, la directrice générale de la Direction
de la cybersécurité nationale à Sécurité publique Canada.

Je vous remercie de participer à la réunion. Je vous invite à
présenter vos exposés. Ensuite, nous passerons aux questions des
sénateurs.

Surintendant principal Eric Stubbs, directeur général, Service
national des enquêtes criminelles, Services de police contractuels et
autochtones, Gendarmerie royale du Canada : Monsieur le
président, honorables membres du comité, bonjour. Merci de
nous accueillir ici ce matin.

Comme le président l’a indiqué, je suis le surintendant principal
Eric Stubbs, directeur général du Service national de la police
criminelle de la GRC, ici à Ottawa. Mon collègue, le surintendant
principal Jeff Adam, directeur général des Services d’enquêtes
techniques, qui devait m’accompagner aujourd’hui, ne peut
malheureusement être présent en raison d’un problème d’ordre
opérationnel survenu ce matin. Il est spécialiste des questions liées
à la cybersécurité. Heureusement, mon collègue de la Sécurité
publique est aussi un spécialiste de la cybersécurité. J’espère que
l’absence de mon collègue ne posera pas problème.

Je tiens à vous remercier de nous avoir invités à prendre la
parole devant le comité tandis que vous examinez les questions
d’ordre réglementaire et technique ayant trait au déploiement des
véhicules connectés et automatisés.

En raison de la possibilité d’utilisation des véhicules
automatisés par le grand public, la GRC s’intéresse vivement à
la mise en œuvre de cette technologie et à la manière dont nous
continuerons de faire appliquer certains éléments du Code
criminel, des codes de la route provinciaux et de la Loi
réglementant certaines drogues et autres substances, entre autres
lois et règlements.
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The issue of connected and automated vehicles is rapidly
evolving, which now has resulted in the RCMP’s increased
attention to the policy and potential operational impacts
surrounding the advancement of this technology.

Today, from a law enforcement perspective, we will identify a
few emerging challenges and considerations as we collectively
move forward in understanding the implications of these vehicles
on road safety, cybersecurity and legislative or regulatory
requirements.

The automotive industry is projecting that automated vehicles
will likely reduce the probability of vehicle-to-vehicle collisions.
This is a positive thing. However, we must remember that driving
requires the ability to read traffic signs; to operate in varied
weather conditions; and to consider the actions of other road
users, such as cyclists.

The possibility also exists for increased risks in regard to
vehicle-to-pedestrian crashes. These cars will likely be electric,
making them very quiet, and the vehicle may not have the ability
to sense the subtle body movements, make eye contact or detect a
distracted pedestrian, which are all concerns about how an
automated vehicle might react or not. As well, motor vehicle
accidents may pose a number of interesting challenges when
police arrive at the scene of an accident involving an automated
vehicle, including determining who was in control of the vehicle at
the time of an accident and, ultimately, who to charge if the
automated vehicle is deemed to be at fault.

With the emphasis on traffic safety, Canadian law enforcement
look forward to working with industry and federal and provincial
departments to develop police procedures and best practices to
assist in maintaining safety on our roads.

An automated vehicle could be used to cause a major threat to
police, infrastructure and public safety. This may require police
agencies to have the ability to remotely disable an automated
vehicle during exigent circumstances in order to save lives. A
countermeasures program to defeat automated vehicles will have
to be explored.

There is the threat that individuals may attempt to hack
automated vehicles for criminal purposes. In these cases, the risks
include disabling the vehicle’s critical vehicle control systems such
as the ability to brake or steer, or intentionally causing collisions.
Once again, law enforcement may require a way to intercept and
stop these vehicles in the interest of public safety.

Legislative changes may be necessary to maintain road safety
for Canadians and to mitigate the opportunities for automated
vehicles being used in criminal activities. Potential amendments to

La question des véhicules connectés et automatisés évolue
rapidement, ce qui a mené la GRC à se pencher sur la politique et
les répercussions opérationnelles potentielles entourant cette
avancée technologique.

Aujourd’hui, nous voulons vous faire part de certains défis qui
se posent et d’éléments à prendre en considération, du point de
vue de l’application de la loi, tandis que nous tentons de mieux
comprendre ensemble les répercussions de ces véhicules sur la
sécurité routière, sur la cybersécurité et sur les exigences
législatives ou réglementaires.

L’industrie de l’automobile dit que les véhicules automatisés
mèneront à la réduction de la probabilité de collisions entre
véhicules. C’est une bonne chose. Toutefois, il faut se rappeler que
la conduite d’un véhicule requiert la capacité de lire les panneaux
de signalisation, de rouler dans diverses conditions
météorologiques, de tenir compte des autres utilisateurs de la
route, comme les cyclistes.

En fait, il y a la possibilité de risques accrus de collisions entre
véhicules et piétons. Les véhicules automatisés seront
vraisemblablement électriques, donc très silencieux, et ils
pourraient ne pas être dotés de la capacité de déceler des
mouvements subtils du corps ou du regard ou encore la
distraction des piétons. Voilà quelques-unes des inquiétudes qui
se posent quant à la réactivité des véhicules automatisés. Aussi, un
certain nombre de défis intéressants pourraient se poser pour les
policiers appelés à intervenir sur les lieux d’une collision mettant
en cause un véhicule automatisé, notamment pour déterminer qui
contrôlait le véhicule lors de la collision et, en fin de compte,
établir qui est la personne à mettre en accusation s’il est déterminé
que la voiture automatisée est celle ayant causé la collision.

Parce qu’elles mettent l’accent sur la sécurité routière, les forces
de l’ordre canadiennes se réjouissent à l’idée de travailler avec
l’industrie et avec les ministères fédéraux et provinciaux à
l’élaboration de procédures policières et de pratiques
exemplaires pour contribuer au maintien de la sécurité sur nos
routes.

Les véhicules automatisés pourraient être utilisés pour faire
subir de graves menaces à la police, aux infrastructures et à la
sécurité publique. Les organismes policiers pourraient devoir être
en mesure de désactiver des véhicules automatisés dans des
circonstances exigeantes afin de sauver des vies. Il faudra donc
explorer un programme de contre-mesures pour mettre les
véhicules automatisés hors d’état de nuire.

Il existe aussi une possibilité que des personnes tentent de
pirater des véhicules automatisés à des fins criminelles, par
exemple la désactivation du système de freinage et de la direction,
dans le but de causer intentionnellement des collisions. Une fois
encore, les forces de l’ordre pourraient avoir besoin d’une façon
d’intercepter et de stopper ces véhicules, dans l’intérêt de la
sécurité publique.

Il pourrait s’avérer nécessaire de changer certaines lois pour
assurer la sécurité des routes pour les Canadiens et atténuer le
risque que des véhicules automatisés soient utilisés pour mener
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the Criminal Code may be considered in regard to dangerous
operation of a motor vehicle causing bodily harm or death, as well
as criminal negligence causing bodily harm or death and, of
course, impaired driving.

There are also potential scenarios which may require
amendments to the Controlled Drugs and Substances Act due
to drug traffickers exploiting automated vehicles to distribute
drugs throughout our communities.

With regard to provincial highway traffic acts, consideration
will be required to address scenarios where automated vehicles
would stray from obeying all traffic laws or have a technical
problem which results in the law being broken. While supporting
innovation and enhancing transportation options for Canadians,
future regulations will be required to address how traditionally
unlicensed persons will be able to operate an automated vehicle,
such as youth or some elderly persons who may have had their
driving privileges removed.

One law enforcement and public safety benefit of automated or
connected vehicles is the use of an emergency vehicle beacon that
may be programmed for these vehicles to pull over when receiving
a signal from first responder vehicles. This would make it much
easier for emergency vehicles to respond to 911 calls and to reach
their destination without delays.

Canadian law enforcement is taking steps to build knowledge
and understanding of this emerging technology. As such, the
RCMP wants to be part of a collaborative effort at all levels of
government, as well as with industry stakeholders, to help enable
an environment that can address these public safety and law
enforcement considerations.

Thank you for providing us with the opportunity to deliver
these remarks. We would be pleased to answer your questions.

Colleen Merchant, Director General, National Cyber Security
Directorate, Public Safety Canada: Mr. Chair and honourable
senators, thank you very much for inviting Public Safety to speak
to you today about the cybersecurity aspects of automated and
connected vehicles. As mentioned, I am Colleen Merchant. I am
the director general of national cybersecurity at Public Safety
Canada.

Before I go into specific comments around automated and
connected vehicles, I would like to quickly provide this committee
with some information about the role of Public Safety Canada
and, specifically, the Canadian Cyber Incident Response Centre
or CCIRC.

des activités criminelles. Il faudra peut-être envisager de modifier
les articles du Code criminel se rapportant à la conduite
dangereuse de véhicules à moteur causant la mort ou des lésions
corporelles, à la négligence criminelle causant la mort ou des
lésions corporelles et à la conduite avec facultés affaiblies.

Certains scénarios pourraient se produire et entraîner la
nécessité de modifier la Loi réglementant certaines drogues et
autres substances, par exemple si des trafiquants de drogue
utilisent des véhicules automatisés pour livrer de la drogue dans
nos collectivités.

En ce qui concerne les codes de la route provinciaux, il faudra
se pencher sur les scénarios dans lesquels des véhicules ne
respectent pas les codes de la route ou enfreignent certaines lois en
raison de problèmes techniques. Tout en appuyant l’innovation et
en améliorant les options de transport pour les Canadiens, il
faudra créer des lois et des règlements pour déterminer comment
les personnes ne possédant normalement pas de permis de
conduire — notamment les jeunes et les personnes âgées ayant
perdu leur permis de conduire — pourront utiliser les véhicules
automatisés.

Une chose qui pourrait s’avérer avantageuse pour les forces de
l’ordre et la sécurité publique serait de doter ces véhicules de la
capacité de reconnaître les signaux des véhicules d’urgence afin de
libérer la voie à l’approche des véhicules de première intervention.
Pour les premiers intervenants, il serait alors beaucoup plus facile
de répondre aux appels au 911 et d’atteindre rapidement leur
destination.

Les organismes canadiens de l’application de la loi prennent
des mesures afin de mieux faire connaître et de mieux comprendre
cette technologie en émergence. Par conséquent, la GRC veut
participer à l’effort de collaboration à tous les échelons du
gouvernement et avec les intervenants de l’industrie pour aider à
créer un environnement qui tient compte de ces considérations sur
le plan de la sécurité publique et de l’application de la loi.

Je vous remercie de m’avoir donné l’occasion de prendre la
parole devant vous aujourd’hui. Je serai heureux de répondre à
vos questions.

Colleen Merchant, directrice générale, Direction de la
cybersécurité nationale, Sécurité publique Canada : Monsieur le
président, mesdames et messieurs les sénateurs, j’aimerais vous
remercier d’avoir invité des représentants de Sécurité publique
Canada à venir vous parler des enjeux de cybersécurité liés aux
véhicules automatisés et connectés. Comme cela a été indiqué, je
m’appelle Colleen Merchant. Je suis directrice générale de la
Direction de la cybersécurité nationale à Sécurité publique
Canada.

Avant de vous soumettre des observations précises sur les
véhicules automatisés et connectés, j’aimerais rapidement exposer
aux membres du comité des renseignements sur le rôle de Sécurité
publique Canada, et plus particulièrement celui du Centre
canadien de réponse aux incidents cybernétiques, ou CCRIC.
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[Translation]

In support of Public Safety Canada’s mission to build a safe
and resilient Canada, the Canadian Cyber Incident Response
Centre, known as CCIRC, contributes to the security and
resilience of the vital cyber systems that underpin Canada’s
national security, public safety and economic prosperity. As the
national computer security incident response team, CCIRC is
Canada’s national coordination centre for the prevention and
mitigation of, preparedness for, response to and recovery from
cyber events.

[English]

CCIRC serves as a single point of contact for owners and
operators of Canadian critical infrastructure to report
cyberincidents to the Government of Canada.

CCIRC provides advice and support, and coordinates
information sharing and incident response in conjunction with
its domestic and international partners to address cybersecurity
concerns.

[Translation]

CCIRC works to understand the national cyber threat picture
by receiving cyber threat information from trusted partners
including other government departments, critical infrastructure
organizations, and international partners.

[English]

CCIRC shares information with partners through automated
victim notifications. We have a community portal, community
teleconference calls and technical and executive product
distribution lists. CCIRC engages regularly with other federal
governments departments that have a mandate that includes
cybersecurity, most often the Communications Security
Establishment, the Canadian Security Intelligence Service, the
Canadian Radio-television and Telecommunications
Commission, the Department of National Defence, the Royal
Canadian Mounted Police and Shared Services Canada.

CCIRC also has established relationships with Transport
Canada and Innovation, Science and Economic Development
Canada and, of relevance to this discussion, has most recently
participated in a workshop with these two departments dedicated
to automated and connected vehicles. While recognizing the
potential of autonomous vehicles to make a positive contribution
in many areas of life in Canada, government and the private
sector are paying close attention to cybersecurity in order to
ensure that the ultimate benefits of these vehicles are realized.

[Français]

En appui à la mission de Sécurité publique Canada qui consiste
à bâtir un Canada sécuritaire et résilient, le Centre canadien de
réponse aux incidents cybernétiques (CCRIC) contribue à la
sécurité et à la résilience des cybersystèmes essentiels qui sous-
tendent la sécurité nationale, la sécurité publique et la prospérité
économique du Canada. En tant qu’équipe nationale
d’intervention chargée de traiter les incidents informatiques, le
CCRIC agit comme centre national de coordination pour la
prévention, l’atténuation, la préparation, l’intervention et le
rétablissement en cas de cyberincident.

[Traduction]

Le CCRIC est un point de contact unique permettant aux
propriétaires et aux exploitants d’infrastructure essentielle au
Canada de signaler les cyberincidents au gouvernement du
Canada.

Son personnel fournit un appui et donne des conseils, et il
coordonne l’échange d’information et les interventions en cas
d’incident, en plus de collaborer avec des partenaires au pays et à
l’étranger pour régler les questions de cybersécurité.

[Français]

Le CCRIC s’efforce de comprendre le portrait des menaces
cybernétiques qui planent sur le pays grâce aux renseignements
connexes qu’il reçoit de ses partenaires de confiance, y compris les
autres ministères, les organisations responsables des
infrastructures essentielles et les partenaires internationaux.

[Traduction]

Le CCRIC communique à ses partenaires des renseignements
par l’entremise d’avis automatisés aux victimes, du portail de la
communauté du CCRIC, de téléconférences communautaires et
des listes de distribution de produits techniques et exécutifs. Le
CCRIC interagit régulièrement avec les ministères fédéraux dont
le mandat comprend la cybersécurité, le plus souvent avec le
Centre de la sécurité des télécommunications, le Service canadien
du renseignement de sécurité, le Conseil de la radiodiffusion et des
télécommunications canadiennes, le ministère de la Défense
nationale, la Gendarmerie royale du Canada et Services
partagés Canada.

Le CCRIC a également noué des liens avec Transports Canada
et avec Innovation, Sciences et Développement économique
Canada. D’ailleurs, fait pertinent pour la présente discussion, le
CCRIC a récemment participé à un atelier sur les véhicules
automatisés et connectés avec ces deux ministères. S’il faut
reconnaître le potentiel des véhicules automatisés dans de
nombreux domaines de la vie au Canada, les préoccupations
que le gouvernement et le secteur privé portent une grande
attention aux questions de cybersécurité afin que nous puissions
tirer parti des avantages attendus de ces véhicules.
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[Translation]

Last fall, Public Safety Canada concluded Canada’s first
federal consultation on cyber security as part of the minister’s
mandate commitment to review how Canada protects its critical
infrastructure and citizens from cyber threats. We received several
submissions that identified both the opportunities and potential
cyber security risks associated with autonomous vehicles.

[English]

Industry is aware of several potential areas of compromise to
be considered. For example, compromising an individual vehicle
through its connected systems; compromising multiple vehicles
using vehicle-to-vehicle communications and compromising the
supporting technical infrastructure that will be in place to support
automated vehicles. Assuming physical control of a vehicle
through unauthorized access to on-board systems could
conceivably result in collisions and physical harm to vehicle
occupants and pedestrians, or, from a commercial perspective, the
disruption or destruction of transported goods.

[Translation]

Governments and industry are also aware of the potential risks
associated with theft of personal information from the vehicle,
vendors or operators of supporting critical infrastructure.

[English]

Whether it is through monetizing stolen data via online
marketplaces or directly stealing funds through compromising
computer systems, criminal actors continue to seek new avenues
and means to boost their profits. Fortunately, as my colleagues
from Transport Canada and from Industry, Science and
Economic Development have noted, compromises of connected
vehicles to date have been confined to research.

[Translation]

The news, of course, is not all bad, and there are things that
can be done and are being done to mitigate these potential risks,
all while ensuring that the benefits that come from automated and
connected vehicles can be realized. Public Safety Canada has an
important role to play.

[English]

Mitigating the cybersecurity concerns with automated and
connected vehicles will require coordinated efforts in several areas
including regulation and standards development and research
along with vulnerability and incident reporting.

[Français]

L’automne dernier, Sécurité publique Canada a mené la
première consultation fédérale sur la cybersécurité pour réaliser
l’engagement prévu dans le mandat du ministre, lequel consiste à
examiner de quelle manière le Canada protège son infrastructure
essentielle et ses citoyens des menaces cybernétiques. Nous avons
reçu plusieurs présentations portant sur les possibilités qu’offrent
les véhicules automatisés de même que sur les risques potentiels
qu’ils représentent pour la cybersécurité.

[Traduction]

L’industrie est consciente des risques potentiels de
compromission. Ces risques sont notamment la compromission
d’un véhicule par le truchement de ses systèmes connectés;
compromission de plusieurs véhicules utilisant la communication
entre véhicules et, enfin, la compromission de l’infrastructure
technique qui sera mise en place pour soutenir l’exploitation des
véhicules automatisés. S’il arrivait qu’un véhicule soit
physiquement contrôlé par un tiers ayant un accès non autorisé
à ses systèmes, il pourrait en résulter des collisions et,
éventuellement, des blessures physiques aux passagers ou à des
piétons. Dans le cas d’un véhicule commercial, il pourrait y avoir
dégradation ou destruction des marchandises transportées.

[Français]

Les gouvernements et l’industrie connaissent aussi les risques
possibles liés au vol de renseignements personnels qui sont
présents dans le véhicule, chez les fournisseurs ou chez les
exploitants de l’infrastructure essentielle connexe.

[Traduction]

Les voleurs, qui cherchent sans cesse de nouvelles façons
d’augmenter leurs profits, pourraient alors revendre les données
ainsi volées sur les marchés virtuels ou voler directement de
l’argent par l’entremise des systèmes informatiques corrompus.
Heureusement, comme l’ont souligné mes collègues de Transports
Canada et d’Innovation, Sciences et Développement économique
Canada, les compromissions de véhicules connectés demeurent
pour l’instant un sujet de recherche.

[Français]

Bien entendu, toutes les nouvelles ne sont pas mauvaises. Des
mesures peuvent être prises pour atténuer ces risques potentiels
tout en assurant la réalisation des avantages associés aux
véhicules automatisés et connectés. Certaines sont déjà en place,
et Sécurité publique Canada a un rôle important à jouer à cet
égard.

[Traduction]

L’atténuation des craintes liées à la cybersécurité des véhicules
automatisés et connectés nécessitera des efforts coordonnés dans
plusieurs secteurs, dont l’élaboration de règlements et de normes,
la recherche ainsi que le signalement des vulnérabilités et des
incidents.
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CCIRC, as Canada’s national cyber incident response team, is
well positioned to share information including mitigation advice,
alerts, and advisories with critical infrastructure owners and
operators. CCIRC’s role as a trusted broker and primary window
for cybersecurity incident reporting into government will be
crucial in sharing timely information on cybersecurity threats to
automated and connected vehicles with critical infrastructure
owners, operators and industry partners. The Get Cyber Safe
campaign, which is managed by Public Safety Canada, is how the
government informs citizens of cybersecurity issues and best
practices. This messaging in future could include information for
citizens on how to keep their connected vehicle cybersafe.

[Translation]

Looking to the future, I had commented earlier that Public
Safety Canada had recently completed a public consultation on
cyber security. This consultation is aiding in the development of
the Government of Canada’s new approach to cyber security.
This new approach to cyber security envisions a future in which
businesses, organizations, governments and all Canadians play an
active role in shaping and sustaining Canada’s cyber resilience.

[English]

In order to adapt to the new technologies and the changing
security environment, government must play a leadership role in
protecting the safety and security of Canadians and our critical
infrastructure, while encouraging businesses and individuals to
implement responsible cybersecurity practices that support
innovation and prosperity. Canada’s new approach recognizes
the importance of taking action in several areas that will have
additional positive effects for the cybersecurity of autonomous
vehicles. Areas of interest that could be contemplated for further
policy development include: legislation to establish cybersecurity
measures that would protect those federally regulated but
privately owned critical cybersystems that are critical to
Canadian national security and public safety; increased
information sharing between government and industry
regarding cybersecurity threats and vulnerabilities; measures to
support innovation and increase the availability of IT security
professionals; ways to incorporate security into the design of the
Internet-enabled products known as the ‘‘Internet of Things.’’

En tant qu’équipe d’intervention en cas d’incident
informatique nationale, le CCRIC est bien placé pour
transmettre de l’information, comme des conseils en matière
d’atténuation, des alertes et des avis aux propriétaires et aux
exploitants de l’infrastructure essentielle. À titre d’intermédiaire
de confiance et de guichet principal de signalement des incidents
liés à la cybersécurité au sein du gouvernement, le CCRIC assume
une fonction qui sera essentielle dans la communication
opportune de renseignements sur les menaces cybernétiques liées
aux véhicules automatisés et connectés avec les propriétaires et les
exploitants de l’infrastructure essentielle et les partenaires de
l’industrie. La campagne Pensez cybersécurité, dirigée par
Sécurité publique Canada, sert quant à elle à informer le public
sur les questions liées à la cybersécurité et aux pratiques
exemplaires. Cette ressource pourrait un jour inclure des
conseils à l’intention des citoyens pour assurer la cybersécurité
de leur véhicule connecté.

[Français]

Parlant d’avenir, j’ai mentionné un peu plus tôt que Sécurité
publique Canada avait récemment procédé à une consultation
publique sur la cybersécurité. Les résultats de cette dernière
contribuent à l’élaboration de la nouvelle approche du
gouvernement canadien en matière de cybersécurité. Cette
nouvelle approche repose sur une vision de l’avenir dans
laquelle les entreprises, les organismes, les gouvernements et la
population canadienne jouent un rôle actif dans le développement
et le maintien de la résilience du pays en matière de cybersécurité.

[Traduction]

Pour s’adapter aux nouvelles technologies et à l’environnement
de sécurité qui est en constante évolution, le gouvernement doit
assumer un rôle de leader dans la protection de la population et de
notre infrastructure essentielle. Il doit également encourager les
entreprises et les particuliers à adopter des pratiques connexes qui
sont à la fois responsables et favorables à l’innovation et à la
prospérité. La nouvelle approche du Canada reconnaît
l’importance d’agir dans plusieurs domaines afin d’obtenir un
effet positif additionnel sur la cybersécurité des véhicules
autonomes. Voici quelques secteurs d’intérêt dans lesquels des
politiques pourraient être élaborées à cette fin : adopter des lois
qui instaureraient des mesures relatives à la cybersécurité,
lesquelles protégeraient les cybersystèmes qui font l’objet d’une
réglementation fédérale, mais qui relèvent de la propriété privée et
qui sont essentiels à la sécurité nationale et à la sécurité du public;
accroître l’échange de renseignements entre le gouvernement et
l’industrie sur les menaces et les vulnérabilités en matière de
cybersécurité; établir des mesures pour appuyer l’innovation et
augmenter la disponibilité des professionnels de la sécurité des
technologies de l’information; trouver des façons d’intégrer la
sécurité dans la conception des produits qui fonctionnent sur
Internet, aussi connus sous le nom d’Internet des objets.
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[Translation]

More information about Canada’s new strategy, related
initiatives and their relevance to the cyber security of
autonomous vehicles will be available in the weeks and months
ahead. Public Safety Canada, through CCIRC, will continue to
work with its partners at Transport Canada and Innovation,
Science and Economic Development Canada on this important
issue.

[English]

I would like to conclude my remarks by thanking you for the
opportunity to speak with you today. I look forward to any
questions you might have.

Senator Terry M. Mercer (Acting Chair) in the chair.

The Acting Chair: Thank you both for very good presentations.
We will start with Senator Griffin.

Senator Griffin: One of the problems in our country and
perhaps more so in some regions rather than others has been quite
a high rate of functional illiteracy. With the new cyber age and
particularly with cybervehicles, I am trying to picture what this
will mean for us. I can see that professionals who are trained in
the industry are going to become increasingly scarce to find. I can
see another issue, and that is with your average citizen being able
to cope with these vehicles. I think especially for the professionals,
this is going to involve training and I’m not sure we’re ready for
that in Canada. I’d like to know what your assessment is of that.

Ms. Merchant: As I mentioned, we had just completed a cyber
review, and we did that through a broad consultation with
citizens, academia, industry and government partners. We had
put an online survey out — it was really a consultation
documentation — and we got 2,399 responses to questions
around four topics. We also got 90 position papers. We found
that there were some fairly broad areas for action that we got a lot
of response on. And two of those I’d like to mention here are, one,
increasing public education and awareness around cybersecurity,
and the other is to improve training for cybersecurity
professionals and law enforcement. Those were two of the four
basic themes that we really got a lot of feedback on, so obviously
there are things that we are paying a lot of attention to, moving
forward.

Mr. Stubbs: In terms of managing with an automated vehicle,
perhaps the provincial governments will have to consider within
their motor vehicle branches altering and updating the

[Français]

De plus amples renseignements sur la nouvelle stratégie du
Canada, les initiatives s’y rapportant et leur pertinence par
rapport à la cybersécurité des véhicules automatisés seront offerts
dans les semaines et les mois qui viennent. Sécurité publique
Canada continuera de travailler, par l’entremise du CCRIC, avec
Transports Canada et Innovation, Sciences et Développement
économique Canada sur cet important enjeu.

[Traduction]

J’aimerais conclure mon intervention en vous remerciant de
m’avoir offert l’occasion de venir vous parler aujourd’hui. C’est
avec plaisir que je répondrai à vos questions.

Le sénateur Terry M. Mercer (président suppléant) occupe le
fauteuil.

Le président suppléant : Je vous remercie tous les deux de ces
excellents exposés. Nous commençons par la sénatrice Griffin.

La sénatrice Griffin : Nous avons au pays un problème qui
pourrait toucher certaines régions plus que d’autres, soit le taux
plutôt élevé d’analphabétisme fonctionnel. J’essaie de comprendre
ce que cela pourrait signifier pour nous dans la nouvelle ère
technologique dans laquelle nous vivons, surtout en ce qui
concerne les véhicules connectés. Je constate que l’industrie aura
de plus en plus de difficulté à trouver des professionnels qualifiés.
À cela s’ajoutent, selon moi, les difficultés qu’éprouve le citoyen
moyen par rapport à ces véhicules. À mon avis, il faudra
beaucoup de formation, surtout pour les professionnels du
domaine, et je ne suis pas certaine que le Canada est prêt.
J’aimerais avoir votre avis là-dessus.

Mme Merchant : Comme je l’ai indiqué, nous venons de
terminer une étude sur la cybersécurité au cours de laquelle
nous avons mené une vaste consultation auprès de la population,
des universitaires, des acteurs de l’industrie et de nos partenaires
du gouvernement. Nous avons préparé un sondage en ligne, qui
était essentiellement un document de consultation. Les questions
portaient sur quatre sujets; 2 399 personnes ont répondu. Nous
avons également reçu 90 mémoires. Les réponses que nous avons
obtenues nous ont permis de constater qu’il existe de nombreux
champs d’action, dont deux méritent d’être soulignés ici. D’abord,
il convient d’accroître l’éducation et la sensibilisation du public
sur les questions de cybersécurité; ensuite, il faut améliorer la
formation offerte aux professionnels de la cybersécurité et de
l’application de la loi. Ce sont deux des quatre thèmes de base
pour lesquels nous avons reçu des commentaires. Par conséquent,
nous accorderons évidemment une attention particulière à ces
aspects à l’avenir.

M. Stubbs : En ce qui concerne la gestion du parc de véhicules
automatisés, les gouvernements provinciaux devront peut-être
demander aux instances de réglementation des véhicules de
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requirements to have a licence if you are, in fact, going to operate
an automated or connected vehicle to ensure the proper
knowledge to operate that vehicle on the road is there.

Senator Griffin: That’s a good point. It might keep them
somewhat busy, particularly if this really catches on, but I can see
it might have two trains of vehicles— the people who want to get
with the latest and will be prepared to get trained or catch on to it
quickly. But there will be others, particularly people who have
driven vehicles all their lives who are now in their senior years,
who will want to stick with whatever they’re driving now or
something akin to it.

I like your point about working with the provinces and I’m
assuming you do mean ‘‘working with the provinces’’ and not that
you’re just going to dump this on the provinces.

Mr. Stubbs: You bet.

[Translation]

Senator Cormier: Thank you both for your presentations. My
question is for Ms. Merchant. You said that the government was
working with industry on cyber security threats and
vulnerabilities. How is the Government of Canada, through
your department and others, working with the private auto sector,
given the fierce competition between automakers?

[English]

Ms. Merchant: Specifically, with the automotive sector,
CCIRC does not have any specific relationships but Transport
Canada does and we work very closely with Transport Canada,
with the automotive sector, in making sure that threats to the
automotive industry from a cyber perspective are understood.

Also, one of the things we found during our consultation
process for the cyber review was that there was a lot of interest
around the development and promotion of standards, best
practices, certification and legislation, so that this is another
area where we’ll pay particular attention as things such as
automated and connected vehicles are evolving.

The Acting Chair: I should mention Senator Griffin brought up
the question of training and that it might not be an acceptable
form in Canada. For all my colleagues, because no one around
the table was on the trip, this committee visited Estonia. We were
looking at the study on a paperless society. We discovered in
Estonia that they tried to go paperless from the fall of the Iron
Curtain when they became independent and they used very little
paper. You can’t write a cheque in Estonia because no one would
know what to do with it. They do have training centres in that
country and we visited one where they taught people how to

modifier et de mettre à jour les exigences pour l’obtention d’un
permis pour les personnes qui voudront utiliser un véhicule
autonome ou un véhicule connecté, de façon à ce qu’ils aient les
connaissances adéquates pour utiliser ce type de véhicule sur les
routes.

La sénatrice Griffin : C’est un bon point. Les responsables
pourraient être passablement occupés, surtout si cela suscite un
engouement réel, mais je crois qu’on pourrait se trouver avec deux
catégories. D’abord, il y aura ceux qui veulent adopter les
technologies les plus récentes, qui seront prêts à suivre une
formation ou qui comprendront rapidement le fonctionnement
des véhicules. L’autre catégorie sera formée de gens plus âgés qui
ont conduit toute leur vie et qui voudront garder leur véhicule
actuel ou un véhicule semblable.

J’aime votre commentaire sur la collaboration avec les
provinces. Je suppose que vous parlez d’une réelle collaboration
avec les provinces et que vous ne vous contenterez pas de leur
confier cette responsabilité.

M. Stubbs : Vous pouvez en être assurée.

[Français]

Le sénateur Cormier : Merci de vos présentations. Ma question
s’adresse à Mme Merchant. Vous avez mentionné que le
gouvernement travaillait avec l’industrie sur la question des
menaces et de la vulnérabilité en matière de cybersécurité.
Comment le gouvernement du Canada, votre ministère ainsi
que les autres ministères collaborent-ils avec le secteur privé de
l’automobile, compte tenu du haut taux de compétitivité qui existe
entre les différents constructeurs automobiles?

[Traduction]

Mme Merchant : Le CCRIC n’a pas de lien comme tel avec le
secteur de l’automobile. Toutefois, nous travaillons en étroite
collaboration avec Transports Canada — qui a ce lien — et, par
conséquent, avec le secteur de l’automobile, de façon à favoriser
une compréhension adéquate des enjeux de cybersécurité liés à
l’industrie de l’automobile.

Les consultations menées dans le cadre de notre étude sur la
cybersécurité nous ont aussi permis de constater le vif intérêt que
suscitent l’élaboration et la promotion de normes et de pratiques
exemplaires, et les questions liées à la certification et aux mesures
législatives. Nous porterons donc une attention particulière à ces
enjeux au fil de l’évolution des véhicules automatisés et connectés.

Le président suppléant : La sénatrice Griffin a soulevé la
question de la formation et mentionné que ce n’est peut-être pas
une forme acceptable au Canada. Je rappelle aux membres,
puisque personne autour de cette table n’a participé à ce voyage,
que le comité s’est rendu en Estonie dans le cadre d’une étude sur
une société sans papier. Nous avons découvert qu’après la chute
du mur de fer, lorsque le pays est devenu indépendant, l’Estonie a
tenté de devenir un pays sans papier. On y utilise très peu de
papier. Impossible d’écrire un chèque en Estonie, car personne ne
sait quoi faire avec ce document. Nous avons visité un des centres
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use — in Canadian terminology — their debit card to pay for
everything, including buying a newspaper at a newspaper box, to
paying for a telephone call. When we visited a grade school,
young kids in Grade 3 and 4 were buying their lunch and paying
bus fare using their own debit card.

So there are examples of training centres that do work, and
they told us at that time the training centre was going across the
age barrier from young people right through to seniors because it
had become an issue for everyone, since they went paperless, and
everyone needed to know how to properly use their debit card.

Senator Runciman: Thanks, chair. This question is to the chief
superintendent. You may have mentioned this and I missed it, but
do you think, with respect to the technology that’s available, that
policing operations should be given the technology to override
vehicle systems? If you agree with that concept, what view would
you have with respect to the privacy implications of doing that?
And do you have any view on legislative changes that might be
required to ensure that it can happen?

Mr. Stubbs: Thank you, senator. With regard to the ability to
control an automated vehicle, I mentioned that a countermeasure
program would have to be explored. It’s something where
obviously the what-if scenarios are there where, under exigent
circumstances, with the safety of the public in mind, we may have
to have an ability to stop a vehicle by our devices. It would be in a
very extreme situation but that possibility is there and I think
exploring those avenues would have to be made in partnership,
again, with industry to ensure that there was an ability for us to
override those systems.

Similar to our UAV or drone program that we also have, we’re
exploring countermeasures to be able to control those unmanned
vehicles that are operating today. We have actively worked on
that program and I think it would be very similar with regard to
our need in the drone industry as well as the automated vehicle
industry.

The privacy issues are certainly something that we have to
explore as well. There’s also the issue of the amount of personal
data that would be gathered within an automated vehicle and
having access to that, whether it’s in the context of a national
security issue or whether it’s simply a car accident, and whether or
not we could have access to that data that’s in the vehicle. Do we
need a search warrant or don’t we need a search warrant? That
would certainly have to be explored.

Senator Runciman: There are so many implications to this.
Both of you talked about consultation with the industry. I wonder
what kind of reaction you’re getting from industry that a security-
first approach should be necessary when installing this kind of

de formation du pays où l’on enseigne aux citoyens comment
utiliser— pour employer la terminologie canadienne— une carte
de débit pour tout payer, y compris pour acheter un journal dans
une boîte à journaux ou faire un appel téléphonique. Nous nous
sommes rendus dans une école primaire où les jeunes de 3e et de 4e

année utilisaient leur propre carte de débit pour acheter leur repas
du midi et leur billet d’autobus.

Donc, il existe des centres de formation qui fonctionnent. À
l’époque, les autorités en Estonie nous ont dit que les centres de
formation étaient ouverts aux personnes de tous les âges, y
compris les personnes âgées, car depuis que le pays a adopté la
voie du sans papier, c’est un problème pour tout le monde. Tous
les citoyens devaient apprendre comment utiliser correctement
une carte de débit.

Le sénateur Runciman : Merci, monsieur le président. Ma
question s’adresse au surintendant principal. Peut-être en avez-
vous parlé et je ne vous ai pas entendu, mais, selon vous, compte
tenu de la technologie sur le marché, les autorités policières
devraient-elles disposer de la technologie nécessaire pour prendre
le contrôle des systèmes informatiques des véhicules? Si oui, quelle
est votre opinion concernant les conséquences de cette prise de
contrôle sur la vie privée des citoyens? Aussi, quels changements
législatifs faudrait-il apporter pour permettre une telle prise de
contrôle?

M. Stubbs : Merci, sénateur. Concernant la capacité de
prendre le contrôle d’un véhicule automatisé, j’ai mentionné
qu’il faudrait examiner l’option d’un programme de contre-
mesures. Évidemment, il faudrait étudier tous les scénarios
hypothétiques et, selon les circonstances, en ayant à l’esprit la
sécurité du public, il serait peut-être utile que nous ayons la
capacité d’arrêter un véhicule grâce à un appareil conçu à cette
fin. Ce serait dans des situations très extrêmes, mais c’est une
possibilité. Encore une fois, ce sont des avenues qu’il faudrait
explorer en collaboration avec l’industrie pour nous assurer
d’avoir la capacité de prendre le contrôle de ces systèmes.

Nous vivons une situation semblable avec les UAV, notre
programme de drones. Nous examinons les contre-mesures qui
nous permettraient de prendre le contrôle des appareils déjà en
circulation. Nous travaillons à ce programme et je crois que nos
besoins sont sensiblement les mêmes concernant l’industrie des
UAV et des véhicules automatisés.

Nous devrons également examiner la question de la vie privée
des citoyens. Il est aussi question de la quantité de données
personnelles enregistrées dans les systèmes des véhicules
automatisés et de l’accès à ces données, que ce soit pour des
raisons de sécurité nationale ou à la suite d’un accident de la
route. Il a même lieu de se demander si nous devrions avoir accès
à ces données. Devons-nous d’abord obtenir un mandat de
perquisition? C’est certainement une chose qu’il faudra examiner.

Le sénateur Runciman : Les conséquences sont si nombreuses.
Vous avez tous les deux parlé de consultation avec l’industrie.
J’aimerais connaître la réaction de l’industrie à l’idée qu’il
faudrait adopter une approche privilégiant la sécurité au
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technology in Ottawa. Are you getting a receptive approach or is
that what you’re talking about with the industry as part of these
consultations?

Mr. Stubbs: I can certainly start the answer. Last week, I had
an opportunity to meet with industry and that exact discussion
surfaced. I can tell you my confidence certainly increased with
regard to their focus on two aspects: one is safety and the other
one was the security of the vehicles.

It certainly is a focus and a priority of theirs, and my
confidence was certainly increased by their focus.

Ms. Merchant: It wasn’t specific to the automotive industry
when we had gotten our responses to the consultation process. It
was a general consultation but I would say we were a bit surprised
by the uptake, even within the private sector, for the development
and promotion of these standards, best practices and certification,
right up to legislation, so generically speaking there is a positive
reception.

Senator Runciman: I have been told that there is modern digital
ID verification and security technology that is available on the
market now, and I’m wondering the that’s the sort of thing
governments should be considering to be required before the
vehicle is offered for sale.

Mr. Stubbs: From our perspective, we would certainly support
any measures to increase or enhance the safety and the security of
those vehicles on the streets.

Senator Runciman: I was reading an article as part of the
research for this. When I talk about the range of implications
here, you talked about the fact that compromising has been
confined to research, but if you take it down a step, I guess, there
was a situation in Texas where individuals were getting into the
key fobs of cars and stole over a hundred cars in Texas. They were
able to access that information through repair shops that had
access to the information and then sold it to the bad guys. So
those are the kinds of wide-ranging implications going forward
that governments and policing and security agencies are going to
have to come to grips with.

Senator Michael L. MacDonald (Deputy Chair) in the chair.

Senator Mercer: I suspect what Senator Runciman said is
probably something they could do now if they get the proper
information from the repair people, without going to driverless or
automated vehicles.

We haven’t talked about the difference between automated
vehicles and connected vehicles, but many of us around the table
have been taught, in the last little while, the difference between
connected and automated vehicles. The security issue becomes
different for connected versus automated.

moment d’installer ce genre de technologie à Ottawa. L’industrie
est-elle réceptive? Est-ce un sujet abordé dans le cadre de ces
consultations?

M. Stubbs : Je peux commencer. La semaine dernière, j’ai eu
l’occasion de rencontrer des représentants de l’industrie et nous
avons abordé le sujet. L’importance que l’industrie accorde à la
sûreté et à la sécurité des véhicules a certainement raffermi ma
confiance.

C’est un aspect prioritaire pour l’industrie auquel elle accorde
de l’importance, ce qui a certainement raffermi ma confiance.

Mme Merchant : Notre processus de consultation ne portait
pas précisément sur l’industrie automobile. C’était plus général.
Par contre, je dois admettre que j’ai été un peu surprise par
l’intérêt des intervenants, même dans le secteur privé, pour
l’établissement et la promotion de ces normes, pratiques
exemplaires et certifications, y compris la législation. Donc, de
façon générale, l’idée a été bien accueillie.

Le sénateur Runciman : On me dit qu’il existe sur le marché une
technologie moderne de la sécurité et de la vérification numérique
de l’identité. Est-ce le genre de technologie que le gouvernement
devrait obliger les fabricants d’automobiles à installer dans leurs
véhicules avant de pouvoir les vendre?

M. Stubbs : Nous appuyons certainement toute mesure qui
permet d’accroître la sûreté et la sécurité de ces véhicules sur la
route.

Le sénateur Runciman : J’ai lu un article dans le cadre de mes
recherches en vue de cette séance. Lorsque je parle de l’éventail de
conséquences... vous dites que les seules fois où un véhicule
branché a été compromis, c’est dans un environnement de
recherche, mais nous avons appris qu’au Texas, des individus
ont réussi à avoir accès aux porte-clés de voitures et à voler plus
de 100 voitures. Ils ont eu accès à l’information nécessaire par
l’entremise d’ateliers de réparation qui disposaient de cette
information et qui ont vendu cette information aux individus en
question. C’est le genre de conséquences avec lesquelles les
gouvernements, autorités policières et agences de sécurité devront
composer.

Le sénateur Michael L. MacDonald (vice-président) occupe le
fauteuil.

Le sénateur Mercer : J’imagine que la situation dont vient de
parler le sénateur Runciman est déjà possible, si des individus mal
intentionnés peuvent obtenir l’information nécessaire auprès des
ateliers de réparation, et l’on ne parle pas des véhicules sans
conducteurs ou automatisés.

Nous n’avons pas parlé de la différence entre les véhicules
automatisés et branchés, mais bon nombre d’entre nous avons
appris dernièrement la différence entre ces deux types de
véhicules. Les questions de sécurité sont différentes.
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I’m concerned that most connected vehicles are going to be in
the public transit field. We saw a demonstration of that in
Edmonton when we were there; it was impressive. If the system of
driverless cars— automated vehicles— gets hacked by somebody
sitting in their basement with nothing else to do but play, they
could cause a lot of havoc. We heard testimony about having
fleets of driverless transport trucks. Someone could hack into the
system and somehow halt those trucks or disrupt their travel.

Can you imagine, Chief Superintendent Stubbs, the difficulty
your colleagues in the OPP would have in policing the 401 if
suddenly 20 tractor-trailers came to a stop or did something else
to disrupt the traffic on the 401? That’s not an attack on the
highway system; that’s an attack on the economy of the country.
How are you going to counter that? What is your answer to that
problem?

Mr. Stubbs: As it develops — and it develops rapidly and
changes — the challenges that policing have to keep on top of
people who want to hack, not vehicles but, of course, into
computer systems and whatnot, is a never-ending task.

Similar to this one, as it develops, we have to work with
industry. We have to work with government to understand what’s
out there, what can be defeated and what the potential
consequences could be if someone was successful.

Unfortunately, like most incidents, if something does occur,
then we have to react, as we are in a reactive state if something
happens on the 401. Certainly significant effort will have to be
made to work with those in the industry to understand so we can
understand.

If need be, we can potentially override that or industry can
override that. I know there were some comments about industry
— major manufacturers — having a centre to basically monitor
their make of vehicles on the road so they can perhaps react to
something like that. How the policing industry interacts with that
type of situation has yet to be determined.

Senator Mercer: I’m not sure how Canadians would react to
that. I drive a Jeep. I’m not sure I’m too anxious to have Chrysler
following where I’m driving in Nova Scotia. I would much prefer
the RCMP to know where I’m at and what I’m doing. The
RCMP’s interaction with me is a little more satisfactory than my
interaction with a car dealer who wants to sell me a new vehicle or
wants to know how I’ve abused the vehicle I want to trade in. It
seems to be that that’s more to worry about.

How does the RCMP compete? We’ve heard recent reports,
and the documentation is fairly clear, that the pay scale of
members of the force is much lower than the pay scale in other
police services across the country and around the world. How do
you compete?

Ce qui m’inquiète, c’est que la plupart des véhicules branchés
seront utilisés dans le transport en commun. Nous en avons eu un
exemple lors de notre visite à Edmonton. C’est très
impressionnant. Si un individu assis dans son sous-sol avec rien
d’autre à faire que s’amuser réussit à infiltrer le réseau de voitures
sans conducteurs — les véhicules automatisés —, il pourrait
causer beaucoup de dégâts. Des témoins nous ont parlé de flottes
de camions de transport sans conducteurs. Quelqu’un pourrait
infiltrer le réseau et arrêter ces camions ou perturber leurs
déplacements.

Imaginez, surintendant principal Stubbs, les maux de tête pour
la PPO si 20 semi-remorques s’arrêtaient soudainement sur la 401
ou faisaient autre chose qui perturberait la circulation sur cette
autoroute? Ce ne serait pas une attaque contre une autoroute,
mais bien une attaque contre l’économie du pays. Comment
ferez-vous pour contrer de telles attaques? Quelle est votre
solution à ce problème?

M. Stubbs : Au fur et à mesure que les choses évoluent — et
elles évoluent rapidement —, les autorités policières seront
continuellement confrontées aux individus qui souhaitent
pirater, non seulement les véhicules, mais aussi les réseaux.
C’est une tâche perpétuelle.

Comme pour la situation dont nous avons parlé
précédemment, nous devons travailler avec l’industrie et le
gouvernement pour comprendre ce qui se passe, quels réseaux
ou systèmes peuvent être infiltrés et quelles seraient les
conséquences potentielles de telles infiltrations.

Malheureusement, comme c’est le cas dans la plupart des
incidents, nous sommes en mode réactif lorsque survient un
incident sur la 401. Il faudra certainement faire un effort
considérable pour travailler avec l’industrie afin de comprendre
la situation.

S’il y a lieu, nous ou l’industrie pourrions prendre le contrôle
de tels véhicules. Je sais que certains ont mentionné que l’industrie
— les principaux fabricants de ces véhicules— pourrait mettre sur
pied un centre pour surveiller leurs véhicules sur la route et peut-
être intervenir dans de telles situations. L’interaction entre
l’industrie et les autorités policières à cet égard reste encore à
définir.

Le sénateur Mercer : J’ignore comment les Canadiens
réagiraient. Je conduis une Jeep. Je ne suis pas très enthousiaste
à l’idée que Chrysler suive mes déplacements en Nouvelle-Écosse.
Je préférais que ce soit la GRC. Je suis plus à l’aise à interagir
avec la GRC qu’avec un concessionnaire automobile qui cherche
à me vendre un véhicule ou qui veut savoir si j’ai abusé du
véhicule que je veux donner en échange. Ça me semble un sujet
plus inquiétant.

Que fait la GRC pour être concurrentielle? Des rapports et
documents publiés récemment montrent assez clairement que les
membres de la GRC sont considérablement moins bien payés que
leurs homologues d’autres forces policières au pays et dans le
monde. Comment faites-vous pour être concurrentiel?
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We’re talking about you needing people who understand high
technology, how to counteract people who are hacking, how to
anticipate that, how to find a way to identify and stop that. How
are you going to do that when you’re not paying your people the
competitive salary that they could get if they went to work for
Chrysler?

Mr. Stubbs: Obviously, the pay issue amongst our membership
is a live issue that I think all in the RCMP are aware of. I’m not
quite prepared today to talk in detail about that, but there are
processes under way to try to address that.

In terms of recruitment and retention, obviously specialized
skills for cybersecurity, for people that really know this business,
is something we actively participate in. Our recruitment drive, if
you will, is very aggressive right now. I was in depot the week
before last, and it was energizing to see the depot full, active and a
number of troops going through. I went to a graduation.

We still have a lot of people that want to be part of our
organization. To attract those specialty skill sets that we need is,
again, a challenge.

Senator Mercer: It’s good news that the depot is full. That’s the
first we’ve heard in some time that they have a full complement of
cadets at depot. That’s good news.

I have a practical question: Someone raised the issue of a
driverless car being involved in an incident. Someone calls the
police or first responders. What reactions are first responders
going to have when they arrive at an incident where one of the
vehicles is a driverless vehicle? Who is in charge of that vehicle?

Mr. Stubbs: Senator, that is a question that needs to be
explored and determined. The scenarios there are significant and
many.

We deal with that now when people are at the scene of an
accident and they flee. With a normal vehicle today and no one is
there, who operated it? Who caused the accident? It’s along those
same lines.

If a vehicle gets into an accident, is it the manufacturer who is
responsible for that vehicle if, in fact, it was a mechanical
malfunction? Is it the owner who bought that vehicle? Is it the
person that programmed that vehicle to go from A to B?

Senator Mercer: What happens if the vehicle was hacked? Who
is responsible for that? Is the hacker the guilty party and liable for
the damages that might have happened?

Mr. Stubbs: The person that was operating that vehicle or
programmed that vehicle, did they hack the vehicle and take
control of the critical driving functions, like the braking or
steering, and cause that? Those are aspects that we would have to
investigate to determine.

Il est question d’embaucher des gens qui comprennent la haute
technologie et qui savent comment contrer les pirates
informatiques, comment anticiper de telles attaques et trouver
des façons d’identifier ces attaques et de les neutraliser. Comment
réussirez-vous à attirer ces gens si vous n’offrez pas un salaire
concurrentiel à celui que pourrait leur offrir Chrysler?

M. Stubbs : Évidemment, la rémunération de nos membres est
une question litigieuse et je crois que l’ensemble de la GRC le sait.
Je ne suis pas disposé aujourd’hui à aborder la question, mais des
processus sont en cours pour tenter de remédier à la situation.

Évidemment, nous participons activement au recrutement et
maintien en poste de spécialistes de la cybersécurité, des gens qui
s’y connaissent. Nous menons actuellement une campagne de
recrutement agressive. J’étais au dépôt la semaine dernière. Il était
stimulant de voir l’endroit plein de troupes actives. J’y ai assisté à
une remise de diplôme.

Beaucoup de gens souhaitent se joindre à notre organisation.
Encore une fois, le recrutement de gens ayant ces compétences
spécialisées demeure un défi.

Le sénateur Mercer : C’est une bonne nouvelle de savoir que le
dépôt est plein. C’est la première fois depuis longtemps qu’on
nous dit qu’il y a un effectif complet de cadets au dépôt. C’est une
bonne nouvelle.

J’aurais une question de nature pratique à vous poser.
Quelqu’un a parlé des accidents impliquant des voitures sans
conducteur. Disons qu’il y a un incident et que quelqu’un appelle
la police ou les premiers répondants. Comment réagiront les
premiers répondants lorsqu’ils arriveront sur les lieux d’un
accident impliquant une voiture sans conducteur? Qui est
responsable du véhicule?

M. Stubbs : Sénateur, c’est une question qui doit être examinée
et réglée. Il existe de nombreux scénarios possibles.

Nous vivons déjà ce genre de situation lorsqu’une personne
impliquée dans un accident avec un véhicule normal fuit les lieux
de l’accident. S’il n’y a personne sur les lieux, il faut déterminer
qui était au volant et les causes de l’accident. C’est un peu la
même chose.

Si un véhicule sans conducteur est impliqué dans un accident,
est-ce le fabricant qui est responsable si l’accident a été causé par
une défectuosité mécanique? Est-ce le propriétaire du véhicule?
Est-ce la personne qui a programmé la voiture pour le trajet du
point A au point B?

Le sénateur Mercer : Que se passe-t-il si le véhicule est piraté?
Qui est responsable? Est-ce le pirate? Est-il responsable des
dommages causés?

M. Stubbs : La personne qui utilise ou qui a programmé le
véhicule a-t-elle piraté le véhicule et pris le contrôle des fonctions
essentielles à la conduite, comme les freins et le mécanisme de
direction, et causé un accident? Ce sont des points qu’il faudrait
déterminer.
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It’s similar if a vehicle is stolen and the suspect crashes the
vehicle. The owner isn’t responsible, generally, for what happens
when that thief crashes their vehicle. We’ll have to draw parallels
to that, but it needs to be explored even more.

Senator Mercer: We have a lot of work to do.

Senator Bovey: Thank you for your presentations. It’s a very
complex, interesting series of connected issues.

I’ve got a couple of things to pick up on what others have said.
In California, we know that the police are projecting that with less
need for traffic enforcement officers — and that may not be the
case— it could lead to job losses. I’m wondering if you’ve taken a
look at maybe not job losses, but what kind of job changes do you
see in the RCMP going forward, and what about retraining? I’m
concerned about the retraining side.

That links back into research grants. In 2014, funds were
provided for research grants for various projects tied in with all of
this, and I’d like to know where those research grants have gone
and what kind of work is being done.

Mr. Stubbs: In terms of the job losses or that thought, I
suppose it would be highly speculative to try to understand how
that might affect it. Obviously, as the decades move on, you will
have a blending of the typical traditional vehicle intertwining with
connected and then, perhaps, automated vehicles and how that
might all play out.

Going forward, police chiefs around the country, North
America and, for that matter, around the world, will have to
assess and keep their eye on road safety and then react if they do
see an increase in road safety and less need to enforce speeding
laws or erratic driving behaviour or accidents. They would have
to readjust or re-prioritize their resources.

For sure, there are always other areas of policing where
resources could be redistributed. I’m not sure there will be job
losses as much as potential redistribution as far as those resources
might go.

Senator Bovey: Are you looking at that as you bring in new
recruits? Are you looking at changes that might be instigated with
all of this?

Mr. Stubbs: The answer to that is no. We’re not looking at
automated vehicles at this point in terms of an impact on our
recruiting or in terms of decreasing it at this stage.

Senator Bovey: As far as the research grants that the federal
government launched, the Cyber Security Cooperation Program
which offers research grants in support of projects, have any been
given out?

C’est la même chose si quelqu’un vol un véhicule et est
impliqué dans un accident. Habituellement, le propriétaire du
véhicule n’est pas responsable si le voleur accidente le véhicule. Il
faudrait établir des parallèles avec ce genre de situation, mais il est
clair qu’il faut examiner davantage la question.

Le sénateur Mercer : Nous avons beaucoup de travail à faire.

La sénatrice Bovey : Merci pour ces exposés. Ce sont des
questions intéressantes, interreliées et très complexes.

J’aimerais revenir sur quelques points que d’autres ont
soulevés. Nous savons qu’en Californie, les autorités policières
ont fait des projections selon lesquelles elles n’auront pas besoin
d’autant d’agents — peut-être se trompent-elles —, ce qui
pourrait entraîner des pertes d’emploi. Avez-vous examiné la
question, peut-être pas de l’angle de la perte d’emploi, mais peut-
être de l’angle d’un changement de poste au sein de la GRC ou du
recyclage? L’aspect recyclage me préoccupe.

Cela nous ramène aux subventions de recherche. En 2014, des
subventions de recherche ont été accordées à divers projets liés à
ce dossier et j’aimerais savoir où sont passées ces subventions et
quels travaux ont été réalisés grâce à elles.

M. Stubbs : Concernant les pertes d’emplois, ce serait
hypothétique de faire des prévisions quant à l’impact que tout
cela pourrait avoir sur l’effectif. Évidemment, au fil des ans, il y
aura un mélange de véhicules traditionnels et de véhicules
branchés sur les routes et, peut-être aussi, des véhicules
automatisés. Il faudra attendre pour voir les conséquences.

Dorénavant, les chefs de police du Canada, de l’Amérique du
Nord, voire, du monde devront évaluer la situation et garder un
œil sur la sécurité routière et ajuster l’effectif en conséquence s’il y
a une augmentation des problèmes liés à la sécurité routière, une
baisse des besoins en matière d’application des règles de vitesse ou
une augmentation des comportements erratiques ou du nombre
d’accidents. Ils devront s’ajuster ou modifier leurs priorités en
matière d’affectation des ressources.

Évidemment, il est toujours possible de réaffecter des
ressources à d’autres secteurs. Il y aura peut-être plus de
réaffectation de ressources que de pertes d’emplois.

La sénatrice Bovey : Est-ce un aspect dont vous tenez compte
dans votre recrutement? Examinez-vous les changements
possibles liés à l’arrivée de ces véhicules?

M. Stubbs : Non. Nous ne tenons pas compte de l’impact
potentiel des véhicules automatisés dans nos efforts de
recrutement.

La sénatrice Bovey : Concernant les subventions de recherche
offertes par le gouvernement fédéral, est-ce que des subventions
ont été accordées dans le cadre du Programme de coopération en
matière de cybersécurité qui offre des bourses de recherches en
appui à des projets?
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Ms. Merchant: Yes. As a matter of fact, we get $300,000 a year
for this grants and contributions program, and we just went
through another request for proposals. We got 21 of them, which
is quite high for the program, since it is a fairly small amount of
money. That program is ongoing.

To my knowledge, we haven’t had any that are specific to
connected or automated vehicles.

Senator Bovey: Are these going to academic institutions or
industry?

Ms. Merchant: Both.

Senator Eggleton: I’d like to explore how governments in this
country are getting ready for this and what kind of mechanisms or
structures we have in place to deal with it. You’ve indicated a
number of entities within the federal government — the two of
you here represent two of them— that are involved in automated
vehicles, connected vehicle issues, involved in the legislation,
involved in regulation, involved, ultimately, in all aspects of this.

We do know that in governments, silos are dominant. This
requires a lot of horizontal whole-of-government thinking both
for the federal government and the provincial governments. I
wonder what further structures we need to put in place.

It concerned me a bit when I heard the answer to the question
about talking to the industry. Ms. Merchant, you said that you
don’t directly talk to the industry, but Transport talks to the
industry. Then the chief superintendent said we want to be
involved, but I didn’t get the sense that it was necessarily in play
in all of these.

I wonder how we bring a whole-of government approach to
this. Who would be the lead player to ensure there is a maximum
flow of information between the different entities in government
and the industry itself?

This is evolving fairly fast, I sense. The Americans have done
some studies and seem to have some better integration of
communications between the different players. Perhaps we can
learn from them or from other countries as well. We don’t need to
reinvent the wheel because all of the developed countries will be
going through all of this or are going through all of this. I wonder
what mechanisms or structures we need to put in place to ensure
that whole-of-government, horizontal approach and make sure all
players are connecting that need to connect with each other.

Ms. Merchant: I don’t think it’s as dire as perhaps it may look.
I do want to mention I had said we don’t have a formal
relationship with the transportation industry right now.

Mme Merchant : Oui. D’ailleurs, nous recevons 300 000 $ par
année de ce programme et nous venons tout juste de lancer une
nouvelle demande de propositions. Nous en avons lancé 21, ce qui
est beaucoup pour ce programme, car les fonds ne sont pas élevés.
Ce programme est toujours en vigueur.

À ma connaissance, aucune demande de proposition jusqu’à
maintenant ne portait uniquement sur les véhicules branchés ou
automatisés.

La sénatrice Bovey : Ces fonds sont-ils remis à des universités
ou à des entreprises de l’industrie?

Mme Marchant : Les deux.

Le sénateur Eggleton : J’aimerais parler de la préparation des
gouvernements du pays à l’égard de ces véhicules et des
mécanismes et structures en place pour composer avec tout cela.
J’ai parlé de plusieurs entités au sein du gouvernement fédéral —
chacun de vous en représente une— qui jouent un rôle sur le plan
des enjeux associés aux véhicules automatisés et branchés, de la
législation, de la réglementation, bref, de tous les aspects associés
à ces véhicules.

Nous savons que, au sein des gouvernements, le cloisonnement
domine. Ce dossier requiert une grande réflexion horizontale et
pangouvernementale impliquant tant le gouvernement fédéral que
les gouvernements provinciaux. Je me demande quelles structures
additionnelles nous devons mettre en place.

La réponse à la question concernant les discussions avec
l’industrie m’a préoccupé. Madame Merchant, vous avez dit que
vous ne parliez pas directement aux gens de l’industrie, mais que
le ministère des Transports leur parlait. Ensuite, le surintendant
principal a dit qu’il voulait participer au processus, mais je n’ai
pas eu l’impression que ce genre de participation était rendue
possible pour tous les aspects du dossier.

Je me demande comment nous pourrions faire adopter une
approche pangouvernementale par rapport à ce dossier. À qui
devrait-on confier le rôle d’intervenant principal pour favoriser la
circulation d’information entre les divers organismes
gouvernementaux et l’industrie?

Je sens que la situation évolue assez rapidement. Les
Américains ont mené des études et ils semblent avoir mieux
coordonné la communication entre les divers acteurs. Nous
pourrions suivre leur exemple et celui d’autres pays aussi. Nous
n’avons pas à réinventer la roue parce que tous les pays
développés vivent ou vivront la même situation. Je me demande
quels mécanismes ou quelles structures nous devons mettre en
place pour permettre l’adoption d’une approche horizontale et
pangouvernementale, ainsi que pour faire en sorte que tous les
acteurs qui doivent travailler ensemble le font.

Mme Merchant : Je ne pense pas que la situation soit aussi
grave qu’elle le semble peut-être. Je tiens à souligner que j’ai dit
qu’en ce moment, nous n’avons pas de relation officielle avec
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Obviously, though, we do talk to industry. CCIRC has many
partners. They have well over 1,000 partners that they deal with
and obtain threat information, where possible.

Transport has a formal relationship under the federal
Emergency Response Plan. There are several departments who
have formal relationships with industry and critical infrastructure
owners and operators, namely, Transport for transportation,
Finance for the banks and NRCan for the energy sector, and so
forth.

In terms of organizing ourselves within government to deal
with this, it is absolutely true that there are many departments
and agencies that are somehow involved with the cyber area.
Cyber is ubiquitous, so it’s hard to get away from that.

We have a governance structure that is fairly well coordinated.
It runs up the hierarchy to the deputy minister level. They get
most of the deputies around the table who are interested in or
have some impact on cybersecurity within the federal government
and with relationships with the provinces, territories and the
private sector. That’s where a lot of the discussions happen in
terms of making recommendations on either operational items or
policy issues.

We also have tables with the provinces and territories up
through the deputy minister level specific to cybersecurity.

Mr. Stubbs: I would echo Ms. Merchant’s comments. It’s
imperative that the agencies organize themselves going forward.

I mentioned it briefly, but in our experience working with
Transport Canada in regard to the UAV or the drone industry
that came upon us fairly quickly, they organized a director
general level meeting with a number of agencies across
government. I was on that committee for a couple of years. We
worked together to try to manage — I don’t want to call it an
epidemic; it makes it sound negative— the proliferation of the use
of drones by the general public. Last month, it led to Minister
Garneau announcing some regulations for recreational drone
users. I was with him at the Billy Bishop Airport press conference
to announce that. We worked well together — that is, Transport
Canada, ourselves and the other agencies around that table — to
get on top of that emerging technology fairly quickly that we’ll
still develop.

I think that similar format could be followed with this industry
to ensure that all government is engaged in this issue and working
with our provincial partners as well.

Senator Eggleton: Quite a bit of consultations are going on, but
who is leading? Who is driving the agenda? Who is ensuring the
coordination? Who is in charge?

l’industrie des transports. Toutefois, évidemment, nous
échangeons avec les intervenants de l’industrie. Le CCRIC
collabore avec au-delà de 1 000 partenaires desquels il obtient
des renseignements sur les menaces, quand c’est possible.

Le ministère des Transports a une relation officielle en vertu du
Plan d’intervention d’urgence du gouvernement fédéral. Plusieurs
ministères entretiennent des relations officielles avec l’industrie,
ainsi qu’avec les propriétaires et les exploitants d’infrastructures
essentielles, par exemple, le ministère des Transports pour les
transports, le ministère des Finances pour les banques et RNCan
pour le secteur énergétique.

Quant à la façon dont le gouvernement doit s’organiser à
l’interne pour gérer le dossier, c’est tout à fait vrai que nombre de
ministères et d’organismes sont concernés d’une façon quelconque
par la cybersécurité. Le cyber est omniprésent; c’est donc difficile
de ne pas être touché.

Notre structure de gouvernance est assez bien coordonnée. Elle
intègre toute la hiérarchie, jusqu’à l’échelon du sous-ministre. Elle
réunit la plupart des représentants qui s’intéressent à la
cybersécurité ou qui jouent un rôle dans ce dossier au sein du
gouvernement fédéral, en collaboration avec les provinces, les
territoires et le secteur privé. C’est principalement de ces
discussions que les recommandations relatives aux questions
opérationnelles et stratégiques sont issues.

Nous organisons aussi des réunions sur la cybersécurité avec
les provinces et les territoires; les participants vont jusqu’à
l’échelon du sous-ministre.

M. Stubbs : J’appuie les remarques de Mme Merchant. Les
organismes doivent absolument s’organiser pour aller de l’avant.

J’en ai parlé brièvement, mais Transports Canada a organisé
une réunion à laquelle il a convié les directeurs généraux de maints
organismes gouvernementaux pour se pencher sur l’industrie du
drone ou des UAV, qui a évolué assez rapidement. J’ai siégé au
comité pendant quelques années. Nous avons travaillé ensemble
pour essayer de maîtriser — je ne veux pas dire « l’épidémie »,
parce que c’est péjoratif — la prolifération de l’utilisation de
drones par la population générale. Nos efforts ont mené à
l’élaboration des règles sur l’utilisation des drones à des fins
récréatives que le ministre Garneau a annoncées le mois dernier.
J’ai participé à la conférence de presse qu’il a donnée à l’aéroport
Billy Bishop pour faire cette annonce. Nous avons bien travaillé
ensemble — Transports Canada, nous et les autres organismes
concernés — pour réagir assez rapidement à cette technologie
émergente en pleine évolution.

D’après moi, on pourrait procéder de la même façon pour
l’industrie qui nous occupe afin d’assurer la participation de
l’ensemble du gouvernement et aussi de nos partenaires
provinciaux.

Le sénateur Eggleton : Il y a beaucoup de consultations, mais
qui les dirige? Qui est à la tête du programme? Qui en assure la
coordination? Qui est responsable?
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Ms. Merchant: Public Safety is responsible for coordinating
across government, but one of the things that we did hear back
from the consultation is that even though it may be coordinated,
it’s difficult to find who you report something to, for instance.
Where do you report a cybercrime or a threat, an incident or an
attack? Then, when you do report it, at times you have multiple
departments who will respond to that, given the various mandates
that the departments have. Your question is a very relevant one.

Senator Eggleton: More needs to be explored on this. Thank
you.

[Translation]

Senator Saint-Germain: Before I get to my question, I would
like to draw everyone’s attention to the fact that the Senate is
hosting students from Carleton University’s Equal Voice chapter.
I am pleased to have accompanying me, a student with a keen
interest in political governance, like her colleagues. I want to
commend those in charge of the program at the university,
because the group of students here today may include future
senators, and when their turn comes, they will be ready.

Thank you for your very informative remarks. Following up
on Senator Eggleton’s question, I am wondering about the
preventive role that Parliament, as the lawmaking authority, and
the government should play. They must work together in the
public interest. Like previous witnesses, both of you focused on
an aspect we hear a lot about, the ‘‘response.’’ Although it is
important to respond, from a lawmaking standpoint, should we
not take action starting now to prevent attacks and take a more
coercive approach?

You brought up the need for potential amendments to the
Criminal Code as well as the Controlled Drugs and Substances
Act, with respect to prevention and road safety. That seems
straightforward to me and, despite everything, easier to do.
Should we not, however, consider statutes and accompanying
regulations that deal with manufacturers coercively, especially
when it comes to adapting vehicles to better prevent breaches
where vehicles are controlled remotely? I am not trying to point
the finger at industry, but the kinds of requirements I’m talking
about come with inherent costs, and that may explain why those
requirements are not a high priority for industry players. It is,
nonetheless, the job of government and lawmakers to focus their
efforts on prevention in order to protect the public. Should we not
take a more coercive approach to legislation so that automakers
produce vehicles that meet the highest public safety standards?

[English]

Mr. Stubbs: I think any time Parliament would encourage the
development of any legislation that increases the safety of these
automated or connected vehicles, we certainly would support
that. I made a brief comment that when I met with industry, I was
impressed with their focus on safety and security of their

Mme Merchant : Sécurité publique est responsable de la
coordination dans l’ensemble du gouvernement. Toutefois, un
des points qui a été soulevé durant les consultations, c’est que,
bien qu’il y ait de la coordination, c’est difficile de savoir à qui
signaler quelque chose, par exemple. À qui signale-t-on un
cybercrime ou une menace, un incident ou une attaque? Aussi,
quand quelque chose est signalé, il arrive que plusieurs ministères
réagissent, étant donné les mandats divers des ministères. Votre
question est très pertinente.

Le sénateur Eggleton : Il faudrait l’approfondir. Merci.

[Français]

La sénatrice Saint-Germain : Avant de poser ma question,
j’aimerais souligner qu’aujourd’hui, le Sénat reçoit un certain
nombre d’étudiantes dans le cadre du programme À voix égales,
de l’Université Carleton. J’ai donc le plaisir d’être accompagnée
d’une étudiante qui s’intéresse beaucoup à la gouvernance
politique, comme ses collègues. J’aimerais féliciter les
responsables de ce programme à l’université, parce qu’un jour,
peut-être, parmi les stagiaires d’aujourd’hui, on retrouvera de
futurs sénateurs qui seront bien préparés.

Je vous remercie de vos interventions qui sont très
intéressantes. Pour faire suite à la question du sénateur
Eggleton, j’ai une préoccupation liée au rôle de prévention que
doivent jouer le Parlement, comme législateur, et le
gouvernement, qui travaillent ensemble dans l’intérêt public.
Vos deux présentations et les présentations précédentes ont mis en
évidence un mot qu’on a entendu très souvent : « réagir ». Il
faudra réagir. En termes législatifs, ne faudrait-il pas agir dès
maintenant pour prévenir et être plus coercitif?

Vous avez soulevé les enjeux liés à des amendements futurs au
Code criminel, notamment en ce qui concerne la prévention, les
enjeux liés à la sécurité routière et ceux qui sont liés à d’éventuelles
modifications à la Loi réglementant certaines drogues et autres
substances. Cela m’apparaît clair et plus facile malgré tout, mais
n’y a-t-il pas lieu de prévoir des lois suivies de réglementations
coercitives à l’égard des fabricants, notamment en ce qui concerne
l’adaptation des véhicules, afin de mieux prévenir les abus en
exigeant un contrôle à distance? Sans blâmer l’industrie, il y a des
coûts inhérents à ces exigences, et peut-être que l’industrie
n’accorde pas la priorité à ces enjeux en raison des coûts, mais
c’est le rôle du gouvernement et du législateur d’axer leurs efforts
sur la prévention et l’intérêt public. Ne faudrait-il pas légiférer de
manière plus coercitive afin que les fabricants produisent des
voitures qui répondront aux meilleures normes de sécurité
publique?

[Traduction]

M. Stubbs : Nous appuierions toute tentative du Parlement
d’élaborer des lois qui amélioreraient la sécurité des véhicules
automatisés ou branchés. J’ai mentionné brièvement que lorsque
j’ai rencontré les gens de l’industrie, j’ai été impressionné par
l’accent qu’ils placent sur la sécurité de leurs produits. Si nous
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products. If we translate that into working with them for
prevention purposes to ensure the safety of these vehicles on the
road and the safety of Canadians, I think that process can start
any time and should start now to ensure that everyone is working
together for that exact goal.

[Translation]

Senator Saint-Germain: Who would be in charge? Who would
take the lead? Right now, we have a consultation committee,
deputy ministers and assistant deputy ministers. Who is thinking
about it right now? The vehicles are being made. Rather than
missing the boat, as the saying goes, we are going to miss the
electric vehicle, if we don’t do something. It seems to me that
there are already aspects we could deal with through legislation.
Who would take the lead? Are we going to consult other
governments, like the U.S. government, to harmonize our
prevention-oriented laws?

[English]

Mr. Stubbs: In terms of taking the lead and whether we can do
something now, I said in my last comments that I don’t think
starting that now would be wrong. The technology is here and it’s
being developed, so to be proactive instead of reactive certainly is
advisable. To determine a lead for it, in terms of a government
agency, I wouldn’t want to commit any agency other than my
own to anything with respect to leading that charge. But I think
the answer— with the collaboration that I’ve seen in my time here
— is that an agency would likely step forward to take the lead and
start the process of coming to ground as a government as whole,
across government on this topic.

The Deputy Chair: Those are all the questions for this morning.
I would like to thank Mr. Stubbs and Ms. Merchant for
participating.

Honourable senators, I am pleased to introduce our next
witnesses from the Communications Security Establishment,
CSE: Richard Pierson, Director General, Cyber Defence; and
Scott Jones, Deputy Chief of Information Technology Security.

CSE is Canada’s national cryptologic agency. It provides the
Government of Canada with information technology security
services as well as technical and operational assistance to federal
law enforcement and security agencies.

Thank you for attending our meeting. Please begin your
presentation and afterwards the senators will have questions.

Scott Jones, Deputy Chief, IT Security, Communications
Security Establishment: Good morning, Mr. Chair and members
of the committee. My name is Scott Jones, and I am the Assistant
Deputy Minister of IT Security with the Communications
Security Establishment. I am accompanied, as you heard, by
Mr. Richard Pierson, our Director General of Cyber Defence. It

voulons nous fonder sur cette préoccupation pour collaborer avec
eux aux fins de prévention dans le but d’assurer la sécurité des
véhicules sur la route et la sûreté des Canadiens, d’après moi, ce
processus pourrait commencer n’importe quand et il devrait
commencer maintenant afin que tout le monde collabore à
l’atteinte de cet objectif.

[Français]

La sénatrice Saint-Germain : Qui sera responsable, qui sera le
leader? À l’heure actuelle, il y a un comité de concertation, des
sous-ministres et des sous-ministres adjoints. Qui réfléchit à cette
question en ce moment? Les voitures se fabriquent. Je reprends
une expression en français : « Il ne faut pas laisser passer le
train ». Il ne faut pas laisser passer la voiture électrique non plus.
Il me semble qu’il y aurait dès maintenant des éléments de
législation à faire adopter. Qui serait ce leader? Y a-t-il des
concertations avec les autres gouvernements, notamment celui des
États-Unis, pour harmoniser ces lois qui seraient de nature
préventive?

[Traduction]

M. Stubbs : Qui sera responsable, et pouvons-nous faire
quelque chose maintenant? Comme je viens de le dire, je pense
qu’il conviendrait de commencer maintenant. La technologie
existe et elle évolue; il serait donc recommandé de prévenir plutôt
que de réagir. Pour ce qui est de nommer un responsable parmi les
organismes gouvernementaux, je ne voudrais pas lier un autre
organisme que le mien. Toutefois, selon les exemples de
collaboration dont j’ai été témoin depuis que je suis ici, je pense
que la réponse, c’est qu’un organisme assumera le rôle de
responsable et lancera le processus visant à faire adopter une
approche pangouvernementale.

Le vice-président : Voilà qui met fin aux questions. Je remercie
M. Stubbs et Mme Merchant de leur participation.

Mesdames et messieurs, je suis ravi de vous présenter nos
prochains témoins : M. Richard Pierson, directeur général de la
Cyberdéfense, et M. Scott Jones, chef adjoint de la Sécurité des
technologies de l’information, tous deux du Centre de la sécurité
des télécommunications, le CST.

Le CST est l’organisme national de cryptologie du Canada. Il
fournit des services en sécurité des technologies de l’information
au gouvernement du Canada, ainsi qu’une assistance technique et
opérationnelle aux organismes fédéraux chargés de l’application
de la loi et de la sécurité.

Merci d’être des nôtres. Je vous prie de commencer votre
exposé, après quoi les sénateurs vous poseront des questions.

Scott Jones, chef adjoint, Sécurité des TI, Centre de la sécurité
des télécommunications : Bonjour, monsieur le président, bonjour,
distingués membres du comité. Je suis Scott Jones, chef adjoint de
la Sécurité des TI au Centre de la sécurité des télécommunications
Canada. Comme monsieur vient de le dire, M. Richard Pierson,
directeur général de la Cyberdéfense, m’accompagne aujourd’hui.
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is our pleasure to be here today as you undertake your study on
the regulatory and technical issues related to the deployment of
connected and automated vehicles.

The rise of the next generation of vehicles with increased
wireless connectivity and automated driving capabilities is fast
approaching and in some ways is already here. As such, it is
timely and important that we consider the regulatory and
technical issues surrounding their deployment.

[Translation]

As you have heard from other witnesses, the convergence of
these technologies has the potential to provide many economic
and social benefits for Canada and Canadians, from improving
the movement of goods and services to road safety. At the same
time, it risks exposing us and making us more vulnerable to cyber
threats from nation-states, criminals, terrorists and hackers
seeking to exploit those same technologies. The motivations of
these cyber actors vary widely, from financial gain and creating
havoc to just doing it because they can.

As the head of IT security for the government’s lead technical
cyber agency, my goal this morning is to highlight the critical role
that cyber security plays in keeping Canada and Canadians safe
from cyber threats. Since this is my first time appearing before
this committee, allow me to begin by taking a few moments to
clarify who we are, what we do and how we do it.

[English]

CSE is one of Canada’s key security and intelligence
organizations. Our mandate and authorities are defined in the
National Defence Act and we report to the Minister of National
Defence. Our mandate is composed of three parts. The first part
of our mandate, called part A, involves the collection of foreign
intelligence in accordance with the Government of Canada’s
intelligence priorities. The second part of our mandate, part B,
involves providing advice, guidance and services to help ensure
the protection of electronic information and of information
infrastructures of importance to the Government of Canada. That
is the work I lead at CSE. Finally, the third part of our mandate,
part C, is the provision of technical and operational assistance to
federal law enforcement and security agencies in the performance
of their lawful duties.

With respect to cybersecurity we use our cyber and technical
expertise to actively defend federal government systems and to
identify, prepare for and respond to sophisticated cyberthreats.
We also work to support the private sector, including critical

Nous sommes heureux de pouvoir participer à votre étude sur les
questions techniques et réglementaires liées à l’arrivée des
véhicules branchés et automatisés.

L’introduction de la prochaine génération de véhicules munis
d’une plus grande connectivité sans fil et de capacités de conduite
automatique est imminente; de fait, elle est déjà amorcée. C’est
pourquoi il est opportun et important de se pencher sur les
questions réglementaires et techniques qui entoureront l’arrivée
de ces véhicules.

[Français]

Comme l’ont mentionné d’autres témoins, la jonction de ces
technologies pourrait représenter pour le Canada et les Canadiens
de nombreux avantages économiques et sociaux. On pense entre
autres à l’amélioration des déplacements des biens et services, et à
une plus grande sécurité sur nos routes. D’un autre côté, nous
risquons d’être plus vulnérables en nous exposant aux
cybermenaces d’États-nations, de criminels, de terroristes et de
pirates informatiques qui chercheront à exploiter ces nouvelles
technologies du transport pour des motifs différents : pour
l’argent, pour créer le chaos, ou seulement parce qu’ils en ont
l’occasion.

À titre de chef de la Sécurité des TI pour le principal organisme
technique chargé de la cybersécurité du gouvernement, mon
objectif ce matin est de vous expliquer le rôle essentiel joué par la
cybersécurité pour protéger le Canada et les Canadiens contre les
cybermenaces. Comme il s’agit de mon premier témoignage
devant ce comité, j’aimerais tout d’abord vous mettre en contexte
et vous parler du CST, des activités de l’organisme et de la
manière dont nous exécutons ces activités.

[Traduction]

Le CST est l’un des principaux organismes de sécurité et de
renseignement du Canada. Le mandat et les pouvoirs du CST sont
énoncés dans la Loi sur la défense nationale, et l’organisme relève
du ministre de la Défense nationale. Notre mandat compte trois
volets. La partie A comprend la collecte de renseignement
étranger, en conformité avec les priorités du gouvernement du
Canada en matière de renseignement. Le deuxième volet de notre
mandat, la partie B, autorise le CST à fournir des avis, des
conseils et des services pour aider à protéger les renseignements
électroniques et les infrastructures d’information importantes
pour le gouvernement du Canada. Ce sont les activités du CST
dont je suis responsable. Enfin, le troisième volet de notre
mandat, la partie C, consiste à fournir de l’assistance technique et
opérationnelle aux organismes fédéraux chargés de l’application
de la loi et de la sécurité, dans l’exercice des fonctions que la loi
leur confère.

En ce qui a trait à la cybersécurité, nous misons sur notre
expertise technique du cyberespace pour défendre activement les
systèmes du gouvernement fédéral en les surveillant afin de
repérer les cybermenaces complexes et d’agir pour les neutraliser.
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infrastructure operators, by sharing cyberthreat information,
advanced tools and mitigation advice.

[Translation]

As our networks converge and as more and more of our daily
lives become dependent on connectivity, we can expect cyber
threats to become more acute and impactful. Connected and
automated vehicles will no doubt be an attractive target to many
threat actors, making them especially vulnerable to theft and
breaches. In this dynamic cyber-threat environment, cyber
security is critical.

We believe that training and education is the key to enhancing
cyber security. To this end, we have developed the Top 10 IT
Security Actions to help reduce the threat surface and
vulnerabilities for the government and beyond. They are listed
on our website along with much of our advice, guidance and
alerts. Recently, we have also taken steps to better educate
members of the public, including launching a Twitter account,
posting new content to our website and producing public videos
about our cyber defence work.

[English]

Obviously the effects of cybersecurity on connected and
autonomous vehicles could have a more pronounced physical
impact in the real world, and that’s what we’re here for today.

Unfortunately, no single entity can combat cyberthreats alone.
Cybersecurity is the responsibility of all of us, and it will take
cooperation, expertise and innovation to protect the security of
Canada and Canadians. Thank you for the opportunity to
participate in this study. My colleague and I will be pleased to
answer any questions that you may have.

The Deputy Chair: Thank you, gentlemen.

Senator Griffin: Thank you. That was very interesting. I fully
agree with you that training and education will be key to
enhancing cybersecurity. How much consultation has there been
with the provinces and territories regarding cybersecurity,
particularly with what’s to come in terms of automated vehicles,
for instance?

Mr. Jones: We participate in a number of different cross-sector
forums, including with provinces and territories. In fact just a few
weeks ago I sat with the CIOs from various provinces and the
territories as well.

En outre, le CST contribue à soutenir le secteur privé,
particulièrement les exploitants d’infrastructures essentielles, en
fournissant de l’information, des outils avancés et des conseils en
matière d’atténuation des cybermenaces.

[Français]

Nos réseaux sont de plus en plus interreliés et les aspects de
notre quotidien qui dépendent de la connectivité se multiplient
sans cesse. On peut donc s’attendre à ce que les cybermenaces
aient des conséquences de plus en plus graves. Les véhicules
connectés et automatisés deviendront sans doute des cibles de
choix pour de nombreux auteurs de menaces, ce qui les rendra
particulièrement vulnérables aux vols et aux infractions de toutes
sortes. La cybersécurité est essentielle dans l’environnement
dynamique des cybermenaces.

Nous croyons que, pour accroître la cybersécurité, il faut
former et sensibiliser adéquatement les intervenants. C’est
pourquoi nous avons élaboré les 10 meilleures mesures de
sécurité des TI, pour réduire l’exposition aux menaces et les
vulnérabilités, entre autres, du gouvernement. La liste se trouve
sur notre site web, ainsi qu’une panoplie de conseils, d’avis et
d’alertes. Nous avons récemment pris des mesures pour
sensibiliser davantage le public, notamment en lançant un
compte Twitter, en publiant plus de contenu sur notre site web
et en produisant des vidéos publiques au sujet de nos activités de
cyberdéfense.

[Traduction]

Évidemment, les questions de cybersécurité relatives aux
véhicules branchés et automatisés pourraient avoir des
répercussions physiques prononcées dans le monde réel. C’est
pour cette raison que nous sommes ici aujourd’hui.

Malheureusement, il est impossible pour une entité unique de
combattre seule toutes les cybermenaces. Nous sommes tous
responsables de la cybersécurité et nous devrons compter sur la
coopération, l’expertise et l’innovation pour protéger la sécurité
du Canada et des Canadiens. Merci de nous donner l’occasion de
participer à votre étude. Maintenant, mon collègue et moi serons
ravis de répondre à vos questions.

Le vice-président : Merci, messieurs.

La sénatrice Griffin : Merci. Votre exposé était très intéressant.
Je suis tout à fait d’accord avec vous que la formation et la
sensibilisation seront essentielles au renforcement de la
cybersécurité. Quelle a été l’ampleur des consultations menées
auprès des provinces et des territoires concernant la cybersécurité,
surtout par rapport à l’avenir des véhicules automatisés, par
exemple?

M. Jones : Nous participons à de nombreux forums
intersectoriels, notamment avec les provinces et les territoires.
De fait, il y a quelques semaines, j’ai eu une discussion avec les
DPI de divers territoires et provinces.
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But on more general subjects of cybersecurity, we have never
really delved into the autonomous vehicle problem or question at
this point. It’s more about the general things we shall be doing to
protect the information, mostly from a privacy perspective in
terms of what information we’re entrusted with.

That being said, I think the autonomous vehicles is probably
the point where the physical reality of the threat meets the
intangible element of cybersecurity, which people haven’t grabbed
on to. Now that it’s our cars, now that it’s a physical world and
we can see it, I think it will be the opportunity to enhance the
training we’re doing, but we’re still in really early nascent stages
for that.

Senator Griffin: I don’t know if you were here when the
previous two witnesses were in the room, but in terms of training
to help drivers to be able to cope with this, the RCMP witness
suggested that possibly provinces will have to be prepared to do
some more testing as they license new drivers, and I assume as
they relicense older drivers. That’s going to be a major impact on
provinces, and there will have to be a lot of cooperation not only
amongst the provinces but also with the federal government. I
can’t see it just being dumped on them. There has to be a lot of
work.

Mr. Jones: Absolutely, I think you’ve really hit the nail on the
head and it’s the key issue with cybersecurity in general where it is
joint and shared not only between the federal government and
other levels of government — the provinces, territories
municipalities will obviously be heavily impacted — but also
the private sector, the manufacturers of these automobiles, and
citizens themselves. We all need to be aware of the different
threats we’re facing and what our part to play is in vehicles. For
the first time, we have basically a smartphone on wheels where we
have to worry about patching and keeping it up to date, not only
for performance reasons but also for security.

How do we connect all of these various systems together? I
think it’s going to be very complicated because, unfortunately,
security typically right now impacts convenience. There will have
to be a good discussion about that, convenience versus security,
and how do we find an appropriate balance that protects both?

Senator Griffin: Going one step further; there are a whole lot of
people out there who repair cars, who have small private
businesses. They’re not a dealership or one of the big
companies. That’s a whole other group we have to deal with. I
would see this as probably where the rubber hits the road because
this is a $91 billion industry in Canada, vehicle repair, and we in
rural Canada could end up not having very many repair places.
You would have to go to the major nearest centre just simply
because these people would have gotten left out. So it’s a pretty
big field to deal with. Cybersecurity is going to really impact
people. If I’m buying a used car or if I have my own vehicle and I

Toutefois, concernant les thèmes généraux de la cybersécurité,
nous n’avons pas encore vraiment creusé la question des véhicules
autonomes. Nous examinons plutôt les mesures générales que
nous allons prendre pour protéger les renseignements,
principalement sur le plan de la protection des renseignements
personnels qui nous sont confiés.

Cela dit, d’après moi, avec les véhicules autonomes, la réalité
physique de la menace et l’élément intangible de la cybersécurité,
que les gens n’ont pas encore saisi, convergeront. Maintenant que
ce sont nos voitures, maintenant que c’est quelque chose de
tangible et de visible, je pense que nous allons pouvoir accroître
nos activités de sensibilisation, mais nous en sommes encore aux
toutes premières étapes sur ce plan.

La sénatrice Griffin : Je ne sais pas si vous avez entendu les
deux témoins précédents, mais par rapport à la formation donnée
aux conducteurs pour les préparer à cela, le représentant de la
GRC a dit que les provinces devront peut-être être prêtes à faire
subir des essais additionnels aux nouveaux conducteurs qui
cherchent à obtenir un permis et aux conducteurs expérimentés
qui veulent renouveler leur permis. Cette obligation aura des
incidences majeures sur les provinces, et il devra y avoir beaucoup
de coopération non seulement entre les provinces, mais aussi de la
part du gouvernement fédéral. On ne peut pas rejeter l’entière
responsabilité sur les provinces. Il y aura beaucoup de travail à
faire.

M. Jones : Vous avez tout à fait raison. C’est la caractéristique
principale de la cybersécurité en général : elle concerne non
seulement le gouvernement fédéral et les autres ordres de
gouvernement — les provinces, les territoires et les municipalités
seront évidemment très touchés—, mais aussi le secteur privé, les
constructeurs d’automobiles et les citoyens mêmes. Nous devons
tous connaître les différentes menaces et le rôle que nous devons
jouer par rapport aux véhicules. Pour la première fois, nous avons
essentiellement des téléphones intelligents dotés de roues que nous
devons mettre à jour pour des raisons non seulement de
performance, mais aussi de sécurité.

Comment faire pour relier tous les différents systèmes? Je pense
que ce sera très compliqué, car, malheureusement, à l’heure
actuelle, la sécurité influe sur la commodité. Il devra y avoir une
bonne discussion pour trouver une façon d’établir un équilibre qui
permette de protéger à la fois la sécurité et la commodité.

La sénatrice Griffin : En outre, il y a beaucoup de gens qui
réparent des voitures, qui possèdent de petites entreprises privées.
Ce ne sont pas des concessionnaires ou des entreprises majeures.
Nous devons aussi songer à ce groupe-là. C’est là que les choses se
corsent, car au Canada, l’industrie de la réparation de véhicules
génère 91 milliards de dollars. Les habitants des régions rurales
pourraient se retrouver avec peu d’endroits où faire faire des
réparations. Ils seront obligés de se rendre à la grande ville la plus
proche simplement parce qu’on les aura exclus. C’est donc une
question très vaste. La cybersécurité aura beaucoup de
répercussions sur les gens. Si j’achète une voiture d’occasion ou
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want to take it to a private shop just down the road to be
repaired, those are all questions that as a private citizen that I
would be concerned about. Thank you.

[Translation]

Senator Saint-Germain: Thank you for your presentation and
your use of French.

Library of Parliament analysts assist us in our study, and they
drew our attention to a report released by the U.S. Government
Accountability Office. According to the report, industry
stakeholders have highlighted the importance of being able to
conduct remote, over-the-air, or OTA, updates of vehicle software
so that automakers can quickly and effectively respond to cyber
security incidents. They talk about ‘‘responding.’’ Once again, I
will say that the committee has heard that word a lot.

The U.S. office found that few automakers currently have
OTA update capability. Should we not get tougher on industry
stakeholders to avoid costs that could arise under new legislation
imposing other requirements? Do you think we should have
legislation that sets out specific cyber security requirements for
automakers in Canada?

Mr. Jones: I think the problem lies with the OTA updates.
Having the right updates for the vehicles is necessary. Three levels
of security exist: confidentiality, integrity and reliability. In this
case, integrity is paramount in order to protect the vehicle. The
responsibility for establishing those regulations may fall on
Transport Canada. Aircraft manufacturers, for instance, are
required to develop aviation system updates, so they have the
certainty of knowing that the updates are right. The aviation
sector would be a good model to look to.

Senator Saint-Germain: How do you explain the fact that few
automakers have update capability right now? Do they not see it
as a priority? Do they lack the expertise and training? What can
we do to rectify that?

Mr. Jones: First of all, consumers are not demanding updates.
The focus is more on safety features. Second, the public and
consumers cannot check whether the update is genuine. We are
generally not in a position to know when an update is needed to
fix a problem.

Vehicles are a good example of equipment that has become
much more complex over the past three decades. Most people are
baffled by how it all works and how to fix problems. The same is
true when it comes to security, particularly cyber security: we
accept how the electronic components function without really
knowing how they work.

si je veux faire réparer ma voiture dans un garage privé près de
chez moi, ce sont toutes des questions qui me concerneront en ma
qualité de citoyenne. Merci.

[Français]

La sénatrice Saint-Germain : Je vous remercie de votre
présentation, et de vous être exprimé en français.

Les analystes de la Bibliothèque du Parlement nous
accompagnent dans notre étude, et ils ont attiré notre attention
sur un rapport publié par le Government Accountability Office
américain dans lequel les acteurs de l’industrie ont souligné
l’importance de pouvoir faire des mises à jour à distance par
réseau hertzien, OTA, du logiciel des véhicules afin de permettre
aux fabricants de réagir promptement et efficacement en cas
d’incident lié à la cybersécurité. On parle de réagir. Je le répète, on
a beaucoup entendu le mot « réagir » au sein de ce comité.

Le rapport américain a conclu que seul un petit nombre de
fabricants ont aujourd’hui la capacité d’effectuer des mises à jour
OTA. Ne faudrait-il pas être plus exigeant envers l’industrie afin
d’éviter des coûts qui pourraient survenir plus tard dans le cadre
de nouvelles lois qui imposeront d’autres exigences? Croyez-vous
que, en matière de cybersécurité, il devrait déjà y avoir des
exigences législatives spécifiques pour les fabricants au Canada?

M. Jones : Je pense que les difficultés se situent au niveau des
mises à jour OTA. Il faut s’assurer d’avoir les bonnes mises à jour
pour les véhicules. Dans ces niveaux de sécurité, il y a trois
concepts liés à la sécurité : la confidentialité, l’intégrité et la
fiabilité. Dans ce cas, c’est l’intégrité qui est primordiale pour
protéger le véhicule. La responsabilité de créer ces règlements
revient peut-être à Transports Canada. Par exemple, dans le
domaine de l’aviation, les manufacturiers ont l’exigence de créer
les mises à jour pour les systèmes aériens, alors ils ont la certitude
qu’il s’agit des bonnes mises à jour. Le domaine de l’aviation
demeure un bon modèle dans ce cas-ci.

La sénatrice Saint-Germain : Comment expliquez-vous
qu’aujourd’hui seul un petit nombre de fabricants a la capacité
d’effectuer les mises à jour? Est-ce parce qu’ils ne trouvent pas
cela important? Est-ce par manque d’expertise et de formation?
Comment pouvons-nous contrer ce phénomène?

M. Jones : Premièrement, les consommateurs ne demandent
pas les mises à jour. Il s’agit davantage d’exigences de sécurité.
Deuxièmement, ce n’est pas possible pour les citoyens et pour les
consommateurs de vérifier si la mise à jour est authentique. En
général, ne nous sommes pas en mesure de savoir à quel moment
une mise à jour est requise pour régler un problème.

Les véhicules sont un bon exemple d’appareils où la complexité
a beaucoup augmenté depuis les 30 dernières années. Maintenant,
cela demeure de la magie pour la plupart des citoyens lorsqu’il
s’agit de comprendre comment tout cela fonctionne et comment
régler les problèmes. Il en va de même pour la sécurité et, plus
particulièrement, pour la cybersécurité, parce que nous acceptons
les méthodes de travail avec les accessoires électroniques, sans
savoir comment ils fonctionnent.
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Senator Saint-Germain: Do you have anything to recommend?
Your answer worries me. I appreciate your candour and the fact
that you aren’t sugar-coating things, but what can we do?

Mr. Jones: I’m going to switch to English because what I’m
going to say is quite technical.

[English]

It’s important to use things like encryption or digital signing to
protect when you’re doing an update. So the aviation industry
really does give us the model for assured updates.

So I run a program at CSE called the Crypto Module
Validation Program, but it makes sure the encryption systems
are built properly. So when you put the update on to the vehicle,
whether an airplane or car, you know that it came from the
manufacturer, you know that it was approved. It was the version
that they have tested. It is then installed.

Right now, when we update our systems, in general, you’re not
quite certain it’s coming from the original manufacturer. What we
want is to make sure if it is a vehicle made by manufacturer X,
that they have approved it, they have tested it, that it’s gone
through whatever standards Transport Canada has assigned, and
then you apply it properly. That’s kind of the security update
process.

Senator Saint-Germain: Very interesting. Thank you.

Senator Mercer: Thank you for your presentation, and thank
you for helping us understand a little better cybersecurity.

It’s timely that you’re here because there is a news story this
morning or last evening, I can’t remember which, with respect to
security right here in this building, with respect to our electronic
devices. I certainly hope that CSE is on top of that because it’s an
important issue.

My colleague, former Minister of National Defence, says he
knows nothing about this whole thing. He remembers the Official
Secrets Act.

It’s interesting that we haven’t had any direct integration
between people such as yourselves, who are monitoring what’s
going on, and the people who are implementing the rules at
Transport Canada or talking to the RCMP who will be the people
on the ground. CSE does great work, but you’re not the first
responders. It’s important that there is an integration of that.

How are we going to get this integration happening? Do we
wait until we come to a crisis, that something goes wrong,
something bad happens, somebody hacks into a fleet of driverless
transport vehicles and shuts down the 401 for 20 hours costing
millions or billions of dollars to trade in this country? Should we
not anticipate this in advance?

La sénatrice Saint-Germain : Auriez-vous une recommandation
à nous suggérer? Votre réponse me préoccupe. Je vous remercie de
votre franchise, car vous ne dorez pas la pilule, mais que pourrait-
on faire?

M. Jones : Je vais vous répondre en anglais, parce que ma
réponse sera très technique.

[Traduction]

C’est important d’utiliser des mesures de protection comme le
chiffrement et la signature numérique lorsqu’on fait des mises à
jour. L’industrie de l’aviation est vraiment le modèle à suivre pour
les mises à jour sûres.

Je gère le Programme de validation des modules
cryptographiques du CST, qui vise à valider les systèmes de
chiffrement. Ainsi, quand on fait la mise à jour d’un véhicule,
qu’il s’agisse d’un avion ou d’une voiture, on sait que la mise à
jour vient du constructeur et qu’elle a été approuvée. C’est la
version qu’il a mise à l’essai. Une fois la mise à jour validée, elle
peut être installée.

À l’heure actuelle, lorsque nous mettons nos systèmes à jour, en
général, nous ne sommes pas certains que la mise à jour vient du
constructeur original. Notre but est de confirmer, premièrement,
que si le véhicule a été fabriqué par tel constructeur, ce
constructeur a approuvé la mise à jour et il l’a mise à l’essai; et
deuxièmement, que la mise à jour répond aux normes de
Transports Canada. Ensuite, elle peut être installée
correctement. En gros, c’est le processus de mise à jour sécuritaire.

La sénatrice Saint-Germain : C’est très intéressant. Merci.

Le sénateur Mercer : Merci pour votre exposé, et merci de nous
aider à mieux comprendre la cybersécurité.

Votre présence tombe à point puisqu’une nouvelle a paru ce
matin ou hier soir, je ne me rappelle plus exactement, concernant
la sécurité dans cet édifice même et nos appareils électroniques.
J’espère que le CST maîtrise la situation parce que c’est un enjeu
important.

Mon collègue, l’ancien ministre de la Défense nationale,
affirme qu’il ne connaît rien à ce sujet. Il se souvient de la Loi
sur les secrets officiels.

C’est intéressant qu’il n’y ait pas eu d’intégration directe entre
les gens comme vous, qui faites la surveillance, et les agents de
Transports Canada, qui établissent les règles, ou ceux de la GRC,
qui sont sur le terrain. Le CST accomplit du travail important,
mais vous n’êtes pas les premiers intervenants. Il doit y avoir de
l’intégration.

Comment allons-nous nous y prendre pour que cette
intégration se fasse? Allons-nous attendre qu’il y ait une crise,
que les choses tournent mal, qu’un pirate s’en prenne à une flotte
de véhicules autonomes de transport pour paralyser
l’autoroute 401 pendant une vingtaine d’heures, ce qui
entraînerait des pertes de millions, voire de milliards, de dollars
pour notre économie? Ne devrions-nous pas prévoir le coup?
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Mr. Jones: We do a lot work behind the scenes to work with
different departments. I mentioned earlier the cross sector forums
with critical infrastructure and manufacturers et cetera.

I hope we don’t have to wait for something as economically
devastating as the scenario you described. We’ve spent the last
few years trying to get ourselves on to a proactive footing with
regard to cybersecurity, certainly within the Government of
Canada, where we were frankly in a position of having to react to
compromises. Now we’re very much in the opposite position,
where we’re proactively stopping malicious activity. That has
given us time now to start thinking about some of the emerging
questions.

The evolution of technology, frankly, is one that we have to
start paying attention to the big things. As I mentioned earlier,
this is probably the field that will finally draw the attention to
cybersecurity that it needs, because it will translate back to the
physical world. Unfortunately, our smartphones are this thing in
the ether. It doesn’t really touch us. If your identity is stolen right
now and you have money taken from your bank account, the
bank makes you whole, typically. It’s a little work, but you get
made whole, whereas this time we will actually have physical
consequences to things that are not just doom and gloom and
scary.

We do work with Transport Canada. We’re trying to build up
those relationships. This is why it’s so important to work
cooperatively across the private sector, because the expertise on
vehicles isn’t necessarily going to reside within CSE. We’re going
to want to partner. We’re the experts on cyberthreats and where
we see things facing, but we’re going to want to work with the
manufacturer. For example, in the aviation industry you work
with the manufacturers who have experts in how avionics and
aviation systems work.

The same thing with autonomous vehicles. You want to work
with the manufacturers to make sure you know how you’re
building your software and that your whole process takes the
security mechanisms into account.

Senator Mercer: How does CSE help prevent that disaster I
talked about: a whole fleet of driverless transport vehicles
shutting down? If you shut down the four major crossing points
in the province of Ontario into the United States, you have
virtually shut down over 60 per cent of Canada’s trade with the
Americans. That not only costs money, but it costs jobs.

M. Jones : Nous travaillons beaucoup en coulisse avec
différents intervenants. À titre d’exemple, je vous parlais tout à
l’heure de ces forums intersectoriels sur les infrastructures
essentielles auxquels participent notamment les constructeurs.

J’ose espérer que nous n’aurons pas à attendre une situation
aussi catastrophique du point de vue économique que celle que
vous décrivez. Voilà quelques années déjà que nous nous
efforçons de jeter les bases d’une action davantage proactive en
matière de cybersécurité, tout au moins dans le contexte du
gouvernement du Canada, car il faut bien dire que nous devions
jusqu’à maintenant nous contenter de réagir dans les cas où il y a
compromission. C’est désormais un peu le contraire qui se
produit; nous pouvons intervenir proactivement pour empêcher
quelqu’un d’agir de façon malveillante. Nous disposons ainsi de
plus de temps pour commencer à réfléchir à certains des nouveaux
enjeux qui se présentent.

Il va de soi qu’il convient d’accorder une attention toute
particulière dans ce contexte à l’évolution technologique. Comme
je l’indiquais précédemment, c’est sans doute grâce à cette
évolution que la cybersécurité recevra finalement l’attention
qu’elle mérite, car il y a des répercussions directes dans la vie
des gens. Malheureusement, nos téléphones intelligents sont en
quelque sorte une abstraction. Nous ne sommes pas vraiment
touchés. Si quelqu’un usurpe votre identité et prend de l’argent
dans votre compte bancaire, la banque va généralement vous
rembourser. Il y a quelques démarches à faire, mais vous vous en
tirez sans conséquences. C’est bien différent dans le cas qui nous
intéresse. Il ne s’agit pas de simples prophéties de malheur; il y
aura des conséquences bien concrètes.

Nous travaillons effectivement avec Transports Canada. Nous
essayons d’établir les relations nécessaires. Il est primordial de
travailler en coopération avec l’ensemble du secteur privé, car
notre centre ne possédera pas nécessairement l’expertise voulue
relativement à ces véhicules. Nous allons donc chercher à établir
des partenariats. Nous sommes les experts en matière de
cybermenaces et nous sommes capables de voir venir certaines
choses, mais nous allons devoir collaborer avec les constructeurs.
Par exemple, dans le secteur de l’aviation, il faut travailler avec les
constructeurs qui emploient des experts en avionique et en
systèmes d’aviation.

Il en va de même pour les véhicules autonomes. Nous devons
travailler avec les constructeurs pour nous assurer de savoir
comment les logiciels sont conçus et pour veiller à ce que des
mesures de sécurité soient intégrées dans l’ensemble du processus.

Le sénateur Mercer : Comment le CST pourrait-il contribuer à
prévenir cette catastrophe dont j’ai parlée : toute une flotte de
véhicules autonomes qui serait paralysée? Si vous parvenez à
bloquer les quatre principaux passages frontaliers entre l’Ontario
et les États-Unis, vous empêchez pour ainsi dire plus de 60 p. 100
de nos échanges avec les Américains. Nous perdrions ainsi non
seulement beaucoup d’argent, mais aussi de nombreux emplois.
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How are you doing that now, or how will you do it in the
future, when we get to the point where we have driverless vehicles
arriving at the border?

Mr. Jones: I think there are three ways. First, we have a
program where we do general advice and guidance, and it’s about
how to build things better from the start. It’s trying to raise that
cybersecurity bar. Organizations that have not had to think about
security, we need to help establish that bar, help them learn and
grow their exposure and experience in that. That’s building it
better from the start. We probably call that our cyberprotection
side.

The second side is in our industry relationships and our
partnerships with the private sector. We’re trying to not only
share our expertise but also some of our tools and techniques. For
example, on the defence program, we’re giving tools that we have
custom built for the government and providing them to our
various sectors. That’s to help them be able to defend themselves.

Thirdly, we leverage our foreign intelligence mission to
understand what threats could be coming from outside and we
try to translate that into helping people be aware before the threat
hits. It will be a mix of proactive — in terms of how to build it
more securely — a relationship side crossing the provincial,
territorial, federal and into the private sector boundaries. It’s a
very non-traditional relationship for the government where we are
very regulatory. It’s almost adversarial in some cases. For
cybersecurity, we have to have a more cooperative side, and
that’s something that — I’ll be honest — I don’t know how we
will build that yet, because there is a lot of mistrust, or a lack of
trust in some cases there. Then there is the defence side and how
we get information as we see what people are doing.

We would aim for those three. The relationship side especially
is very new, and it will take some time for us to build up the
credibility but also the expertise.

Senator Mercer: Thank you. The fact that we have people here
from CSE indicates that this is a serious business. This is not an
organization that appears a lot in public and so I thank you for
that.

Quelles mesures prenez-vous à cet effet actuellement et
comment comptez-vous vous y prendre à l’avenir lorsque le jour
viendra où des véhicules autonomes se présenteront à la frontière?

M. Jones : Je pense qu’il y a trois éléments à considérer. Nous
avons d’abord un programme dans le cadre duquel nous
fournissons des conseils et des orientations d’ordre général
quant à la façon de bien faire les choses dès le départ. Il s’agit
de rehausser les normes en matière de cybersécurité. Certaines
organisations n’ont jamais eu à se préoccuper des questions de
sécurité. Nous devons les aider à se donner les normes nécessaires,
à se mettre au fait de ces enjeux et à acquérir l’expérience dont
elles ont besoin. C’est en quelque sorte le volet cyberprotection de
notre travail qui vise à s’assurer que l’on fait pour le mieux dès le
début du processus.

Deuxièmement, il y a nos relations avec l’industrie et nos
partenariats avec le secteur privé. Non seulement voulons-nous
leur faire bénéficier de notre expertise, mais nous cherchons
également à mettre nos outils et nos techniques à leur disposition.
À titre d’exemple, nous leur offrons des outils que nous avons
conçus expressément pour les besoins du programme de défense
du gouvernement. Nos différents partenaires sont ainsi mieux
aptes à se défendre contre les cybermenaces.

Troisièmement, nous faisons appel à nos spécialistes du
renseignement à l’étranger afin de mieux comprendre les
menaces qui pourraient nous venir d’ailleurs dans le monde.
Nous pouvons ainsi aider les gens à se préparer en conséquence.
Ce sera donc un mélange de mesures proactives— c’est-à-dire que
l’on s’assurera de concevoir les choses en pensant davantage à la
sécurité —, de relations entre les provinces, les territoires, le
fédéral et le secteur privé. Il faut d’ailleurs savoir que ce seront des
relations d’un genre très différent de celles que connaît
habituellement le gouvernement qui a l’habitude de s’appuyer
grandement sur la réglementation, voire sur la confrontation dans
certains cas. Aux fins de la cybersécurité, nous cherchons à établir
des relations davantage fondées sur la coopération, et je dois vous
avouer que je ne sais pas trop comment nous allons y parvenir, car
il y a actuellement beaucoup de méfiance, et même un manque de
confiance dans certains cas. Il y a enfin l’aspect défense et les
moyens à prendre pour savoir ce qui se passe un peu partout dans
le monde.

Nous allons donc chercher à agir sur ces trois plans. Le volet
relations se distingue du fait qu’il crée un précédent. Il nous
faudra donc un certain temps pour nous donner la crédibilité
voulue, mais également l’expertise nécessaire.

Le sénateur Mercer : Merci. Le simple fait que nous
accueillions aujourd’hui les représentants du Centre de la
sécurité des télécommunications montre bien tout le sérieux de
la chose. C’est une organisation qui prend rarement la parole en
public. Je vous en suis d’autant plus reconnaissant.
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[Translation]

Senator Boisvenu: I am not sure whether it’s me, since I woke
up with a sore back this morning, but I am getting the sense that
everything we are hearing points right back to the same questions
we have already thought about. I don’t feel we are really getting
anywhere. You are the experts who are supposed to have a plan
for the future, and yet, no one in the federal government seems to
have any such plan. We are all wondering the same things. The
idea of us, as a committee, putting forward a plan for the future
doesn’t inspire much confidence.

Over the past five years — if not decade — we have welcomed
the arrival of semi-autonomous cars in the marketplace. As I get
older, I become less alert, so the last vehicle I bought is equipped
with 360º cameras, an emergency braking system and automatic
speed control capability. All of these features make me a defensive
driver. Because my car is equipped with the latest features, I am in
direct communication with the manufacturer. Vehicles are already
equipped with communication systems that are vulnerable. Your
agency is not calling for action, and neither is any other. No one is
saying that the regulations need reviewing or that drivers need
protecting. In the next five years, before autonomous vehicles hit
the market, vehicle automation will have made huge strides, with
drivers increasingly dependent on communication-based
technologies. We are not talking about 20 years from now, in
terms of autonomous cars. We are already there. I feel as though
we have absolutely no forward-looking direction when it comes to
amending the regulations and protecting consumers.

I must say that I’m a bit disappointed with what we are hearing
from the witnesses this morning. They are raising the very same
questions we have already wondered about, instead of setting out
a direction for the future. I’m not sure how you would respond to
my comment, but I’d like to hear your take.

[English]

Mr. Jones: You’re absolutely right. We’ve been emphasizing
trying to secure the government’s communications right now, the
immediate threat. That’s the challenge we face right now. We’re in
a world of very limited resources. Three years ago we were very
much focused on responding to intrusions. It was the threat of
absolutely today. Now we’re in a position where we’re trying to be
proactive about blocking the threat that’s coming. But you’re
right; we need to look at what’s coming ahead. I think that’s
what’s happening with the Internet of things, for example, as
more and more things are connected, vehicles being one of them,
but a very physical manifestation of that. How do we work to
secure that? The fact that we’re here as you are asking questions, I
hope that will lead to us asking questions, as citizens, when we
will buy these vehicles.

[Français]

Le sénateur Boisvenu : Je ne sais pas si c’est moi ce matin qui
s’est levé avec un mal de dos, mais j’ai l’impression que les
témoignages font référence aux mêmes questions que nous nous
sommes déjà posées. Je trouve que nous n’avons pas beaucoup
progressé. Vous êtes des spécialistes qui devez avoir une vision de
l’avenir. J’ai l’impression que personne au gouvernement fédéral
ne propose une telle vision. On se pose tous les mêmes questions.
Je me sens relativement pessimiste à l’idée de nous doter nous-
mêmes d’une vision.

Dans la dernière décennie, du moins depuis les cinq dernières
années, nous sommes témoins de l’arrivée des voitures semi-
autonomes. Je pense à la dernière voiture que j’ai achetée. Comme
je vieillis et que je suis moins alerte, ma voiture est dotée de
caméras à 360 degrés, de freins d’urgence et d’un contrôle
automatique de vitesse. J’ai une conduite préventive grâce à mes
équipements. Grâce aux derniers dispositifs installés dans ma
voiture, je suis maintenant en contact direct avec le fabricant. Il y
a déjà dans nos autos des mécanismes de communication à risque.
Aucun organisme, comme le vôtre, n’affirme qu’il faudrait agir,
qu’il faudrait revoir la réglementation et protéger les conducteurs.
D’ici cinq ans, avant que la génération de voitures autonomes
n’arrive sur le marché, il y aura une évolution immense dans
l’automatisation des véhicules, où les conducteurs seront de plus
en plus dépendants des technologies de la communication. Ce
n’est pas dans 20 ans, comme les voitures autonomes. C’est déjà
là. J’ai l’impression qu’on n’a pas de vision sur les façons de
modifier la réglementation et de protéger les consommateurs.

Je suis un peu déçu, ce matin, des témoignages. Nous abordons
les mêmes questions que nous nous sommes déjà posées au lieu de
définir des orientations à venir. Je ne sais pas quelle est votre
réaction quant à mon commentaire. J’aimerais connaître votre
point de vue.

[Traduction]

M. Jones : Vous avez tout à fait raison. Nous nous efforçons
surtout pour le moment de sécuriser les communications
gouvernementales sur lesquelles pèse la menace immédiate. C’est
le défi que nous devons relever actuellement. Nous disposons de
ressources très limitées. Il y a trois ans à peine, nous nous
préoccupions surtout de freiner les intrusions. C’était la menace
du moment. Nous sommes désormais en mesure de tenter
d’enrayer la menace avant qu’elle se manifeste. Je conviens
toutefois avec vous que nous devons chercher à voir ce que
l’avenir nous réserve. Je crois que l’on peut observer une
manifestation très concrète de ce phénomène avec l’Internet des
objets, par exemple, où de plus en plus de choses sont
interconnectées, dont les véhicules. Que devons-nous faire pour
que tout se passe de manière sécuritaire? J’ose espérer que le
simple fait que nous soyons ici pour répondre à vos questions
nous incitera à en poser nous-mêmes lorsque viendra le temps
d’acheter des véhicules semblables à titre de simples
consommateurs.
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I ask a lot of questions when I buy things now. For example,
when they wanted to put a smart meter in my house, I asked
Hydro Ottawa how does it work, how are they securing it, and
how do they make sure someone doesn’t turn my temperature
down to zero degrees and freeze the pipes in my house, for
example.

This needs to start with education. Our asking questions will
demand that the manufacturers put those features in and are able
to answer them for us, which means they will emphasize it; they’ll
invest in security. Right now, we do need to start looking at
what’s emerging. I have started looking at the Internet of things,
as things are interconnected, looking at the risk to critical
infrastructure. This is just another one of the threats that is out
there.

What gives me comfort over this is that the vehicle industry,
the transportation industry, is actually the one we look at as kind
of the model for how cyber can mature. Very much, cyber is
immature at this point. We started off with roads with no lines,
with no basic rules, and people worked in the time of horse and
buggy; and we’ve progressed to a series of rules and regulations.
Cyber requires the same thing, and we’re just not there yet. We
don’t have that physical grasp that transportation has brought. It
is probably the closest analogy, and now they are converging. We
do need to place the emphasis on this emerging threat or this
emerging technology.

I probably mischaracterized it as a threat. But you’re
absolutely right, we have not been paying enough attention to
the proactive nature.

[Translation]

Senator Boisvenu: I am glad to hear you say that, because this
does give rise to all the challenges related to infrastructure, job
changes and the socio-economic environment. Communication
systems are the common thread in autonomous vehicles. We are
talking about cars that will be controlled remotely via
communication systems. I am trying to understand why the
federal government has not designated a lead group —
presumably, in your organization — to consider potential
communication risks with a view to both protecting people’s
personal information and preventing cybercrime. Given your role,
do you not see your organization as the clear lead on this? Having
met with officials from Transport Canada and the RCMP, I can
tell you that those organizations are very closed and silo-like. No
common thread ties them all together.

Je pose désormais toutes sortes de questions lorsque je fais des
achats. À titre d’exemple, lorsque Hydro Ottawa a voulu installer
chez moi un compteur intelligent, j’ai cherché à savoir comment
cela fonctionne, quelles précautions de sécurité sont prises et
comment on pouvait s’assurer que quelqu’un n’allait pas abaisser
notre température à zéro et faire geler toutes les conduites de la
maison.

C’est d’abord une question de sensibilisation. Si nous posons
toutes ces questions, les constructeurs voudront être capables d’y
répondre et s’assureront d’inclure les composantes recherchées et
d’investir dans la sécurité. Nous devons maintenant nous pencher
sur les enjeux émergents. J’ai pour ma part commencé à
m’intéresser à l’Internet des objets et à la manière dont les
choses sont interreliées afin d’évaluer les risques pour les
infrastructures essentielles. C’est une autre des menaces qui
pèsent sur nous.

Je suis un peu rassuré du fait que l’industrie des transports
nous sert en quelque sorte de modèle quant à la manière dont la
cybertechnologie doit évoluer. Il y a encore beaucoup à faire à ce
chapitre actuellement. Dans le secteur des transports, tout a
commencé avec des routes sans lignes et sans règles fondamentales
alors que les gens se déplaçaient en voiture à cheval. Nous avons
maintenant tout un éventail de règles et de règlements. Il faut qu’il
se passe la même chose dans le cyberunivers, mais nous ne
sommes pas encore rendus là. Ces technologies ne sont pas
ancrées dans le concret comme c’est le cas pour le transport. C’est
sans doute la meilleure analogie que l’on puisse faire, et voilà
maintenant que ces deux secteurs vont converger. Nous devons
nous intéresser en priorité aux risques associés à cette technologie
émergente.

Je n’aurais sans doute pas dû parler de menace. Reste quand
même que vous avez tout à fait raison. Nous n’en avons pas fait
suffisamment pour nous assurer d’être proactifs.

[Français]

Le sénateur Boisvenu : Je suis heureux que vous en parliez, car
il y a toute la problématique des infrastructures, des changements
d’emploi, et de tout le contexte socioéconomique. Le
dénominateur commun des voitures autonomes sera les
communications. Il s’agit d’une auto qui sera prise en charge
par un réseau de communications. J’essaie de comprendre
pourquoi le gouvernement fédéral n’a pas de chef-lieu — chez
vous, sans doute — où l’on réfléchit aux défis qui se poseront en
matière de communications, à la fois pour protéger les
renseignements privés des citoyens et pour prévenir la
cybercriminalité. Votre rôle ne vous apparaît-il pas essentiel
comme leader dans ce domaine? Nous avons rencontré des gens
du ministère des Transports, de la Gendarmerie royale du
Canada, et ce sont des silos très fermés. Il n’y a pas de
dénominateur commun qui rejoint tous ces gens-là.
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[English]

Mr. Jones: I think we have to break down the silos a little bit.
The key concept for us is that we have been absolutely
preoccupied.

There are a few things. I think it’s how we’re building these
vehicles and connecting them in, because right now with a lot of
vehicles, you still have to go to the dealer to update. They don’t
communicate out where you are. They’re self-contained and have
the sensors as you described earlier. But as you start connecting
all of these systems together, I think there are some models out
there. For example, why does the entertainment system in your
car need to be connected to the control system for the car? So you
separate out the system vulnerabilities that are there, for example.
That’s basically how we protect the government’s classified
information. We try to separate different systems and keep
them apart. If you’re looking at the vehicle, you can do that.

You look at its architecture, you make sure of how the system
is communicating when it’s making decisions. But then I think
there is a whole other aspect to cybersecurity with these
autonomous vehicles, and it’s the data leaving the vehicle. It’s
not just the cybersecurity aspects of having a car, for example,
veer off the road but it’s also telling you where it is, who is in it,
how many passengers. There are a lot of privacy aspects that we
consider part of cybersecurity. The data leaves. Where do you go?

Certainly, I’ve experienced where I had my cellphone and I
leave it on as I drive to work. And then I get in, start the car up
and it connects to my vehicle and it says, ‘‘35 minutes to home,’’
which is pretty neat but it’s also tracking me. There are two
elements, including the security element, which I have been
emphasizing and that’s where the mind goes to the threat, because
we’re focused on the threats that we counter. But I think we need
to look at the holistic view of the cybersecurity realm. I’ve read
some other work that you’ve been doing and you’ve been looking
at that, but taking tactics like that in terms of how to protect the
vehicle. Thinking about it with the vehicle manufacturers is the
key thing here.

We’ll certainly support Transport Canada. I think it’s going to
have to come down to their ability as a regulator and protector of
our transportation system. It’s really going to come down to them
as the lead and we’ll support them as the cybersecurity experts.

[Traduction]

M. Jones : Je pense que nous devons abattre les cloisons entre
les différents silos. Il faut que vous sachiez bien que nous sommes
préoccupés au plus haut point.

Il y a plusieurs éléments à prendre en compte. Il faut considérer
la façon dont ces véhicules sont construits et la manière dont ils
sont connectés. À l’heure actuelle, il est nécessaire dans bien des
cas de se rendre chez le concessionnaire pour effectuer une mise à
jour. Votre position n’est pas communiquée. Il s’agit de dispositifs
indépendants et de ces capteurs dont vous parliez. Mais à partir
du moment où vous commencez à connecter tous ces systèmes
ensemble, c’est une autre histoire. On peut se demander par
exemple pourquoi, dans certains modèles, le système de
divertissement doit être relié au système de contrôle du véhicule.
Il serait bon de séparer toutes ces composantes de manière à
atténuer les risques. C’est essentiellement ce que nous faisons pour
protéger les renseignements classifiés du gouvernement. Nous
essayons de faire en sorte que les différents systèmes demeurent
séparés. On pourrait faire la même chose avec les véhicules.

Il s’agit de voir comment le système est conçu pour déterminer
la façon dont se font les communications au moment où une
décision est prise. Selon moi, ce sont les données qui sortent de ces
véhicules autonomes qui font intervenir toute une série d’autres
considérations en matière de cybersécurité. Dans cette
perspective, il n’y a pas seulement la crainte que quelqu’un
puisse, par exemple, faire dévier un véhicule de son parcours, mais
aussi le fait qu’il devient possible de savoir où se trouve le
véhicule, qui est à bord, combien il y a de passagers. De nombreux
aspects liés à la protection de la vie privée entrent en ligne de
compte dans le contexte de la cybersécurité. Les données sont
communiquées. On peut savoir où une personne s’en va.

Il m’est arrivé de laisser mon téléphone ouvert alors que je me
rendais au travail en voiture. Au retour, lorsque je démarre le
moteur, une connexion s’établit avec mon véhicule et on
m’apprend que je suis à 35 minutes de chez moi. C’est très
intéressant, mais cela indique également que l’on me suit à la
trace. Il y a donc deux aspects, dont celui de la sécurité sur lequel
j’ai insisté tout particulièrement, car nous cherchons en priorité à
contrer les menaces, mais je crois que nous devons également
envisager la cybersécurité d’un point de vue global. Pour avoir
pris connaissance de quelques-uns de vos autres travaux, je sais
que vous vous êtes penchés sur cette dimension. Je pense donc
qu’il faut surtout envisager les solutions semblables pour protéger
les véhicules, et le faire de concert avec les constructeurs.

Il va de soi que nous appuyons les efforts de Transports
Canada. La mesure dans laquelle le ministère parviendra à
assumer son rôle de réglementation et de protection de notre
système de transport sera déterminante. C’est assurément
Transports Canada qui devra prendre les commandes de
l’initiative et nous allons l’appuyer en notre qualité d’experts en
cybersécurité.
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Senator Runciman: I don’t think you mischaracterized it as a
threat. It’s also an opportunity, but I think the threats are pretty
significant.

You operate in a defensive mode. I think that’s one of your key
priorities today, but when you look at things like the hacking of
the National Research Council, it’s pretty significant. We know
the folks are out there who want to find opportunities to gain
information for a variety of reasons, especially with the auto
industry. It’s such an integrated industry in the United States.

What kind of consultation/cooperation is occurring with your
counterparts in the United States with respect to this issue since it
impacts both our national economies in such a significant way?

Mr. Jones: In terms of working with our U.S. colleagues
especially, it has been a lot more general consultations about
working on the threats and things we’re facing today. We’re
looking at critical infrastructure and the telecommunications
infrastructure. How are we making sure that North America’s
integrated systems are protected? We are working to both share
indicators of compromise but also to look ahead to what threats
can be coming.

On the transportation sector specifically, I haven’t been part of
any specific conversations on this. It has been more about general
critical infrastructure, border security and those types of
activities.

Senator Runciman: That’s a little bit concerning given that
technology is advancing so quickly. I wrote down that you said
education is the answer, consumers asking questions that compel
the manufacturers to take steps, but I’m a little dubious about
that. I’m not a big fan of government intervention, but I think this
is an area where government has to play a more activist role, if
you will, with respect to the kind of requirements that protect our
privacy and the national security of the country.

One of the things I mentioned earlier was mandating that
automated and connected vehicles be equipped with ID
verification and security technology before they can be offered
for sale, those kinds of steps. I would see your agency making that
recommendation to Transport Canada and our U.S. counterparts
that we move in that direction.

The other thing is not all autos that come into this country are
manufactured in Canada and the United States, as we well know.
We’ve had instances in the past where products come into this
country with surveillance devices embedded within the
manufactured product. Maybe I’m misunderstanding your role
here, but I think that you should be playing a more active role in
making that kind of information and advice available to the
government and the decision makers.

Le sénateur Runciman : Je ne crois pas que vous ayez eu tort de
parler d’une menace. C’est aussi une possibilité nouvelle, mais je
crois que les risques sont considérables.

Vous êtes un peu sur la défensive. Vous semblez ne pas vouloir
trop vous avancer, mais la situation peut devenir tout de même
très préoccupante quand on pense à des événements comme le
piratage du Conseil national de recherches. Nous savons qu’il y a
des gens qui cherchent par tous les moyens à obtenir des
renseignements, et ce, pour une variété de raisons. C’est
particulièrement le cas dans l’industrie automobile qui est
totalement intégrée aux États-Unis.

Quelle forme prend la consultation ou la coopération avec vos
homologues américains relativement à cet enjeu dont les impacts
sont majeurs pour nos deux économies nationales?

M. Jones : Nos relations avec nos collègues des États-Unis
prennent surtout la forme de consultations générales au sujet des
menaces et des enjeux avec lesquels nous devons composer. Nous
regardons ce qui se passe du côté de nos infrastructures
essentielles et de notre infrastructure des télécommunications.
Comment pouvons-nous nous assurer que les systèmes intégrés de
l’Amérique du Nord sont protégés? Nous veillons à mettre en
commun nos indicateurs de compromission, mais également nos
efforts pour déterminer quelles menaces l’avenir nous réserve.

Je n’ai toutefois participé à aucun échange semblable dans le
secteur des transports. Le dialogue a surtout porté d’une manière
générale sur les infrastructures essentielles, la sécurité à la
frontière et les activités de cette nature.

Le sénateur Runciman : C’est un peu inquiétant compte tenu de
l’évolution rapide de la technologie. J’ai noté que vous avez parlé
de l’importance de la sensibilisation en indiquant qu’il fallait que
les consommateurs posent des questions pour obliger les
constructeurs à prendre certaines mesures, mais je suis un peu
sceptique à ce sujet. Je ne suis pas un grand partisan des
interventions gouvernementales, mais je pense que le
gouvernement devrait jouer un rôle plus actif dans ce secteur
afin de s’assurer du respect des exigences nécessaires pour
protéger notre vie privée et veiller à notre sécurité nationale.

J’ai notamment déjà proposé que les véhicules autonomes et
connectés soient obligatoirement équipés de systèmes de sécurité
et de vérification de l’identité avant de pouvoir être mis en vente.
Je verrais bien votre agence formuler une recommandation à cet
effet à Transports Canada et à vos homologues américains.

Il faut également considérer que ce ne sont pas toutes les autos
qui circulent dans notre pays qui sont construites au Canada et
aux États-Unis, comme nous le savons bien. Il est déjà arrivé par
le passé que des produits arrivent au Canada avec des dispositifs
de surveillance intégrés aux composantes du constructeur. Peut-
être que je comprends mal votre rôle, mais j’ai l’impression que
vous devriez intervenir plus activement pour que le gouvernement
et les décideurs aient accès à toute l’information et à tous les
conseils nécessaires à cette fin.
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Mr. Jones: I don’t think you mischaracterized our role at all,
actually. There are a few things that we are trying to do in terms
of general knowledge, and some of it is simply a prioritization
issue where we just don’t have the resources to cover things like
the energy sector and the telecommunications sector and the
automotive sector and things like that. That’s why we work with
Public Safety and others in some areas.

I think you’ve hit on quite a few of the areas. There’s import, as
things are coming in, and controls and regulation in terms of how
to protect these vehicles. But from a cybersecurity perspective,
certainly I’m worried about a few things. I’m worried about how
are we updating those? Do they meet our standards for safety?
How do we test that they’re up-to-date?

There is this — I don’t mean this in the pejorative way —
hacker mentality that we want take our smartphones and jail
break it or do something to make it a little bit faster, a little bit
better. I can see the same thing happening with cars. When your
phone malfunctions, it’s in your pocket and it’s inconvenient.
When it’s your car, because you’ve done something, we have a
consumer issue. We might have consumers that want to put their
own special updates on cars on to let it exceed speeds, have
different control systems or have tighter suspension, things like
that.

There are a few different threats. If you go through the actors,
we’ve got people who are just going to try to do this because they
can. It can be fun to just make a car stop on the 401 or 417
because I can prove it’s possible, versus a state who will do it for a
national objective type of thing and terrorists who could use it to
take an autonomous vehicle and send it on a course that wreaks
havoc with us, or death and destruction.

We’ve got to look at the different scenarios. That’s the way to
break it down, working with Transport Canada on the threats
and trying to counter those. But this is something we need to
spend more time on. It’s growing much quicker than we
anticipated, as a lot of thinga are, including the smartphone
and telecommunications technology.

Senator Eggleton: I’ve been listening to your answers, and I’m
wondering about your discussions with the designers of these
systems, the automotive industry. People are putting these
systems together. It seems to me you should be talking to them
regularly. I don’t know whether you do or don’t.

M. Jones : Je pense en fait que vous avez très bien compris
notre rôle. Nous essayons de faire différentes choses pour
renseigner les gens d’une manière générale. C’est seulement
parfois une question de priorités. Nous n’avons tout simplement
pas les ressources suffisantes pour faire le nécessaire dans des
secteurs comme ceux de l’énergie, des télécommunications ou de
l’automobile. C’est d’ailleurs pour cette raison que nous
collaborons avec Sécurité publique Canada et d’autres instances
dans certains domaines.

Je pense que vous avez mis le doigt sur certains aspects
problématiques. Il y a la question des importations. Des produits
arrivent au pays, et il faut mettre en place les mesures de contrôle
et la réglementation nécessaires pour protéger ces véhicules. Il est
bien certain que je me pose toutes sortes de questions du point de
vue de la cybersécurité. Je me demande comment nous procédons
pour les mises à jour, si l’on satisfait aux normes de sécurité et
comment nous nous assurons que les mises à jour sont belles et
bien faites.

Sans vouloir dénigrer qui que ce soit, il existe cette mentalité de
piratage qui nous incite à vouloir débrider nos téléphones
intelligents ou les modifier d’une quelconque autre manière
pour qu’ils soient un peu plus rapides, un peu plus performants.
Je ne vois pas pourquoi il en serait autrement avec les
automobiles. Si votre téléphone en arrive à mal fonctionner, il
va rester dans votre poche et vous allez simplement devoir vous en
passer. Si votre auto a des problèmes parce que vous avez fait telle
ou telle chose, c’est une autre paire de manches. Il se peut que les
gens veuillent procéder à des mises à jour particulières sur leur
véhicule de telle sorte qu’il puisse dépasser les limites de vitesse,
utiliser des systèmes de contrôle différents ou avoir une
suspension plus rigide, par exemple.

La menace peut venir de différents endroits. Il y a ainsi des gens
qui vont essayer de pirater les véhicules, simplement parce que
c’est chose possible pour eux. Ils vont trouver du plaisir à faire
immobiliser une voiture au beau milieu de la 401 ou de la 417,
simplement pour prouver que cela peut se faire. La situation est
bien différente si l’on parle d’un État qui veut le faire pour servir
ses objectifs nationaux ou de terroristes qui pourraient se servir
d’un véhicule autonome en le détournant de manière à causer des
dommages, ou à semer la mort et la destruction.

Nous allons examiner les différents scénarios possibles. C’est
ainsi que nous allons procéder; nous allons travailler avec
Transports Canada pour cerner les menaces et essayer de les
contrer. Nous devons toutefois y consacrer davantage de temps.
La croissance est beaucoup plus rapide que ce que nous avions
prévu, comme c’est le cas dans bien des domaines, y compris ceux
des téléphones intelligents et des télécommunications.

Le sénateur Eggleton : En écoutant vos réponses, je me
demandais dans quelle mesure il vous est possible de discuter
avec les concepteurs de ces systèmes, les gens de l’industrie
automobile. J’ai l’impression que vous devriez leur parler
régulièrement, mais je ne sais pas si vous le faites ou non.
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Connected vehicles are here to a great degree now. It’s going to
get more connected in future, and then we’re getting into the
autonomy of the vehicles.

It seems to me you should be talking to them now. You should,
on a regular basis, have some sort of committee that you’re
talking with, and as well, of course, the United States because of
the integration of the automotive industry on both sides of the
country. I would think that’s very important. Are you lacking the
resources to do that?

Mr. Jones: It’s not an area that we have the resources for right
now. We do work with, for example, in the U.S, the National
Institute of Standards and Technology. We have a partnership
with them on some security elements that would be included in
there, but, no, we’re not working with manufacturers at this
point.

Senator Eggleton: I think that needs to happen.

The U.S. government has something called the Cybersecurity
Best Practices for Modern Vehicles. Do you have anything like
that? Have you been involved in anything like that?

Mr. Jones: No, we haven’t done that. Sorry.

The Deputy Chair: I have a question I’d like to put forth to you
both. We work with the U.S. on the Canada-U.S. Regulatory
Cooperation Council Connected Vehicles. Their work plan states
that Canada and the U.S. will collaborate to establish
certification requirements for CB system components and to
develop a vehicle security certificate management system. I am
wondering if you could explain to the senators the importance of
security certificates in AVs and CVs?

Mr. Jones: Certification or certificates, sir? Certificates?

The Deputy Chair: Yes.

Mr. Jones: If I understand the reference correctly, it’s likely
talking about what I mentioned before, the concept of
confidentiality, integrity and then availability, the three kind of
security foundations. I think we’re really talking about integrity,
and that’s what we do in terms of, ‘‘How are you assured that it is
the system you expect it to be?’’ Certificates is a concept in this
public key in cryptography. You might hear it called signing, so
you sign the update. It’s not that you sign it like this; digitally,
you put something in it that verifies that it hasn’t been tampered
with, that it hasn’t been modified, that it comes from the original
manufacturer. It’s a way of checking that the updates you’ve
gotten are valid.

Nos véhicules sont déjà connectés dans une large mesure. Ils
vont l’être de plus en plus et les véhicules autonomes vont faire
leur apparition.

J’estime que vous devriez avoir déjà amorcé ce dialogue. Il
devrait exister une tribune vous permettant d’en discuter
régulièrement avec les gens de l’industrie, en incluant bien sûr
les États-Unis, compte tenu de la pleine intégration du secteur
automobile des deux côtés de la frontière. J’ai l’impression que
c’est essentiel. Avez-vous les ressources suffisantes pour ce faire?

M. Jones : Nous ne disposons pas de ressources à cette fin
actuellement. Nous travaillons par exemple avec le National
Institute of Standards and Technology. Nous avons un
partenariat avec cette agence américaine pour discuter des
éléments de sécurité qui devraient être inclus, mais nous ne
travaillons pas avec les constructeurs pour l’instant.

Le sénateur Eggleton : Je pense qu’il faudrait que vous le
fassiez.

Le gouvernement américain a publié un document intitulé
Cybersecurity Best Practices for Modern Vehicles. Avez-vous un
guide semblable sur les pratiques exemplaires en matière de
cybersécurité pour les véhicules modernes? Avez-vous participé à
un projet de la sorte?

M. Jones : Je suis désolé, mais je n’ai rien fait de tel.

Le vice-président : J’ai une question que j’aimerais adresser à
nos deux témoins. Nous collaborons avec nos voisins du Sud dans
le cadre du Conseil de coopération réglementaire Canada-États-
Unis. Selon le plan de travail des véhicules connectés de ce conseil,
les deux pays vont collaborer à l’élaboration des exigences
d’agrément des composantes du système des véhicules connectés
et à l’élaboration d’un système de gestion des certificats de
sécurité pour ces véhicules. Je me demandais si vous pouviez
expliquer aux sénateurs l’importance des certificats de sécurité
pour les véhicules autonomes et les véhicules connectés?

M. Jones : Vous parlez bien des certificats?

Le vice-président : Oui.

M. Jones : Si j’ai bien compris votre question, cela nous
ramène sans doute aux trois concepts de confidentialité,
d’intégrité et de disponibilité dont je parlais précédemment. Ce
sont en fait les bases de tout système de sécurité. Je pense qu’il est
question ici en fait d’intégrité, car il s’agit de déterminer les
moyens à prendre pour s’assurer que le système est bien tel qu’on
l’anticipait. Les certificats font partie de ce concept de
cryptographie à clé publique. Certains vont parler d’une
signature, car vous approuvez la mise à jour. Ce n’est pas en
fait une signature à proprement parler. Vous utilisez un dispositif
numérique qui va confirmer qu’il n’y a pas eu de manipulations
ou de modifications, que le système vient directement du
constructeur d’origine. C’est une façon de vérifier que vos mises
à jour sont valides.
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For example, when our cellphones are updated — I’ll use the
example of an Apple update— it says ‘‘verifying update’’ before it
installs. It’s checking its certificate to make sure that it’s signed
properly and that it is the update so, for example, somebody else
isn’t sending you the wrong thing.

That’s probably what they’re talking about in terms of the
certificate side. It’s the same system we use in terms of how you
update an airplane, for example, and it goes to that Crypto
Module Validation Program that I talked about.

The Deputy Chair: Mr. Pierson, do you want to add anything?

Richard Pierson, Director General, Cyber Defence, IT Security,
Communications Security Establishment: That’s good, thank you.

The Deputy Chair: If there are no more questions on second
round. I would like to thank the officials of the Communications
Security Establishment for their participation today.

Honourable senators, before we leave, I would like to tell that
our budget for the study on automated vehicles was presented
yesterday to the Subcommittee on Budgets. It will now be referred
to Internal Economy, and, once Internal makes a decision, the
budget will be presented in the chamber, hopefully on Thursday.

Senator Mercer: I would propose at the meeting at the same
time — and this happens every year around this time — The
former parliamentarians association has their annual dinner that
evening, and I was going to ask steering if they could have a look
at the possibility of postponing our meeting that evening so that
those of us who want to can participate with our former
parliamentarians, which is an important event. It’s an
organization that we’ll all join sometime.

The Deputy Chair: You have my support, Senator Mercer, but,
of course, the chair is away this week. We’ll have to speak to him
as well.

Senator Mercer: That’s why I brought it up, so that you could
do that.

Senator Runciman: Why don’t you move a motion?

Senator Mercer: I move that we don’t meet on April 12.

Senator Eggleton: Do we have anybody lined up for April 12?

Victor Senna, Clerk of the Committee: Yes, we do have
witnesses.

Senator Eggleton: Is it internal federal folks?

Par exemple, lors de la mise à jour d’un téléphone cellulaire, il y
a, tout au moins dans le cas d’Apple, un message indiquant qu’il y
a vérification de la mise à jour avant l’installation. Le certificat de
sécurité est vérifié pour s’assurer qu’il a été approuvé comme il se
doit et qu’il s’agit bien de la mise à jour demandée, et non pas de
quelque chose d’autre que quelqu’un pourrait vous envoyer.

C’est sans doute de cela que l’on parle lorsqu’il est question de
certificats. Le même système est utilisé pour la mise à jour du
système d’un avion, par exemple, et c’est le Programme de
validation des modules cryptographiques dont je vous parlais.

Le vice-président : Monsieur Pierson, vouliez-vous ajouter
quelque chose?

Richard Pierson, directeur général, Cyberdéfense, Sécurité des
TI, Centre de la sécurité des télécommunications : C’est bon, merci.

Le vice-président : S’il n’y a pas d’autres questions, j’aimerais
remercier les représentants du Centre de la sécurité des
télécommunications pour leur participation à notre séance
d’aujourd’hui.

Honorables sénateurs, je tiens à vous mentionner que notre
budget pour l’étude sur les véhicules autonomes a été présenté hier
au Sous-comité des budgets. Il sera maintenant soumis au comité
de la régie interne. Une fois la décision de ce comité rendue, nous
espérons qu’il puisse être déposé au Sénat dès jeudi.

Le sénateur Mercer : L’Association canadienne des ex-
parlementaires tient toujours son souper annuel à peu près à la
même période, et nous devons justement nous réunir ce soir-là. Je
voulais demander à notre comité directeur s’il pouvait envisager la
possibilité que la séance en question soit reportée de manière à
accommoder ceux parmi nous qui souhaiteraient participer à cet
important événement en compagnie de leurs anciens collègues.
C’est une association dont nous allons tous faire partie à plus ou
moins brève échéance.

Le vice-président : Vous avez mon soutien, sénateur Mercer,
mais il faudra bien sûr que j’en parle à notre président qui est
absent cette semaine.

Le sénateur Mercer : C’est justement dans ce but que j’ai
soulevé la question.

Le sénateur Runciman : Pourquoi ne présenterions-nous pas
une motion?

Le sénateur Mercer : Je propose que nous ne tenions pas de
séance le 12 avril.

Le sénateur Eggleton : Avon-nous des témoins prévus
ce jour-là?

Victor Senna, greffier du comité : Oui, nous avons des témoins.

Le sénateur Eggleton : Est-ce que ce sont des fonctionnaires
fédéraux?
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Mr. Senna: No, it is a non-governmental organization,
CCMTA. We’ll check the calendar, but do have them confirmed.

Senator Eggleton: You could reschedule them. They’re not
coming from Europe or California or somewhere.

The Deputy Chair: Yes, we could reschedule. Do you want to
make a motion?

Senator Mercer: I so move.

The Deputy Chair: Moved by Senator Mercer that we cancel
and postpone the meeting on April 12, seconded by Senator
Runciman.

(The committee adjourned.)

OTTAWA, Wednesday, April 5, 2017

The Standing Senate Committee on Transport and
Communications met this day at 6:46 p.m. to study the
regulatory and technical issues related to the deployment of
connected and automated vehicles.

Senator Michael L. MacDonald (Deputy Chair) in the chair.

[English]

The Deputy Chair: Honourable senators, this evening the
committee will continue its study on the regulatory and technical
issues related to the deployment of connected and automated
vehicles.

Appearing before us are representatives of the Canadian
Council of Motor Transport Administrators. I would like to
welcome Allison Fradette, Executive Director; and Wendy Doyle,
co-chair of the Automated Vehicles Working Group of the
CCMTA.

Ms. Doyle is also the Executive Director of the Office of
Traffic Safety of the Ministry of Transportation of Alberta. I
want to thank you both for attending our meeting.

I invite you to begin your presentations and afterward our
senators will have questions.

Allison Fradette, Executive Director, Canadian Council of
Motor Transport Administrators: Good evening and thank you
for the opportunity for Canadian Council of Motor Transport
Administrators representatives to be here this evening.

For those of you who may not be aware CCMTA is a not-for-
profit organization. Our focus is coordinating the administration,
regulation and control of motor vehicle transportation and
highway safety.

M. Senna : Non, il s’agit des représentants d’une organisation
non gouvernementale, le Conseil canadien des administrateurs en
transport motorisé, le CCATM. Nous allons vérifier le calendrier,
mais ils ont confirmé leur présence.

Le sénateur Eggleton : Vous pourriez les faire comparaître à un
autre moment. Ils ne viennent pas d’Europe ou de Californie tout
de même.

Le vice-président : Oui, c’est tout à fait possible. Voulez-vous
présenter une motion?

Le sénateur Mercer : Oui.

Le vice-président : Il est proposé par le sénateur Mercer,
appuyé par le sénateur Runciman, que nous annulions et
reportions notre séance du 12 avril.

(La séance est levée.)

OTTAWA, le mercredi 5 avril 2017

Le Comité sénatorial permanent des transports et des
communications se réunit aujourd’hui, à 18 h 46, pour
poursuivre son étude sur les questions techniques et
réglementaires liées à l’arrivée des véhicules branchés et
automatisés.

Le sénateur Michael L. MacDonald (vice-président) occupe le
fauteuil.

[Traduction]

Le vice-président :Mesdames et messieurs les sénateurs, ce soir,
le comité poursuit son étude sur les questions techniques et
réglementaires liées à l’arrivée des véhicules branchés et
automatisés.

Nous allons entendre des représentantes du Conseil canadien
des administrateurs en transport motorisé. Veuillez accueillir
Allison Fradette, directrice générale, et Wendy Doyle,
coprésidente du Groupe de travail sur les véhicules automatisés
du CCATM.

Mme Doyle est également la directrice générale du Bureau de
la sécurité routière du ministère des Transports de l’Alberta.
Merci à vous deux d’être présentes à notre réunion.

Je vous invite à nous présenter vos exposés, après quoi les
sénateurs vous poseront des questions.

Allison Fradette, directrice générale, Conseil canadien des
administrateurs en transport motorisé : Bonsoir. Je veux tout
d’abord remercier le comité d’avoir permis au Conseil canadien
des administrateurs en transport motorisé de participer à la
séance de ce soir.

Pour ceux qui ne le savent pas, le CCATM est un organisme
sans but lucratif qui coordonne tous les aspects de
l’administration, de la réglementation et du contrôle du
transport par véhicule automobile ainsi que de la sécurité
routière au pays.
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Our members are specifically members of the provinces,
territories and the federal government in the form of Transport
Canada and the departments of transportation, public safety and
public insurance.

Our mission is to ensure the safest and most efficient
movement of people and goods by road in Canada. Our role as
a forum, as an organization, is to provide collaborative road
safety leadership in addressing Canada’s road safety priorities.

We act as a forum to bring our provinces, territories and the
federal government together so we can share, coordinate and look
at matters of jurisdictional and national importance and to be
able to raise issues among our members to ensure that we can
advance ideas and find solutions that have the best impact.

As a forum, we seek to ensure national harmonization
wherever possible, but also to recognize the provincial,
territorial and federal autonomy that rests within each of those
jurisdictions.

Automated vehicles are certainly an important, timely issue
being faced by our members. I am very pleased to have Wendy
Doyle here, a representative+ of the CCMTA Road Safety
Research and Policy Committee, as well co-chair of the CCMTA
Automated Vehicles Working Group.

Wendy Doyle, Co-Chair, Canadian Council of Motor Transport
Administrators, Automated Vehicles Working Group, Alberta
Transportation, Government of Alberta: Thank you for having
us here this evening.

CCMTA members appreciate that the complexity of
automated and connected vehicle technology requires
collaboration among multiple stakeholders. Based on how we,
as an organization, approach all priorities, CCMTA is well
positioned in this regard. CCMTA members can learn from other
countries and from experiences gleaned from each other as
collectively we navigate the road forward on this issue.

For those in motor transport administration, autonomous
vehicles may present a number of potential benefits. We
understand that advancements in automated technology and
current research on autonomous vehicles have created new
possibilities for improving road safety, increasing environmental
and economic benefits, and expanding mobility.

Knowing how and in what ways jurisdictions will need to adapt
to be ready for the change is what has galvanized CCMTA’s
autonomous vehicles work.

In June 2014, the CCMTA board approved the formation of
an Autonomous Vehicle Working Group which I co-chair along
with a colleague, Mr. Mark Francis, from British Columbia.

Il compte parmi ses membres des représentants des
gouvernements fédéral, provinciaux et territoriaux, issus des
différents ministères des Transports et de la Sécurité et des
Services publics ainsi que des sociétés d’assurance publiques.

Notre mission est de veiller à ce que les déplacements routiers
de passagers et de marchandises au Canada se fassent de la façon
la plus sûre et la plus efficace. Notre rôle, en tant que forum et en
tant qu’organisation, est d’exercer un leadership de collaboration
visant la gestion des priorités de sécurité routière au Canada.

Nous offrons un forum où les représentants des
administrations provinciales, territoriales et fédérale peuvent
communiquer, travailler en coordination et examiner des
questions d’importance nationale en matière de compétences, et
où nos membres peuvent soulever des enjeux et de sorte que nous
puissions proposer des idées et trouver les solutions ayant les
meilleurs effets.

En tant que forum, nous recherchons l’harmonisation à
l’échelle nationale dans tous les cas possibles, mais nous
voulons aussi reconnaître l’autonomie des provinces, des
territoires et du fédéral compte tenu des compétences de chacun.

Les véhicules automatisés sont à n’en pas douter un enjeu
important et actuel pour nos membres. Je suis ravie d’être
accompagnée de Wendy Doyle, représentante du Comité sur la
sécurité routière — recherche et politique de l’Alberta, et
coprésidente du Groupe de travail sur les véhicules automatisés
du CCATM.

Wendy Doyle, coprésidente, Consei l canadien des
administrateurs en transport motorisé, Groupe de travail sur les
véhicules automatisés, ministère des Transports de l’Alberta,
gouvernement de l’Alberta : Merci de nous accueillir ce soir.

Les membres du CCATM reconnaissent que les questions
touchant les véhicules automatisés et connectés sont complexes et
nécessitent la collaboration de multiples parties prenantes. Par
son approche générale, le CCATM est en bonne position à cet
égard. Capables d’aller chercher l’expertise d’autres pays et de
mettre leurs propres expériences et connaissances en commun, ses
membres sont à même de tracer la voie à suivre.

Les véhicules automatisés présentent moult avantages pour
l’administration du transport motorisé . L’évolution
technologique dans le secteur automobile, notamment les
véhicules automatisés actuellement à l’étude, ouvre de nouvelles
perspectives dans les domaines de la sécurité routière, de la
protection de l’environnement et de la mobilité.

Dans cette optique, le CCATM s’emploie en priorité à
déterminer par quels moyens les administrations devront se
préparer et s’adapter à leur arrivée sur nos routes.

En juin 2014, son conseil d’administration a approuvé la
constitution du Groupe de travail sur les véhicules automatisés,
que je copréside avec Mark Francis, de la Colombie-Britannique.
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Since then the working group has led several activities to
support members in their understanding of autonomous vehicles
and some of the regulatory and policy implications.

Among these a two-day workshop in November 2015 on
autonomous vehicles for members was planned. It included
industry and partner stakeholders.

We created a jurisdictional checklist for piloting AVs and
communications materials to ensure consistency of language
when responding to inquiries regarding testing and piloting or
regulatory matters specific to autonomous vehicles.

More recently, in November 2016, CCMTA produced a
comprehensive white paper on automated vehicles for its
members. The paper provides a general overview of the benefits
and key challenges of the subject and what other leading countries
are doing to support this new technology.

The paper was shared in February 2017 with the Policy,
Planning and Support Committee of the Council of Deputy
Ministers Responsible for Transportation and Highway Safety
and its task force on autonomous vehicles and connected vehicles.

CCMTA and the working group continue to monitor AVs for
both non-commercial and commercial vehicles through
jurisdictional scans, literature review and analysis of emerging
related issues, including AV regulations, technology and testing
results.

Staying connected with our partner organizations and key
stakeholders is important to us. Since 2014, we have collaborated
with various organizations to address AVs and to share best
practices.

In Canada, this has included CCMTA participation with the
Council of Deputy Ministers Responsible for Transportation and
Highway Safety’s task force on AVs and connected vehicles.

In the United States, my co-chair from B.C. and I represented
CCMTA on the American Association for Motor Vehicle
Administrators or AAMVA, a best practices working group on
autonomous vehicles.. AAMVA has direct ties with the National
Highway Traffic Safety Administration, which also does work for
the U.S. Department of Transportation.

In order to stay up to date, informed and knowledgeable on the
autonomous vehicle file, CCMTA members and staff participated
in a series of national and international sessions on autonomous
vehicles, and we will continue to do so. We also continue to
support research opportunities on this emerging technology that
can help members.

Depuis sa création, le groupe de travail a mis en branle
plusieurs initiatives visant à aider les membres du CCATM à
comprendre les véhicules automatisés et certaines des incidences
de nature réglementaire et politique.

Entre autres, un atelier de deux jours a été organisé pour les
membres et partenaires du CCATM et les autres acteurs du
secteur en novembre 2015.

Nous avons créé une liste de vérifications pour les essais pilotes
ainsi que la conception d’outils de communication destinés à
uniformiser la terminologie et le discours des administrations
relativement aux essais pilotes et aux exigences réglementaires
visant spécifiquement les véhicules automatisés.

Plus récemment, en novembre 2016, le CCATM a produit à
l’intention de ses membres un livre blanc détaillé sur les véhicules
automatisés qui donne un aperçu général des avantages et des
principaux enjeux qui s’y rattachent, de même que des efforts
déployés par les autres principaux pays pour adopter la nouvelle
technologie.

En février 2017, ce livre a été transmis au Groupe de travail sur
les véhicules automatisés et connectés du Comité de soutien à la
politique et à la planification relevant du Conseil des sous-
ministres responsables des transports et de la sécurité routière.

Le CCATM et le groupe de travail continuent de suivre de près
l’évolution des véhicules automatisés de types commerciaux et
non commerciaux en sondant les administrations et en réalisant
des revues de littérature et des analyses sur les enjeux connexes qui
émergent, notamment la réglementation, la technologie et les
résultats des essais.

De plus, nous trouvons important de rester en constante
communication avec nos partenaires et les autres acteurs du
milieu. Depuis 2014, nous collaborons avec diverses organisations
à la définition des pratiques exemplaires à l’égard des véhicules
automatisés.

Au Canada, à cette fin, le CCATM travaille avec le Groupe de
travail sur les véhicules automatisés et connectés du Comité de
soutien à la politique et à la planification relevant du Conseil des
ministres responsables des transports et de la sécurité routière.

Aux États-Unis, mon confrère de la Colombie-Britannique et
moi représentons le CCATM au sein du groupe de travail sur les
véhicules automatisés de l’American Association of Motor
Vehicles Administrators (AAMVA), un organisme directement
lié à la National Highway Traffic Safety Administration qui fait
aussi du travail pour le ministère américain des Transports.

Afin de rester au courant de tous les derniers développements
dans le dossier des véhicules automatisés, les membres et le
personnel du CCATM ont pris part à de multiples conférences et
réunions nationales et internationales sur les véhicules
automatisés et continueront de le faire. Nous continuons aussi
de soutenir la recherche sur cette technologie émergente qui peut
aider nos membres.
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In terms of the next key deliverable, the working group plans
to develop a policy framework with respect to the administration,
regulation and control of automated vehicles.

The CCMTA working group will review the AAMVA
guidelines to ensure reciprocity for Canadian jurisdictions as it
continues to develop its own set of guidelines. It is anticipated the
AAMVA guidelines document will be released sometime in 2017.

CCMTA benefits by sharing knowledge and best practices. We
welcome opportunities to collaborate, especially in an issue as
complex and rapidly evolving as autonomous and connected
vehicles.

As with any disruptive technology, there are a lot of unknowns
as to how the technology may impact social, economic and
environmental policies going forward. As always, the members
will continue to approach this work with the interest of the
collective and through the lens of road safety.

That takes me to the end of my remarks. My colleagues and I
are pleased to take any questions you may have. Thank you.

The Deputy Chair: Thank you very much for your
presentations.

Senator Griffin: I have just a quick question at the start. You
may have said this and I might have missed it.

Of the agencies or jurisdictions that are represented, does the
federal government have any involvement in your association?

Ms. Fradette: Yes, the federal government in the form of
Transport Canada representation is an equal member of the
organization.

Senator Griffin: This is going to be very important in terms of
going forward in the field of autonomous vehicles.

One concern I have is that it’s embarrassing in our country we
have quite a high rate of functional illiteracy. I see this as being a
real challenge in terms of autonomous vehicles and people
piloting them. I’m assuming you’ll have to have a whole new
testing regime in each province and possibly even training and
retraining for existing drivers. Has that challenge been discussed?

Ms. Doyle: There are a lot of policy implications to this type of
technology coming in. Specifically it will really depend on the type
of automation or how highly automated the vehicle will be.

Right now, because the technology is very new, the
jurisdictions are just looking at testing. The manufacturing and
technology type companies are testing it. There are not any real
deployed vehicles such as the Tesla in the U.S

La prochaine réalisation d’importance du groupe de travail
sera une politique encadrant l’administration, la réglementation et
le contrôle des véhicules automatisés.

Dans le cadre de son travail d’élaboration de lignes directrices,
le groupe de travail du CCATM passera en revue les lignes
directrices de l’AAMVA afin de garantir la réciprocité pour les
administrations canadiennes. On s’attend à ce que les lignes
directrices de l’AAMVA soient rendues publiques en 2017.

Le CCATM ne peut que profiter de la communication des
connaissances et des pratiques exemplaires. Nous voyons d’un œil
favorable toute possibilité de collaboration, particulièrement pour
un enjeu complexe et évoluant aussi rapidement que les véhicules
automatisés et connectés.

Comme avec toute technologie perturbatrice, il reste beaucoup
d’inconnus au chapitre des répercussions sociales, économiques et
environnementales. Comme toujours, les membres du CCATM
ont à cœur l’intérêt collectif et abordent ces questions sous l’angle
de la sécurité routière.

Merci. J’ai terminé. C’est avec grand plaisir que ma collègue et
moi répondrons maintenant à vos questions. Merci.

Le vice-président : Merci beaucoup de vos exposés.

La sénatrice Griffin : J’ai une question rapide pour commencer.
Vous l’avez peut-être dit, mais je l’aurais manqué.

Parmi les organismes et administrations qui sont représentés,
est-ce que le gouvernement fédéral interagit avec votre
association?

Mme Fradette : Oui. Le gouvernement fédéral, représenté par
Transports Canada, est un membre à part entière de notre
organisation.

La sénatrice Griffin : Cela va être très important pour l’avenir,
dans le domaine des véhicules automatisés.

L’une de mes préoccupations — c’est gênant pour notre
pays —, c’est que nous avons un taux très élevé d’analphabétisme
fonctionnel. Je vois cela comme un réel obstacle, concernant les
véhicules automatisés et les personnes qui les pilotent. Je présume
que vous allez devoir adopter un nouveau régime d’examen dans
chaque province et peut-être même imposer de la formation et du
recyclage pour les conducteurs actuels. Est-ce un enjeu dont vous
avez discuté?

Mme Doyle : L’avènement de ce type de technologie
s’accompagne de beaucoup de répercussions sur les politiques.
De façon plus précise, tout va vraiment dépendre du type
d’automatisation et du degré d’automatisation du véhicule.

En ce moment, parce que la technologie est très nouvelle, les
administrations ne se concentrent que sur les essais. Les
constructeurs et les entreprises technologiques font des essais.
On n’a pas encore déployé de véhicules comme la Tesla aux États-
Unis.
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We’re lucky in the sense that there are no major deployed
vehicles right now, but you’re right that once they are available
for mass market or for people to purchase there will most
definitely be an education component for those who use them.

Senator Griffin: I’m from a small jurisdiction, Prince Edward
Island, and I can visualize our highway safety branch being
swamped with the influx of people needing testing and then
possibly needing training. Some of that, I’m sure, can happen in
the private sector but they would still have to be re-tested by the
province. It could put quite a burden on all jurisdictions, but
especially on smaller jurisdictions.

Ms. Doyle: The way it looks now is that industry seems to be
testing in larger centres. It will depend on how highly automated
the vehicle is. If the human remains the emergency operator, you
still need the same operating licence as you would today. That
won’t change until vehicles are truly driverless.

Until that point, motor vehicle branches will still have to test
and train drivers to a certain standard to ensure safety.

Ms. Fradette: Just building on that, one of the benefits of an
organization like CCMTA is that when there is testing happening
in other countries like the United States, we have really close ties
with our American counterparts through the working group and
other venues. We can build on the lessons learned that they’ve
already incurred. Building on the experience of larger jurisdictions
is really helpful for an organization or a province like P.E.I.,
which is a smaller jurisdiction.

The benefit of being a participant at CCMTA is building on
the lessons learned from those larger jurisdictions that may have
either an economic driver or political driver or geographic driver
that allows that jurisdiction to maybe be further ahead in certain
areas. There is a benefit of having those lessons learned for a
smaller jurisdiction which has been very helpful.

Senator Mercer: Ms. Doyle, you mentioned a comprehensive
white paper on autonomous vehicles, and that you shared it with
the Deputy Minister of Transport in February of this year. Is that
paper available?

Ms. Doyle: Yes.

Senator Mercer: I assume our researchers have it. If they
haven’t, perhaps you could share it with us.

At the very beginning, Ms. Fradette, you talked about road
safety. I understand how that contributes to road safety and road
efficiency for connected vehicles, particularly those in public
transit. Some of us on the committee were in Edmonton and took
a ride on a connected bus. We saw the infrastructure that they had
in place to support that connectedness, so we sort of get that.

Nous avons de la chance, dans le sens qu’il n’y a pas de
véhicules déployés en ce moment, mais vous avez raison. Une fois
qu’ils seront offerts au grand public, il y aura assurément un volet
éducation pour leurs utilisateurs.

La sénatrice Griffin : Je représente une petite circonscription,
l’Île-du-Prince-Édouard, et je peux imaginer notre direction de la
sécurité routière submergée de demandes de personnes devant
subir un examen et ayant peut-être besoin de formation. Je suis
sûre que le secteur privé peut assumer une partie de cela, mais il
faudrait quand même des examens réalisés par la province. Cela
pourrait représenter tout un fardeau pour toutes les
administrations, et en particulier pour les plus petites provinces.

Mme Doyle : En ce moment, l’industrie semble faire des tests
dans les grands centres. Tout dépendra du degré d’automatisation
du véhicule. Si l’humain demeure celui qui intervient en cas
d’urgence, il vous faudra le même permis qu’aujourd’hui. Cela ne
changera que si les véhicules fonctionnent véritablement sans
conducteur.

D’ici là, les directions responsables des véhicules à moteur
devront continuer de former les conducteurs et de les soumettre à
des examens selon certaines normes afin de garantir la sécurité.

Mme Fradette : J’ajouterais à cela que l’un des bienfaits d’une
organisation comme le CCATM, c’est que s’il y a des tests dans
d’autres pays comme aux États-Unis, nous entretenons des liens
très étroits avec nos homologues américains par l’intermédiaire du
groupe de travail entre autres. Nous pouvons nous appuyer sur les
leçons qu’ils ont déjà apprises. Miser sur l’expérience
d’administrations plus importantes est vraiment utile pour une
organisation ou une petite province comme l’Île-du-Prince-
Édouard.

L’avantage d’être un participant au CCATM, c’est qu’on peut
miser sur les leçons apprises par les administrations plus
importantes qui ont peut-être un moteur économique, politique
ou géographique leur permettant d’être plus avancées dans
certains domaines. Pour une administration moins importante,
ces leçons apprises sont avantageuses et très utiles.

Le sénateur Mercer : Madame Doyle, vous avez mentionné un
livre blanc très détaillé sur les véhicules automatisés, et vous avez
dit l’avoir transmis au sous-ministre des Transports en février
dernier. Est-ce que ce livre blanc est accessible?

Mme Doyle : Oui.

Le sénateur Mercer : Je présume que nos recherchistes l’ont.
Sinon, vous pourriez nous le transmettre.

Au début, madame Fradette, vous avez parlé de sécurité
routière. Je comprends de quelle façon cela contribue à la sécurité
routière et à l’efficacité pour les véhicules connectés, en particulier
pour le transport en commun. Certains d’entre nous sont allés à
Edmonton et ont fait un tour dans un autobus connecté. Nous
avons vu l’infrastructure qu’ils ont pour soutenir cette
connectivité, alors nous comprenons cela.
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I have a hard time comprehending the safety aspect of
autonomous vehicles. Yes, it’s safe because it’s programed to do
everything right. I have to drive 35 minutes from my home to the
airport in Halifax to get here every week, and the 35 minutes back
every week. Then I drive around Ottawa sometimes, which is a
little more dangerous than the little place I live in, in Nova Scotia.

I see some idiots on the road, and guess what? They’re not
programmed the same way that my autonomous vehicle might be.
That is a factor. If we had all autonomous cars on the road, there
would be no accidents because all the vehicles would know what
they were doing and they could probably be communicating with
each other, et cetera, but that is not the case.

We’re not going to have that for many, many years, depending
on the cost factor and the ability of the automobile manufacturers
to respond to demand if the demand is there.

How do you see this contributing to road safety?

Ms. Fradette: I’m going to let my colleague provide a bit more
insight into that question, but before I do I think it’s important to
note that the members of CCMTA are very focused on road
safety. I think this is a really important piece of information:
Canada has had one of the best records in the last 60 years in
terms of improving road safety and the reduction of fatalities and
serious injuries, even though there are additional drivers,
additional kilometres travelled and additional vehicles on the
road. I think the latest data was as of 2014.

There’s a lot to be proud of but that doesn’t mean we can lose
focus of the need to remain vigilant. There has been a lot of
discussion about the safety benefits of autonomous vehicles. I
think that was certainly discussed in the working group.

Ms. Doyle: Driver error contributes between 85 and
90 per cent of all crashes across Canada, so we know that if
technology can eliminate some of the errors humans are making
behind the wheel it will drive those error-related collisions down.

We know that humans are fallible and they will continue to
make mistakes regardless of how much training they have because
we’re easily distracted and because we’re human. We have flaws.

The interesting thing about technology is algorithms can be
built to reduce a lot of those issues. You are right that integration
will be the tough part until we see a high volume of autonomous
vehicles. Connected vehicles that will have that technology,
understand or be able to determine the atmosphere or the
environment around them is going to do and be able to react
accordingly.

Engineers are programming algorithms into these vehicles.
They are working on things like hand recognition, if a pedestrian
is waving a car by even though the car has the right-of-way; siren

J’ai de la difficulté à comprendre l’aspect sécuritaire des
véhicules automatisés. Oui, c’est sûr parce que c’est programmé
pour tout faire comme il le faut. Je dois consacrer 35 minutes à me
rendre de chez moi à l’aéroport de Halifax afin de venir ici chaque
semaine, et je fais le trajet inverse chaque semaine. Parfois, je
circule dans Ottawa, ce qui est un peu plus dangereux que mon
lieu de résidence en Nouvelle-Écosse.

Je vois des idiots sur la route, et vous savez quoi? Ils ne sont
pas programmés comme mon véhicule automatisé. C’est un
facteur. Si nous avions tous des véhicules automatisés sur la route,
il n’y aurait pas d’accidents parce que tous les véhicules sauraient
ce qu’ils font et communiqueraient probablement entre eux, et
ainsi de suite. Cependant, ce n’est pas le cas.

Il faudra des années et des années avant que ce soit le cas, tout
dépendant des coûts et de la capacité des constructeurs
automobiles de répondre à la demande si la demande est là.

En quoi voyez-vous que cela contribue à la sécurité routière?

Mme Fradette : Je vais laisser ma collègue répondre à cette
question, mais avant, je trouve important de signaler que les
membres du CCATM portent une très grande attention à la
sécurité routière. Je pense que c’est un renseignement vraiment
important. Le Canada a l’un des meilleurs bilans sur les
60 dernières années, en matière d’amélioration de la sécurité
routière et de réduction des décès et des blessures graves, et ce,
malgré le plus grand nombre de conducteurs, de kilomètres
parcourus et de véhicules. Je pense que les données les plus
récentes remontent à 2014.

Nous avons beaucoup de bonnes raisons d’être fiers, mais cela
ne signifie pas que nous devons oublier d’être vigilants. Il y a eu
beaucoup de discussions sur les avantages des véhicules
automatisés, sur le plan de la sécurité. Le groupe de travail en a
certainement discuté.

Mme Doyle : De 85 à 90 p. 100 des accidents à l’échelle du
Canada sont attribuables aux erreurs des conducteurs. Nous
savons donc que si la technologie peut éliminer certaines des
erreurs que les humains commettent au volant, cela entraînera une
réduction des collisions causées par les erreurs.

Nous savons que les humains ne sont pas infaillibles. Nous
allons continuer de faire des erreurs, peu importe la formation que
nous recevons, parce que nous pouvons facilement être distraits et
que nous sommes humaines. Nous avons des défauts.

Ce qui est intéressant de la technologie, c’est qu’on peut
concevoir des algorithmes qui atténueront beaucoup de ces
problèmes. Vous avez raison de dire que l’intégration sera
difficile tant que nous n’aurons pas un fort volume de véhicules
automatisés. Les véhicules connectés munis de cette technologie
pourront comprendre ou déterminer l’effet de l’atmosphère ou de
l’environnement autour d’eux et réagir en conséquence.

Les ingénieurs créent des algorithmes pour ces véhicules. Ils
travaillent à des choses comme la reconnaissance des mains,
comme dans le cas d’un piéton qui agit la main, même si la voiture
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recognition; ability to recognize the colour of lights on a vehicle;
stop signs and all of the traffic control devices that they will see in
any of these types of jurisdictions.

The amount of technology and algorithms being placed into
these vehicles are for exactly that: to reduce the likelihood of
crashes, which humans will continue to have.

Senator Mercer: I have a couple of quick questions. Canadians
are asking themselves these questions as they see this debate go
on. I’m trying to help them out, too.

You say that 85 to 90 per cent of fault in accidents is
attributable to driver error. I buy that and I accept that as fact.

What happens when an autonomous vehicle has a collision
with a regular vehicle driven by a person? A number of questions
go there. Who does what? Who calls the police? What happens if
the car with the driver leaves the scene? There may not be a driver
in the other vehicle so what if they just leave?

It seems to me that they are no guarantees. Even if there’s a
person in the car, because we assume there’s going to be a person
in the driver’s car even though they may not be driving, they may
not be in a position to take command of the vehicle.

Have you analyzed that? Have you looked at, first, the safety
factor; second, what the liability factor and, third, the frustration
factor that will set in for the people involved on both sides?

Ms. Doyle: I’ll touch on the insurance or the liability part first.
In Canada, depending upon the jurisdictions, there are some that
have public insurance and some that have private insurance.
Depending upon what type of insurance there is in that
jurisdiction, it will determine when a collision is deemed to be
reportable.

The scenario that you’re painting, senator, is one in which a
vehicle is deployed and gets in a collision. There are a lot of
unknowns. We have to admit there are a lot of unknowns right
now because in Canada the only thing going on is the testing.
There’s an engineer in the vehicle testing the equipment. The
general public isn’t hopping inside the vehicle and going from
point A to point B.

Senator Mercer: We’ve heard testimony talking about fleets of
transport trucks going without drivers. There may be one
supervising the fleet, but there may not be drivers in all the
vehicles.

Ms. Doyle: Platooning, yes, that is a very real thing around the
world right now.

I don’t really have an answer for your question specific to fault
or liability. The manufacturers are stating that the technology in
the U.S. is considered the driver, so the vehicle itself would most
likely have the ability to alert authorities. It would be kind of

a le droit de passage; la reconnaissance des sirènes; la capacité de
reconnaître la couleur des feux d’un véhicule, les panneaux d’arrêt
et tous les dispositifs de signalisation possibles, peu importe le
territoire.

La technologie et les algorithmes intégrés dans ces véhicules
servent exactement à cela : réduire les risques d’accidents que les
humains vont continuer d’avoir.

Le sénateur Mercer : J’ai deux brèves questions. Les Canadiens
se posent ces questions sachant que ces discussions ont lieu.
J’essaie de les aider, aussi.

Vous avez dit que de 85 à 90 p. 100 des accidents sont
attribuables aux erreurs des conducteurs. Je vous crois.

Qu’arrive-t-il quand un véhicule automatisé entre en collision
avec un véhicule ordinaire conduit par une personne? Cela suscite
certaines questions. Qui fait quoi? Qui appelle la police? Qu’est-ce
qui se passe si le véhicule sans conducteur quitte la scène de
l’accident? Il pourrait ne pas y avoir de conducteur dans l’autre
véhicule. Qu’arrive-t-il s’il part simplement?

Il ne me semble pas y avoir de garanties. Même s’il y a
quelqu’un dans la voiture — car nous pouvons présumer qu’il y
aura une personne dans la voiture, même si cette personne ne
conduit pas—, cette personne ne sera peut-être pas en mesure de
prendre les commandes du véhicule.

Avez-vous analysé cela? Avez-vous examiné premièrement le
facteur sécurité, deuxièmement le facteur responsabilité, et
troisièmement le facteur frustration qui va s’installer chez les
personnes impliquées des deux côtés?

Mme Doyle : Je vais commencer par la question de l’assurance
ou de la responsabilité. Au Canada, selon la province ou le
territoire, l’assurance est publique ou privée. Le type d’assurance
de la province ou du territoire déterminera s’il faut signaler une
collision.

Selon le scénario que vous décrivez, sénateur, un véhicule
circule sur les routes et est impliqué dans une collision. Il y a
beaucoup d’inconnus. Nous devons admettre qu’il y a beaucoup
d’inconnus en ce moment, parce qu’au Canada, actuellement, il
n’y a que les essais. Un ingénieur teste l’équipement dans le
véhicule. Le public ne peut pas monter dans le véhicule et se
rendre du point A au point B.

Le sénateur Mercer : Nous avons entendu des témoignages au
sujet de flottes de camions de transport sans conducteurs. Une
personne supervise peut-être la flotte, mais il n’y a pas
nécessairement de conducteurs dans tous les véhicules.

Mme Doyle : C’est la circulation en peloton, oui, et c’est
quelque chose qui se produit effectivement un peu partout dans le
monde en ce moment.

Je n’ai pas de réponse à votre question particulière sur la
responsabilité. Les constructeurs disent que la technologie, aux
États-Unis, est considérée comme étant le conducteur, ce qui fait
que le véhicule lui-même aurait vraisemblablement la capacité
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similar to OnStar and some of the technologies we have now. If all
else fails, the other person, the other human, would be the one
who may have to call.

Senator Mercer: The insurance factor is one that I find most
interesting. I’m not a big fan of the insurance industry. I have a
term for it: it’s legalized extortion because you can’t do anything
without it. They’ve got you. God forbid that you actually make a
claim. You bought insurance for the purpose of being insured, but
once you’ve used it to make a claim they won’t reinsure you or
they will put up your fees tremendously.

Let’s assume that everything goes along well and we get to the
point where we’re going to have a whole industry and a
percentage of our vehicles that are going to be autonomous.

How do we as legislators and the public ensure that we’re not
being ripped off by the insurance sector through the fees that
might be charged to insure an autonomous vehicle? If the option
is, as you have said, that there’s going to be better road safety
because of these vehicles, shouldn’t we see a discount in our
insurance fees as opposed to what I would predict will be an
increase?

Ms. Fradette: I’m not going to answer the direct question, but I
wanted to highlight it.

Senator Mercer: You should be sitting here because we never
answer questions, either.

Ms. Fradette: I don’t want to give information that I’m not
knowledgeable about, but I wanted to highlight the benefit of the
fact that the Canadian Council of Motor Transport
Administrators has insurance partners at the table.

This means they are having the opportunity to work in
harmony, to share and talk about these exact issues, and to ensure
that Canadian citizens won’t be disadvantaged when they’re
talking about the solutions associated with how they’re going to
deal with insurance: What are the regulation that need to be in
place and what are the issues they’re facing?

While I think it might be premature to determine their
solutions, the opportunity to connect, collaborate and identify
those issues has been something that the community at the
CCMTA table has been having the opportunity to discuss.

Ms. Doyle: I don’t have much more insight. I’m not an
insurance expert. In some of the research we’ve done, as soon as
there’s a reduction in crashes there is less of an implication to
insurance rates and insurance companies may then have to adjust
rates accordingly.

Unfortunately I don’t know a lot about the insurance industry
and how they set those, so I can’t offer much insight there.

Senator Galvez: I’m Senator Galvez, from Quebec.

d’alerter les autorités. Ce serait assez semblable à OnStar et à
certaines des technologies que nous avons maintenant. Si tout le
reste échoue, l’autre personne, l’autre humain devrait alors faire
l’appel.

Le sénateur Mercer : La question de l’assurance est celle que je
trouve la plus intéressante. Je ne suis pas un adepte de l’industrie
de l’assurance. J’ai une expression pour la qualifier : c’est une
forme d’extorsion légalisée car on ne peut rien faire contre elle. On
est à sa merci. Que Dieu vous garde de faire une réclamation.
Vous achetez une police d’assurance pour être assuré, mais
lorsque vous faites une réclamation, la compagnie ne vous
assurera plus ou elle augmentera considérablement vos
cotisations.

Supposons que tout se passe bien et que nous en arrivons au
point où nous avons toute une industrie et où un pourcentage de
nos véhicules seront autonomes.

Comment pouvons-nous, en tant que législateurs et membres
du public, nous assurer de ne pas nous faire flouer par le secteur
de l’assurance par l’entremise de frais pouvant être imposés pour
assurer un véhicule autonome? Si l’option, comme vous l’avez dit,
est une sécurité routière améliorée grâce à ces véhicules, ne
devrions-nous pas nous attendre à une baisse de nos cotisations
plutôt qu’à une hausse?

Mme Fradette : Je ne vais pas répondre à cette question
directe, mais je voulais aborder le sujet.

Le sénateur Mercer : Vous devriez être assise ici car nous ne
répondons jamais aux questions non plus.

Mme Fradette : Je ne veux pas fournir des renseignements pour
lesquels je ne suis pas bien informée, mais je veux souligner que le
Conseil canadien des administrateurs en transport motorisé a des
partenaires assureurs à la table.

De ce fait, ils ont la chance de travailler ensemble de façon
harmonieuse, d’échanger sur ces questions et de s’assurer que les
citoyens canadiens ne seront pas désavantagés lorsqu’ils discutent
des solutions associées à la façon d’administrer les assurances :
quelle réglementation doit être mise en place et quels sont les
enjeux auxquels ils sont confrontés?

Même si j’estime qu’il est peut-être prématuré de trouver les
solutions pour eux, l’occasion de communiquer, de collaborer et
de relever ces enjeux est quelque chose que les membres du
CCATM ont pu faire.

Mme Doyle : Je n’ai pas grand-chose d’autre à dire. Je ne suis
pas une spécialiste de l’assurance. Dans quelques-unes des
recherches que nous avons réalisées, dès qu’il y a une
diminution du nombre d’accidents, l’incidence sur les primes
d’assurance est moindre et les compagnies d’assurances peuvent
alors ajuster leurs taux en conséquence.

Malheureusement, je connais peu l’industrie de l’assurance et la
façon dont elle fixe les taux, alors je ne peux pas vous dire grand-
chose à ce sujet.

La sénatrice Galvez : Je suis la sénatrice Galvez, du Québec.
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In your speech, you see with very good eyes the coming of AVs
from the environmental and the economical perspectives.

I assume, but you may comment further, these vehicles are to
be powered with green electricity, or green power, to
accommodate the multiple functions of individuals, common
transport and maybe heavy freight. Do you have any idea what
the percentage will be of these new vehicles? What percentage will
go to individuals, common transport and heavyweight trucks?

How will infrastructure adapt to this new type of
transportation? Will our asphalt and concrete highways be good
enough to support this new type of transportation or do we need
to make changes?

Ms. Doyle: May I clarify your first question? Are you talking
about how much savings people will see?

Senator Galvez: No. You can tell me about the savings. I would
be very interested to know that. Perhaps you can tell me: Will it be
100 per cent for one person driving in their car or for common
transport?

Ms. Doyle: Right now there is a lot of speculation on this until
there is heavy integration of autonomous vehicles. We know that
a few of the companies that are looking at this are in the
transportation networking industry, where there will be a fleet of
vehicles and they will cluster or pool outside of downtown cores.
You may be able to call one on your phone. It will come and take
you from point A to point B, and then it will leave the downtown
core to reduce congestion and stage somewhere else until it’s
needed to be used.

There is also speculation that a lot of millennials are getting
driver’s licences later in life. They don’t see the need or they aren’t
going to afford a vehicle as people did years ago. They change the
way cities are being built. Cities become more walkable. There is
less parking. Lanes can become narrower.

Specific to your infrastructure question, lanes can be a lot
narrower because there is less room for error and there are no
issues with cyclists or pedestrians. It will take some time for
infrastructure to catch up to what those vehicles allow for, but
there is speculation that there will be fewer people owning their
own vehicles because they have the ability to car share in a
sharing economy.

Senator Galvez: You cannot tell me what percentage of this
new wave of transportation will be directed to individuals versus
common transport versus heavyweight transport of merchandise?

Ms. Doyle: I think it is all speculation right now, to be honest.

Dans votre déclaration, vous voyez d’un très bon œil l’arrivée
des véhicules d’un point de vue environnemental et économique.

Je présume, mais vous pouvez faire d’autres observations, que
ces véhicules seront alimentés à l’électricité verte, ou à l’énergie
verte, pour répondre aux besoins multiples du transport
personnel, du transport public et peut-être du transport de
marchandises lourdes. Avez-vous une idée de quel sera le
pourcentage de ces nouveaux véhicules? Quel sera le
pourcentage des véhicules pour le transport personnel, le
transport public et le transport de marchandises lourdes?

Comment l’infrastructure sera-t-elle adaptée à ce nouveau type
de transport? Nos autoroutes en asphalte et en béton pourront-
elles accueillir ce nouveau type de transport ou devons-nous
apporter des changements?

Mme Doyle : Puis-je clarifier votre première question? Parlez-
vous des économies que les gens pourront faire?

La sénatrice Galvez : Non. Vous pouvez me parler des
économies. Je serais très curieuse de savoir les économies qui
seraient réalisées. Vous pouvez peut-être me le dire : Est-ce que ce
sera 100 p. 100 pour une personne qui conduit sa voiture ou qui
emprunte le transport en commun?

Mme Doyle : À l’heure actuelle, de nombreuses hypothèses
seront émises à ce sujet jusqu’à ce que l’on intègre massivement les
véhicules autonomes. Nous savons que quelques-unes des
entreprises qui se penchent sur cette solution œuvrent dans
l’industrie des réseaux de transport, où il y aura une flotte de
véhicules et ces voitures seront regroupées ou mises en commun à
l’extérieur des centres-villes. Vous pourriez pouvoir faire un
appel. Le véhicule vous transportera du point A au point B, puis
quittera le centre-ville pour réduire la congestion et sera stationné
ailleurs jusqu’à ce qu’on ait besoin de l’utiliser.

On dit également qu’un grand nombre de jeunes de la
génération du millénaire obtiennent leur permis de conduire
plus tard dans la vie. Ils n’en voient pas l’utilité ou ils n’ont pas les
moyens d’acheter un véhicule comme les gens dans le passé. Ils
changent la façon dont les villes sont construites. Elles sont plus
propices à la marche. Il y a moins de places de stationnement. Les
voies de circulation sont plus étroites.

Pour répondre à votre question sur l’infrastructure plus
précisément, les voies peuvent être beaucoup plus étroites parce
qu’il y a moins place à l’erreur et qu’il n’y a pas de problème avec
les cyclistes et les piétons. Il faudra du temps pour que
l’infrastructure soit adaptée aux fonctions de ces véhicules, mais
on entend dire que moins de gens posséderont leur propre
véhicule car ils pourront partager des véhicules dans une
économie du partage.

La sénatrice Galvez : Vous ne pouvez pas me dire quel sera le
pourcentage de ces nouveaux véhicules pour le transport
personnel, le transport en commun et le transport de
marchandises lourdes?

Mme Doyle : Je pense qu’il n’y a que des hypothèses à l’heure
actuelle, pour être honnête.
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From talking to some commercial counterparts, the interesting
thing about automation is that it sounds like in the commercial
industry you can pick and choose what type of automation you
would want, depending on what type of industry they are in.

If the commercial transport truck is in heavy traffic, they might
want a traffic assist and no other automated technology on that
vehicle. If they do a lot of highway driving, they might have
something specific to freeway driving. The commercial industry
will need a driver to secure the load and to fix mechanical issues,
so for a long time there will still need to be a driver.

I mentioned group sharing or the transportation network. We
did a survey two years ago, and there is no high uptake of people
wanting to purchase highly autonomous or autonomous vehicles.
Until there is general comfort around what the technology is and
how safe it is, it will probably be more likely in the commercial
and shared industry than the private passenger use.

Senator Bovey: I will show my complete ignorance right away. I
am not going to admit to fear, but I feel a bit of Back to the Future
to the mid-1980s when we were all beginning to buy our first
home computers. Not many years before that there were not
going to be computers at home.

My sense is that this is moving really quickly. We may have a
dream as to where it is going, but we don’t really have a sense as
to how and where it is going. The wonderful witnesses who are
coming and giving us their various perspectives have left me with
a pretty big concern.

I have a copy of your white paper. I have to confess that I
haven’t read it thoroughly, but it is clear that you have been
working on responsibility among various levels of government.

The House of Representatives in the United States has a bill
requiring the National Highway Traffic Safety Administration,
the Federal Trade Commission and the National Institute of
Standards and Technology, Department of Defence — it goes on
and on and on — to get together to develop standards for these
vehicles. We have also talked about cybersecurity.

As I put all this together, my simple question is this: Who is
leading it? Who is pulling all these threads together with a sense of
this is our path? The numbers of partners are huge and the
implications are amazing. I guess I am feeling uneasy because I
can’t quite figure out who is pulling all this together. Are you? I
hope somebody is.

Dans le cadre de discussions que j’ai eues avec des homologues
commerciaux, j’ai constaté que ce qui est intéressant avec
l’automatisation, c’est que dans l’industrie commerciale, on
semble pouvoir choisir le type d’automatisation que l’on veut,
selon l’industrie.

Si le camion de transport commercial est dans une zone de
circulation dense, on pourrait vouloir un système d’aide à la
navigation dans ce véhicule et aucune technologie
d’automatisation. Si le véhicule fait beaucoup de conduite sur
l’autoroute, on voudra peut-être avoir un dispositif qui se
rapporte à ce type de conduite. L’industrie commerciale aura
besoin d’un conducteur pour arrimer le chargement et régler les
problèmes mécaniques, si bien qu’il faudra un conducteur
pendant encore un bon moment.

J’ai mentionné le partage de véhicules ou le réseau de
transport. Nous avons mené un sondage il y a de cela deux ans,
et le taux de personnes qui veulent faire l’acquisition de véhicules
autonomes ou très autonomes est peu élevé. Avant que les gens
connaissent en quoi consiste cette technologie et sachent qu’elle
est sécuritaire, ces véhicules seront probablement plus utilisés
dans l’industrie commerciale et les réseaux de partage plutôt que
comme véhicules personnels.

La sénatrice Bovey : Je vais tout de suite vous faire étalage de
mon ignorance complète. Je ne vais pas admettre que j’ai des
craintes, mais je me sens un peu comme dans le film Retour vers le
futur jusqu’au milieu des années 1980 lorsque nous avons tous
commencé à acheter nos premiers ordinateurs personnels. Pas si
longtemps avant, nous ne pensions pas que nous aurions des
ordinateurs à la maison.

J’ai l’impression que ce secteur évolue très rapidement. Nous
avons peut-être des aspirations, mais nous ne savons pas vraiment
comment elles se concrétiseront. J’ai une grande préoccupation
qui découle des déclarations et divers points de vue formulés par
les merveilleux témoins qui comparaissent devant nous.

J’ai un exemplaire de votre livre blanc. Je dois admettre que je
ne l’ai pas lu attentivement, mais il est clair que vous travaillez à
établir les responsabilités parmi les divers ordres de
gouvernement.

La Chambre des représentants aux États-Unis a un projet de
loi qui exige que la National Highway Traffic Safety
Administration, la Federal Trade Commission, le National
Institute of Standards and Technology et le département de la
Défense— et j’en passe— se réunissent pour élaborer des normes
pour ces véhicules. Nous avons également discuté de la
cybersécurité.

Pendant que je traite toute cette information, j’ai quelques
questions simples à vous poser : qui dirige le tout? Qui rassemble
tous les éléments en gardant à l’esprit que c’est la voie que nous
devons suivre? Le nombre de partenaires est énorme et les
répercussions sont incroyables. Je suis un peu inquiète car je ne
comprends pas vraiment qui dirige le tout? Est-ce que c’est vous?
J’espère qu’il y a un responsable.
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Ms. Fradette: You have raised a really important point that
there are multiple partners. Multiple partners will always be
required because of the complexity of the issue. Transportation is
going through transformation like we have never seen.

It requires partnerships with governments and industry. It
requires partnerships with insurance agencies and regulatory
bodies. It requires us to be open-minded about how we look at
safety and safety benefits and the needs of citizens, and balance
that with our regulatory obligations.

There isn’t one partner. You raised cybersecurity. Industry has
to be at the table, as do insurance, regulators, manufacturers and
technology. There are multiple partners and there are also
geographic, demographic, cultural and political differences
within jurisdictions that will be driven by different needs within
a jurisdiction. A jurisdiction like Ontario will be placed to have
cross-border partners because of the need for harmonization
within that jurisdiction.

There are multiple drivers and multiple partners. While we
don’t have all the answers in the case of the regulatory
environment in our world, in our road safety vision, the benefit
of our organization is that we are bringing the provinces,
territories and federal government together to look at where our
best positions are in terms of lessons learned: how we can partner
with our American counterparts, how we can work within
NHTSA and the USDOT. Transportation is integrated in
North America. We are well placed in our community of road
safety to be partnering with the right people.

It is a complex issue, so I am not sure there is one common
answer to that.

Senator Bovey: As a quick follow-up, does that include issues
of privacy, cybersecurity and all those other elements that we
know will be core?

With all due respect I’m not sure what the right questions are
to ask and I don’t think I am alone.

Ms. Doyle: You are right. There are a lot of policy issues that
are layered, depending upon which stakeholder is at the table. If
you are looking at it as a motor transport administration issue,
distracted driving obviously would change when the human in the
vehicle is not required to function. The licensing and requirements
of that person behind the wheel would change as well.
Impairment might change because if they don’t have care and
control of the vehicle there are different implications there as well.
That is kind of the safety lens.

Mme Fradette : Vous avez soulevé un point très important en
disant qu’il y a de nombreux partenaires. Il faudra toujours de
multiples partenaires en raison de la complexité de la question. Le
secteur des transports fait l’objet d’une transformation sans
précédent.

Il faut des partenariats avec les gouvernements et l’industrie.
Des partenariats doivent être établis avec les compagnies
d’assurances et les organismes de réglementation. Nous devons
faire preuve d’ouverture d’esprit quant à la façon dont nous
envisageons la sécurité, les avantages en matière de sécurité et les
besoins des citoyens, ainsi que la façon d’équilibrer le tout avec
nos obligations réglementaires.

Il n’y a pas qu’un partenaire. Vous avez mentionné la
cybersécurité. L’industrie doit être à la table, de même que les
compagnies d’assurance, les organismes de réglementation, les
fabricants et les entreprises de technologie. Il y a de multiples
partenaires et il y a également des différences géographiques,
démographiques, culturelles et politiques qui découleront des
différents besoins dans une province donnée. Une province
comme l’Ontario devra avoir des partenaires transfrontaliers en
raison de la nécessité d’harmonisation au sein de la province.

Il y a de multiples vecteurs et partenaires. Même si nous
n’avons pas toutes les réponses dans le contexte de la
réglementation dans notre secteur et notre vision en matière de
sécurité routière, le rôle de notre organisme consiste à regrouper
les provinces, les territoires et le gouvernement fédéral et à les
amener à se pencher sur la meilleure façon de tirer des leçons :
nous devons établir comment nous pouvons nouer des
partenariats avec nos homologues américains et comment nous
pouvons travailler au sein de la NHTSA et du département des
Transports des États-Unis. Le transport est intégré en Amérique
du Nord. Nous sommes bien placés dans notre secteur de la
sécurité routière pour nous associer aux bonnes personnes.

C’est une question complexe, alors je ne suis pas certaine s’il y a
une seule réponse.

La sénatrice Bovey : Rapidement, cela inclut-il les questions de
protection de la vie privée, de cybersécurité et tous ces autres
éléments qui, comme nous le savons, seront fondamentales?

Avec tout le respect que je vous dois, je ne sais pas trop quelles
sont les bonnes questions à poser, et je ne pense pas que je suis la
seule dans cette situation.

Mme Doyle : Vous avez raison. Il y a de nombreuses questions
de politique à considérer, selon l’intervenant qui se trouve à la
table. Si on examine la situation en tant que question
d’administration des transports motorisés, la distraction au
volant changerait évidemment lorsque le conducteur n’a pas
besoin de conduire. Les permis que doit avoir et les exigences que
doit respecter le conducteur changeraient également. La conduite
avec facultés affaiblies changerait également car si le conducteur
n’a pas le contrôle du véhicule, les répercussions sont différentes
également. C’est quelque chose à considérer du point de vue de la
sécurité.
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You mentioned cybersecurity and insurance. Those partners
also have different interests, different questions and policy issues
from their point of view. It is disruptive and tough because there
are so many different layered issues. It depends if we are talking
about the testing of vehicles and then the eventual deployment of
those vehicles.

Senator Bovey: I hope there is a master of something at some
point, somewhere.

[Translation]

Senator Boisvenu: Thank you very much for your presentation,
ladies. I will continue along the same lines as Senator Bovey.
Transportation falls under the jurisdiction of all ten provinces and
three territories. Infrastructure is under federal, provincial and
municipal jurisdiction. There is joint American and Canadian
infrastructure. The roads will be shared by traditional cars,
autonomous vehicles and connected vehicles.

What I learned from our consultations is that no one is playing
a leading role on this issue, not in government or in Canada.
There is no coordination; everyone is working in silos. That is a
perfect recipe for failure during such an important transition.
Everyone agrees that the advent of autonomous vehicles will be as
dramatic a change as the shift from horse and buggy to cars.

A Canadian organization has suggested that the government
immediately appoint a minister responsible for the transition and
the transformation. Transport Canada would not have sole
responsibility for this. The suggestion is to appoint a minister
responsible for the transition who would coordinate all actions, at
the provincial and the federal levels. That person would be the
main coordinator. The objective would be to make sure that we
do not miss out on this transition and fall behind, so that Canada
does not find itself stuck in the middle ages with regard to
autonomous vehicles in 10 or 15 years as compared to other
countries.

What do you think of this suggestion?

[English]

Ms. Doyle: Thank you for your question. It has been
unorganized because of the different layers of policy issues and
people coming at it from their own interests. That is an excellent
observation.

In Canada, the Council of Deputy Ministers Responsible for
Transportation and Highway Safety has a Policy Planning and
Support Committee. I mentioned in my notes that they have a
task force on autonomous vehicles and connected vehicles.

Vous avez mentionné la cybersécurité et l’assurance. Ces
partenaires ont également différents intérêts, différentes questions
et différents enjeux politiques. C’est déstabilisant et difficile car il
y a tellement de problèmes différents qui se superposent. Cela
dépend si nous parlons de la mise à l’essai et du déploiement
éventuel de ces véhicules.

La sénatrice Bovey : J’espère qu’il y a un responsable quelque
part.

[Français]

Le sénateur Boisvenu : Mesdames, merci beaucoup de votre
présentation. Je vais poursuivre dans la même veine que la
sénatrice Bovey. Le dossier des transports relève des 10 provinces
et des 3 territoires. Les infrastructures relèvent des gouvernements
fédéral et provinciaux et des municipalités. Il y a des
infrastructures conjointes américaines et canadiennes. Il y aura
une cohabitation de la voiture traditionnelle, de la voiture
semi-autonome et de la voiture autonome.

Ce que j’ai appris de nos consultations, c’est que personne ne
joue un rôle d’impulsion dans ce dossier, ni au sein du
gouvernement ni au Canada. Il n’y a pas de coordination, et
tout le monde travaille en silos. C’est la recette parfaite pour un
échec de la transition vers un projet aussi important. Tout le
monde le dit, l’évolution vers la voiture autonome aura le même
effet que le passage du cheval à la voiture à essence. Le
changement sera aussi magistral.

Une organisation canadienne a proposé que le gouvernement
nomme immédiatement un ministre responsable de la transition et
de la transformation. Cette question ne relèverait pas uniquement
du ministère des Transports. La suggestion est de nommer un
ministre responsable de la transition qui aurait comme mandat
d’harmoniser l’ensemble des actions, aussi bien dans les provinces
qu’au gouvernement fédéral. Ce serait le coordonnateur en chef.
Ainsi, on tenterait de ne pas rater cette transition et on éviterait de
prendre du retard, pour ne pas que le Canada, avec les voitures
autonomes, se retrouve au Moyen-Âge par rapport à d’autres
pays dans 10 ou 15 ans.

Que pensez-vous de cette proposition?

[Traduction]

Mme Doyle : Merci de la question. C’est désorganisé en raison
des différentes couches d’enjeux politiques et des intervenants qui
ont différents intérêts. C’est une excellente observation.

Au Canada, le Conseil des sous-ministres responsables des
transports et de la sécurité routière a un Comité de soutien à la
politique et à la planification. J’ai mentionné dans mon mémoire
qu’il a un groupe de travail sur les véhicules autonomes et
connectés.
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Currently in Canada there are quite a few organizations: TAC,
the Transportation Association of Canada; CCMTA; and
AAMVA, as we mentioned before. Those organizations are
reporting up to the Deputy Ministers Responsible for
Transportation and Safety.

I like your idea of there being one person in charge. I think it
would add clarity and help bring partners around the table. We
would be open, through CCMTA, to participate in any way.

Ms. Fradette: It is important to note because our members are
provincial, territorial and the federal government in
transportation departments we would take our direction from
that group. An opportunity already exists in coordination
through the PPSC committee that Wendy spoke about.
Certainly any opportunity to collaborate further would be
important and welcome.

[Translation]

Senator Boisvenu: I was an executive in the Quebec government
for 30 years. Forming a committee is the way to manage a
problem for which no one is responsible. Based on my experience,
I have no faith in committees whatsoever. The only way to take
away an organization’s responsibility is to create committees.

In my opinion, if the government does not create a pyramid
structure to manage this issue, there will be many developments in
other countries, even in the United States, and Canada could miss
out.

[English]

Senator Runciman: You referenced semi-autonomous vehicles
earlier. That is like the Tesla, I gather. The Tesla is semi-
autonomous. There has to be a human sitting there, either behind
the wheel or in the car. Are there licensed autonomous vehicles
currently on the roads in any of the G7 countries?

Ms. Doyle: There are some states in the United States that have
testing legislation. The last I counted, there were six. I believe one
or two have some testing legislation in the works.

California is also working on deployment legislation, which
means that you would be able to purchase a vehicle. There would
not be an engineer in it. This technology is still in its testing
phases. The California legislation specifically will allow for testing
with the public.

I don’t know of any major deployed vehicles aside from, as you
mentioned, the Tesla which requires a human to take over evasive
action should something happen. It is still semi-autonomous at
this point.

À l’heure actuelle au Canada, il y un grand nombre
d’organismes : l’ATC, l’Association des transports du Canada,
le CCATM, et l’AAMVA, comme nous l’avons déjà mentionné.
Ces organismes relèvent des sous-ministres responsables des
transports et de la sécurité.

J’aime votre idée qu’il y ait une personne responsable. Je pense
que cela ajouterait de la clarté et contribuerait à réunir des
partenaires à la table. Nous serions ouverts, par l’entremise du
CCATM, à participer d’une façon ou d’une autre.

Mme Fradette : Il convient de le souligner car nos membres
sont les provinces, les territoires et le gouvernement fédéral dans
les ministères des Transports, et on suivrait leurs directives. Il
existe déjà une occasion par l’entremise du comité du CSPP dont
Wendy a parlé. Toute occasion de collaborer davantage serait
importante et bienvenue.

[Français]

Le sénateur Boisvenu : J’ai travaillé 30 ans au gouvernement du
Québec à titre de cadre supérieur. La façon de gérer un problème
dont personne n’est responsable, c’est de créer un comité. Or, de
par mon expérience, je ne fais pas du tout confiance aux comités.
La seule façon de déresponsabiliser une organisation, c’est de
créer des comités.

Selon moi, si le gouvernement ne se dote pas d’une structure
pyramidale par rapport à la gestion de ce projet, il y aura une
foule de développements dans d’autres pays, même chez nos
voisins du sud, et le Canada risque de manquer le coche.

[Traduction]

Le sénateur Runciman : Vous avez mentionné plus tôt les
véhicules semi-autonomes. C’est comme la Tesla, j’imagine. La
Tesla est semi-autonome. Un humain doit être dans la voiture,
soit derrière le volant ou dans la voiture. Y a-t-il des véhicules
autonomes immatriculés à l’heure actuelle sur les routes de l’un ou
l’autre des pays du G7?

Mme Doyle : Certains États américains ont des lois sur la mise
à l’essai. La dernière fois que j’ai vérifié, ils étaient six. Je crois
qu’un État ou deux ont des lois en matière de mise à l’essai en
cours d’élaboration.

La Californie travaille également à l’élaboration d’une loi sur le
déploiement, ce qui signifie que vous seriez en mesure d’acheter
un véhicule. Il n’y aurait pas d’ingénieur. Cette technologie est
encore à l’étape de la mise à l’essai. La loi de la Californie
permettra plus précisément de mettre à l’essai ces véhicules auprès
des membres du public.

Je ne connais aucun grand véhicule qui a été déployé mis à
part, comme vous l’avez mentionné, la Tesla, où il faut un
conducteur pour faire des manœuvres d’évitement s’il devait
arriver quelque chose. Elle est encore semi-automatique pour
l’instant.
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Senator Runciman: What make are the cars that Uber is using
in Arizona?

Ms. Doyle: I’m not sure.

Ms. Fradette: I commit to following up on your question about
the semi-autonomous vehicles in the G7. I think Uber is testing in
Pennsylvania, and I believe it is a Volvo.

Senator Runciman: We have had several questions about
liability and insurance. I couldn’t find it in my rush to get here,
but I recently read an article where Great Britain has developed a
policy to deal with this issue. Are you familiar with that?

Ms. Doyle: We are, yes.

Senator Runciman: Could you briefly expand on what they are
doing?

Ms. Doyle: You are testing my memory a bit, senator. It is a
pretty well-written policy and it is one that our working group has
looked at it. It is pretty straight forward.

It is one of the first ones we saw specific to some of the policy
issues we were referencing earlier. I don’t have the details of it well
enough in my mind to give you a Coles Notes version,
unfortunately.

Senator Runciman: There was a comment in it with respect to
the Tesla investigation of a death in 2016. The National Highway
Traffic Safety Administration made a comment that drivers have
a responsibility to read the owner’s manual, but manufacturers
have to design with inattentive drivers in mind.

I don’t know how many people around this table have read
their driver’s manual.

Senator Greene: I did.

Senator Runciman: There is one. That is a pretty good
indication that should scare a lot of people.

You talked about millennials not buying cars, but it seems to
me that this has to be in the future a component of licensing a
driver going forward in the future. With the complexity of these
systems, perhaps there has to be at least a basic understanding of
the implications with respect to the operation of your vehicle,
whatever they might be.

Do you see that as part of this process going forward?

Ms. Doyle: It is one of the questions we have talked about in
exploring this. There are mixed reviews. Some people will
compare it to cruise control. Someone may buy a new vehicle
that has cruise control or automatic crash prevention or some sort
of new technology. They hop in and don’t really know how it
works. They get a bit of information when they purchase the
vehicle from the dealer and off they go. For the most part things

Le sénateur Runciman : Quelle est la marque des véhicules
qu’Uber utilise en Arizona?

Mme Doyle : Je ne le sais pas.

Mme Fradette : Je m’engage à assurer un suivi pour répondre à
votre question sur les véhicules semi-automatiques dans les pays
du G7. Je pense qu’Uber fait des mises à l’essai en Pennsylvanie,
et je crois que ce sont des véhicules de marque Volvo.

Le sénateur Runciman : Nous avons entendu plusieurs
questions au sujet de la responsabilité et des assurances. Dans
un article que j’ai lu récemment, mais que je n’ai pas pu trouver
dans mon empressement à me rendre ici, on disait que la Grande-
Bretagne a élaboré une politique pour régler cette question.
Connaissez-vous cette politique?

Mme Doyle : Oui.

Le sénateur Runciman : Pourriez-vous expliquer brièvement ce
qui se fait?

Mme Doyle : Vous mettez quelque peu ma mémoire à
l’épreuve, sénateur. C’est une politique assez bien rédigée que
notre groupe de travail a examinée. Elle est assez simple.

C’est l’une des premières qui porte précisément sur quelques-
uns des enjeux stratégiques que nous avons évoqués plus tôt. Je
n’ai malheureusement pas suffisamment de détails à l’esprit pour
vous fournir les grandes lignes.

Le sénateur Runciman : On a formulé une remarque concernant
l’enquête d’un décès dans une Tesla en 2016. La National
Highway Traffic Safety Administration a déclaré que les
conducteurs ont la responsabilité de lire le manuel du
propriétaire, mais les fabricants doivent le concevoir en
n’oubliant pas les conducteurs inattentifs.

J’ignore combien de personnes autour de cette table ont lu leur
manuel du propriétaire.

Le sénateur Greene : Je l’ai lu.

Le sénateur Runciman : Il y a en a un. C’est signe que cela
devrait faire peur à bien des gens.

Vous avez parlé des jeunes de la génération du millénaire qui
n’achètent pas de voiture, mais à mon avis, ce devrait être à
l’avenir un facteur pour la délivrance de permis d’un conducteur.
Compte tenu de la complexité de ces systèmes, il devrait peut-être
y avoir une connaissance de base des répercussions sur le
fonctionnement de votre véhicule, quelles qu’elles soient.

Prévoyez-vous cela dans le cadre du processus à l’avenir?

Mme Doyle : C’est l’une des questions dont nous avons parlé
lorsque nous explorions le sujet. Les réactions étaient mitigées.
Certains font la comparaison avec le régulateur de vitesse. Une
personne peut acheter un nouveau véhicule équipé d’un régulateur
de vitesse, d’un mécanisme de prévention des collisions ou d’une
nouvelle technologie quelconque. Les gens reçoivent un peu
d’information lorsqu’ils achètent le véhicule du concessionnaire,
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work fine. Then there is the other side thinking that you need
serious training and testing to understand the technology.

We have two sides of that spectrum where people believe you
need dedicated testing and others say to trust the technology.
Once it is manufactured in a vehicle to a specific standard, you
need to trust that.

That is a very good question, senator, and not an easy one to
tackle.

Senator Runciman: You mentioned in your white paper about
the winter driving challenges. You mentioned snow and black ice,
but you didn’t mention Ottawa’s potholes. Spring driving may
also be a challenge for some of these technologies, I would
suspect.

You also mentioned that public infrastructure will need to
change. Could you elaborate a bit on that? With infrastructure,
are you talking about bridges and roads? The majority of it is at
the municipal level and all municipalities don’t have the same
fiscal capacity.

How do you see approaching that issue? What kinds of
infrastructure are you talking about? What are the cost
implications?

Ms. Fradette: Speaking on the experience of having observed
what other jurisdictions do, and one of the jurisdictions in the
United States is Virginia. It is quite progressive on the
infrastructure side in terms on testing through Virginia Tech
and in fact the whole community in various parts of that state.
They focused on, for lack of a better description, the low-hanging
fruit.

There are a lot of toll roads in that community. A lot of
technology already exists to monitor vehicle traffic and vehicle
behaviour through tolling. They have added on certain aspects of
technology and certain aspects of their road infrastructure to start
building on a technology of vehicle-to-infrastructure
communication. I think that bodes well in terms of research
and looking at those best practices.

There are other jurisdictions that may be further ahead. You
may describe them as further ahead in terms of research or
activities, but the benefit of being in Canada and monitoring the
behaviours and activities that have occurred in other jurisdictions
is we can learn from those jurisdictions.

As we’re looking at the fact that you still have to build trust for
the citizen and the consumer in using those vehicles, we have some
opportunities to build on those lessons learned and not duplicate
the mistakes made in some jurisdictions that were straight out of
the gate.

puis ils partent avec le véhicule. Généralement, tout se passe bien.
D’autres estiment qu’il faut offrir des formations et effectuer des
mises à l’essai exhaustives pour comprendre la technologie.

Il y a deux courants de pensée où certains croient qu’il faut des
mises à l’essai exhaustives et d’autres qui estiment que nous
devrions faire confiance à la technologie. Lorsque la technologie
est intégrée dans un véhicule conformément à une norme précise,
il faut y faire confiance.

C’est une excellente question, sénateur, mais il n’est pas facile
d’y répondre.

Le sénateur Runciman : Vous avez mentionné dans votre livre
blanc les défis associés à la conduite en hiver. Vous avez
mentionné la neige et la glace noire, mais vous n’avez pas
mentionné les nids-de-poule d’Ottawa. La conduite au printemps
peut également présenter des défis pour certaines de ces
technologies, j’imagine.

Vous avez également mentionné que l’infrastructure publique
devra changer. Pourriez-vous nous en dire un peu plus à ce sujet?
Par infrastructure, faites-vous allusion aux ponts et aux routes?
La majorité de ces infrastructures sont administrées au niveau
municipal, et ce ne sont pas toutes les municipalités qui possèdent
les mêmes capacités financières.

De quels types d’infrastructure parlez-vous? Quelles sont les
répercussions financières?

Mme Fradette : Nous observons ce qui se passe dans d’autres
pays, dont les États-Unis, en Virginie. Cet État est un pionnier sur
le plan des tests liés à l’infrastructure, à Virginia Tech et, en fait,
dans l’ensemble de la collectivité, à différents endroits. On se
concentre sur les fruits à portée de la main, à défaut d’une
meilleure description.

Les routes à péage sont nombreuses dans cette collectivité. Il
existe déjà beaucoup de technologies pour surveiller la circulation
et le comportement des véhicules au moment du péage. Certains
aspects technologiques et certains aspects d’infrastructure routière
ont été ajoutés pour tirer parti d’une technologie de
communication entre véhicules et infrastructures. Je crois que
c’est de bon augure pour la recherche et l’examen des pratiques
exemplaires.

Il y a peut-être d’autres pays qui ont une longueur d’avance.
On peut les considérer comme ayant une longueur d’avance dans
la recherche et les activités, mais l’avantage d’être au Canada et de
surveiller les comportements et les activités observés dans d’autres
pays, c’est que nous pouvons tirer des leçons de leur expérience.

Puisqu’il faut bâtir la confiance du citoyen et du
consommateur pour qu’ils veuillent utiliser ces véhicules, nous
avons des possibilités de nous inspirer de ces leçons et de ne pas
répéter les erreurs qui ont été commises dans certains pays au
départ.
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A couple of our American partners said, ‘‘If we could put the
toothpaste back in the tube we would.’’ They were out of the gate.
They made regulations and now they’re trying to take a step back.

We’re well positioned in Canada certainly in terms of the road
safety and regulatory framework with our partners to monitor
what has gone on in other jurisdictions and then make informed
decisions for our Canadian citizens and our regulatory
environment based on those lessons learned. I think that’s an
important point.

[Translation]

Senator Saint-Germain: I am concerned about planning. You
pointed out quite rightly that the technology is evolving quickly.
In some countries, it is available already, and you quite honestly
said that there are still a lot of unknowns, especially as regards the
social, economic and environmental impacts. Personally, I am
more concerned about the social and economic impacts in this
case than the environmental ones. I would like you to elaborate
on your concerns in these two areas. Who, right now, is thinking,
analyzing, and working on the potential social and economic
impacts, and considering alternative or compensatory measures to
address the negative impacts, such as on employment.

[English]

Ms. Doyle: I’ll tackle the economic impacts first, if I may. In
analyzing some of the issues specific to the economics, often
people will wonder if commercial drivers will be out of work once
these vehicles come in, especially when we look at the
transportation networking companies: taxicabs, Ubers, Lyft,
TappCars or whatever company is offering that type of
networking service.

We know there are manufacturers specifically looking for the
ride-share industry, but we also know there are job shortages
there as well. If we look at the commercial industry, because of
the complex task of moving those large loads it will take
technology a long time to replace all the requirements a driver is
required to do.

I mentioned earlier a few of the cargo securement and
maintenance requirements on commercial vehicles. If the lights
go out or brake issues happen, the human gets under and fixes
that. That would still be an expectation because we still want to
ensure they are safe vehicles on our roads, whether or not they are
highly automated.

Deux ou trois de nos partenaires américains ont dit que s’ils
pouvaient remettre le dentifrice dans le tube, ils le feraient. Ils ont
établi des règles et ils essaient maintenant de prendre un peu de
recul.

Le Canada occupe une position enviable sur le plan de la
sécurité routière et du cadre réglementaire pour surveiller ce qui se
passe dans d’autres pays et prendre des décisions éclairées pour
ses citoyens et son cadre réglementaire en fonction des leçons
retenues. Je crois que c’est un point important.

[Français]

La sénatrice Saint-Germain : Je suis préoccupée par la
planification. Vous dites, à juste titre, qu’il s’agit d’une
technologie qui évolue rapidement. Dans certains pays, elle est
même accessible à l’heure actuelle, et vous dites aussi, avec
beaucoup de franchise, qu’il reste beaucoup de boîtes noires à
ouvrir — en anglais, vous avez dit « a lot of unknowns » —,
notamment au chapitre des répercussions sociales, économiques
et environnementales. Personnellement, je suis moins préoccupée
dans ce cas-ci par les enjeux environnementaux que par les enjeux
sociaux et économiques. J’aimerais que vous nous en disiez
davantage sur la nature de vos préoccupations pour ces deux
types d’enjeux. Qui, en ce moment, réfléchit, analyse et travaille
sur les impacts éventuels au chapitre social et économique, et
envisage des mesures alternatives ou compensatoires pour
répondre aux aspects qui seront négatifs, comme l’impact sur
l’emploi.

[Traduction]

Mme Doyle : Je vais d’abord parler des répercussions
économiques, si vous me le permettez. En analysant certaines
des questions liées précisément aux aspects économiques, souvent,
les gens se demandent si les conducteurs de véhicules
commerciaux perdront leur travail lorsque les véhicules
arriveront sur le marché, surtout lorsqu’on pense aux
entreprises de transport en réseau : taxi, Uber, Lyft, TappCars
ou toute entreprise qui offre ce type de service.

Nous savons que des fabricants portent attention à l’industrie
du covoiturage, mais nous savons qu’il y a des pénuries de main-
d’œuvre également. Dans l’industrie commerciale, en raison de la
tâche complexe que constitue le transport des gros chargements, il
faudra beaucoup de temps avant que la technologie puisse faire
tout ce que les conducteurs doivent faire et les remplacer.

J’ai mentionné un peu plus tôt une partie des exigences en
matière d’arrimage des cargaisons et d’entretien pour les véhicules
commerciaux. Si les phares ne fonctionnent plus ou qu’un
problème de freinage survient, l’humain fait les réparations. Ce
serait encore ce à quoi nous nous attendrions, car nous voulons
toujours nous assurer que les véhicules qui circulent sur nos routes
sont sécuritaires, qu’ils soient hautement automatisés ou non.
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There’s still a place for commercial drivers. The technology will
be replacing a portion of the driving task. I believe it will be a
ways before it will impact the work of commercial drivers. We
also know there’s a shortage in commercial drivers as well, so
that’s a benefit.

Senator Saint-Germain: Your answer is general. Do you have
data to support your answer?

Ms. Doyle: Unfortunately, no. Most everything that we’re
looking at is general because there are not a lot of answers right
now. It’s based on speculations, expectations and assumptions of
what industries will do: how much uptake they will assume or if
they will prefer status quo and purchase commercial vehicles as
they are now versus ones with automation.

Senator Saint-Germain: What about the social issues?

Ms. Fradette: While there are definitely social issues when
you’re looking at transportation networking companies and the
broader economic issues, the reality is our particular mandate as
our organization is narrower than that. It’s very much focused on
the regulatory framework of driver and vehicle registration and
licensing.

On a personal note, we talk about moving to autonomous
vehicles but we all have flown. We all have airplanes that can go
on automatic pilot. This is a personal comment: There are very
few of us that would get in an airplane without the pilot in the
cockpit, even though they are available and presumably
automated and safe.

Where will we land in the future in terms of transportation? It’s
fair to say that first and foremost the regulators will focus on the
safety of citizens. The decisions around safety will be paramount
when we’re looking at regulatory framework.

[Translation]

Senator Saint-Germain: I understand your comparison with
airplanes from a technological point of view, but as to the
economic impacts, there were not a lot of planes that were not
automatically piloted and had to be returned to the terminal. I
wanted to make that distinction. Thank you.

[English]

Senator Mercer: My colleague Senator Bovey asked a question
earlier about who is in charge. I’m not sure who is in charge
either, but I know one of the reasons why we’re here. We were
asked to do this study by the Minister of Transport, and I
compliment the minister and the government for taking an
initiative that I respect.

Il y a encore de la place pour les conducteurs de véhicules
commerciaux. La technologie remplacera une partie des tâches
liées à la conduite. Je crois qu’il faudra beaucoup de temps avant
que cela ait des conséquences sur le travail des conducteurs de
véhicules commerciaux. Nous savons qu’il y a une pénurie de
conducteurs de véhicules commerciaux également, et c’est donc
un avantage.

La sénatrice Saint-Germain : Il s’agit d’une réponse générale.
Avez-vous des données qui appuient votre réponse?

Mme Doyle : Non, malheureusement. Nous examinons
presque seulement des éléments généraux, car il y a peu de
réponses à l’heure actuelle. C’est basé sur des hypothèses et des
attentes quant à ce que feront les industries : il s’agit de savoir
dans quelle mesure cela les intéressera ou si elles préféreront le
statu quo et continueront d’acheter les véhicules commerciaux
actuels plutôt que des véhicules automatisés.

La sénatrice Saint-Germain : Qu’en est-il des aspects sociaux?

Mme Fradette : Bien qu’il y ait assurément des aspects sociaux
lorsqu’il s’agit des entreprises de transport en réseau et des
grandes questions économiques, le fait est que notre mandat en
tant qu’organisme est plus restreint. Il est axé sur le cadre
réglementaire des permis et de l’immatriculation.

D’un point de vue personnel, je dirais que nous parlons du
passage vers l’utilisation de véhicules automatisés, mais nous
avons tous déjà pris l’avion. Des avions peuvent être pilotés de
façon automatique. À mon avis, très peu d’entre nous
monteraient à bord d’un avion sans pilote, même si c’est
possible et qu’on nous dit qu’il est automatisé et sécuritaire.

Que nous réserve l’avenir dans les transports? Il est juste
d’affirmer que d’abord et avant tout, les organismes de
réglementation se concentreront sur la sécurité des citoyens.
Pour le cadre réglementaire, les décisions liées à la sécurité seront
de la plus haute importance.

[Français]

La sénatrice Saint-Germain : Votre comparaison avec les
avions, je la comprends sur le plan technologique, mais quant
aux impacts économiques, il n’y avait pas beaucoup d’avions dans
les airs qui étaient conduits par des pilotes non automatiques et
qu’on a dû ranger à l’aérogare. Je voulais apporter cette nuance-
là. Merci.

[Traduction]

Le sénateur Mercer : Un peu plus tôt, ma collègue, la sénatrice
Bovey, a demandé qui était responsable. Je ne sais pas trop qui est
responsable non plus, mais je connais l’une des raisons pour
lesquelles nous sommes ici. Le ministre des Transports nous a
demandé de mener cette étude, et je félicite le ministre et le
gouvernement d’avoir pris une initiative que je respecte.
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You mentioned that millennials may not be buying cars, that
they may be sharing them, et cetera. One of the major industries
in the country, and particularly in this province, is the automobile
industry, the manufacturer. Will the industry not price those
vehicles so high that we will continue to buy cars which we need to
drive ourselves?

I don’t think that people at General Motors, Ford, Chrysler,
Toyota, Honda and Nissan, et cetera, are sitting around trying to
figure out how they can sell fewer cars. The object of the game for
them is to sell more cars.

I can see an industry leader that’s not active in North America,
Tata, a manufacturer of very small cars in India, being interested
because of the volume that they could do.

I understand why the manufacturers are at the table with you.
They have to know what’s going on and will want to watch
development to see which way it’s going. If I were a shareholder in
one of those companies, I wouldn’t see what’s in it for me. I don’t
know where the profit motive is unless I price the vehicles high
enough that we can make a profit. Then again, why is the
consumer going to buy it if the price is high?

Ms. Doyle: Although we’re not able to comment on price
points and what drives some of the manufacturers, we know that
social responsibility is something that most manufacturers take
quite seriously. If they can reduce how many fatalities and serious
injuries happen in their vehicles, they’re doing the right thing.

We also know from some of our discussions with major
manufacturers that they understand that people like to drive.
Those that want to drive will continue to buy vehicles for the
driving task. There is a lot of debate as to whether there will be
mass-produced driverless vehicles that you can purchase. Will
they be the ride-share type where you can hail it from your phone
but you can’t actually purchase one? We don’t actually know
what that will look like going forward but it is something to
monitor.

Senator Mercer: We are not unique in Canada, but there is a
need to examine from the get-go if the vehicles can operate in
more than one language. If this whole discussion is driven by the
American industry, it will not be addressed. This country operates
in two languages and many countries around the world operate in
more than two languages. Our American friends seem hell-bent
on trying to stick just to English, though they have a large
Spanish-speaking population.

However, in your studies and in your activities have you
factored in the need for the vehicles to be bilingual? If I buy a
driverless vehicle I may own it for two years. I may sell it to my
friend and neighbour who is a francophone. There are many
different ethnic groups in Canada that speak their own languages.
Is that being addressed as we move through the development?

Vous avez dit qu’il se peut que les milléniaux n’achètent pas de
voitures, qu’ils en feront peut-être un usage partagé, et cetera.
L’une des principales industries au pays, et en particulier dans
cette province-ci, c’est l’industrie automobile, la fabrication. Les
prix qu’établira l’industrie ne seront-ils pas élevés au point où
nous continuerons à acheter des véhicules, dont nous avons
besoin pour nous déplacer?

Je ne pense pas que chez General Motors, Ford, Chrysler,
Toyota, Honda, Nissan, et cetera, les gens essaient de trouver des
moyens de vendre moins de voitures. Leur objectif est d’en vendre
plus.

Je peux imaginer qu’un chef de file de l’industrie qui ne mène
pas d’activités en Amérique du Nord, comme Tata, un fabricant
de très petites voitures en Inde, soit intéressé en raison du volume
qu’il pourrait produire.

Je comprends pourquoi les fabricants discutent avec vous. Il
faut qu’ils sachent ce qui se passe et ils voudront surveiller
l’évolution des choses. Si j’étais actionnaire d’une de ces
entreprises, je ne saurais pas quels sont les avantages pour moi.
J’ignore quelle est la motivation financière à moins que je fixe un
prix suffisamment élevé pour me permettre de réaliser des profits.
Encore une fois, pourquoi le consommateur achètera-t-il le
véhicule s’il coûte cher?

Mme Doyle : Bien que nous ne puissions pas faire
d’observations sur les prix et sur ce qui motive certains des
fabricants, nous savons que la plupart de fabricants prennent la
question de la responsabilité sociale très au sérieux. S’ils peuvent
réduire le nombre d’accidents mortels et de blessures graves, ils
font la bonne chose.

D’après une partie des discussions que nous avons eues avec de
principaux fabricants, nous savons qu’ils comprennent que les
gens aiment conduire. Les gens qui veulent conduire continueront
d’acheter des véhicules pour les conduire. Dans bien des
discussions, on se demande s’il y aura des véhicules sans
conducteurs fabriqués en série qu’on pourra acheter. S’agira-t-il
de véhicules de conavettage qu’on pourra héler à partir de son
téléphone, mais qu’on ne pourra pas acheter, en fait? Nous ne
savons pas ce qu’il en sera, mais c’est une chose à surveiller.

Le sénateur Mercer : La situation du Canada n’est pas unique,
mais il est nécessaire de voir dès le départ si les véhicules peuvent
fonctionner dans plus d’une langue. Si ces discussions sont menées
par l’industrie américaine, il n’en sera pas question. Notre pays a
deux langues officielles et bon nombre d’autres pays en ont encore
plus. Nos amis américains semblent déterminés à ne s’en tenir
qu’à l’anglais, même si les États-Unis ont une forte population
d’hispanophones.

Cependant, dans vos études et vos activités, avez-vous tenu
compte de la nécessité que les véhicules soient bilingues? Si
j’achète un véhicule sans conducteur, il se peut que je le garde
pendant deux ans et que je le vende à mon ami et voisin, qui est
francophone. Le Canada compte différents groupes ethniques qui
ont leur propre langue. Examine-t-on la question à mesure que les
choses progressent?
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Ms. Fradette: Our members monitor research that’s occurring
in other jurisdictions and one of the interesting aspects is the
social behaviour of vehicles.

It’s not just language. It’s cultural. There are research studies
happening across North America that vehicle manufacturers are
leading. They are hiring anthropologists and people who study
the behaviours of people to look at how autonomous vehicles
would work in other countries where the rules of the road are
slightly different or the languages are different.

I can’t comment on where they are but I know that research is
indeed happening via vehicle manufacturers and others.

Senator Mercer: You just reminded me of a taxi ride I took one
time in Delhi, India. The taxi driver told us, ‘‘You need three
things to be a good taxi driver in Delhi: good brakes, good horn
and good luck.’’

Senator Galvez: Do you have an idea of the time frame of this
development? What are the stages and the phases? When will we
see in Canada the first company to put autonomous cars and
buses on the streets?

Ms. Doyle: Right now there’s no real consensus of what that
timeline looks like. If you ask the vehicle manufacturers, for a lot
of them 2020 is kind of their magic year where they want to have a
model in place, but that doesn’t mean it’s a model that you will be
able to purchase.

The technology is still emerging and nobody really knows.
There’s also speculation on the regulator side that the policies and
the legislation to allow them and to protect the public may not be
in place, given the amount of time it takes to get some legislation
through.

The timeline, people say, is anywhere from 10 to 15 years for
highly automated vehicles that are taking away most of the
driving task. For fully driverless, where you can actually possibly
purchase one or hail one from somewhere, speculation is 15-plus
years.

Senator Runciman: I have a brief question about cybersecurity.
I saw your report on a review or a poll in Germany, where the
majority of risk managers felt that cybersecurity was their major
concern, apparently.

We had a Canadian agency before us responsible for security
yesterday. Most of us were a little concerned about the lack of
priority this issue has been given. They indicated from their
perspective that a lack of resources wouldn’t enable them to give
it the priority it perhaps requires, and that I think you’re
concluding it does require.

Mme Fradette : Nos membres surveillent la recherche qui est
menée ailleurs dans le monde, et l’un des aspects intéressants, c’est
le comportement social des véhicules.

Il ne s’agit pas seulement des langues, mais de la culture
également. Des travaux de recherches sont menés par des
fabricants de véhicules partout en Amérique du Nord. Ils
embauchent des anthropologues et des gens qui étudient les
comportements des gens pour déterminer comment les véhicules
autonomes fonctionneraient dans d’autres pays dont le code de la
route est légèrement différent ou dont les langues sont différentes.

Je ne peux faire d’observations sur l’état d’avancement de leurs
travaux, mais je sais que des fabricants de véhicules et d’autres
acteurs intervenants font des recherches.

Le sénateur Mercer : Ce que vous me dites me rappelle un
voyage en taxi que j’ai fait une fois à Delhi, en Inde. Le
conducteur nous a dit que trois choses sont essentielles pour être
un bon conducteur de taxi à Delhi : de bons freins, un bon
klaxon, et de la chance.

La sénatrice Galvez : Avez-vous une idée du temps que cela
prendra? Quelles sont les étapes? Quand verrons-nous au Canada
la première entreprise qui mettra des voitures et des autobus
autonomes sur les routes?

Mme Doyle : À l’heure actuelle, il n’y a pas vraiment de
consensus sur le temps qu’il faudra. Si l’on demande l’avis des
fabricants de véhicules, pour bon nombre d’entre eux, 2020 est en
quelque sorte l’année magique où ils veulent qu’un modèle soit
prêt à l’utilisation, ce qui ne veut pas dire qu’on pourra l’acheter.

Les technologies n’en sont encore qu’à leur tout début et
personne ne le sait vraiment. De plus, du côté des autorités de la
réglementation, on pense que les politiques et les dispositions
législatives leur permettant de protéger le public ne sont peut-être
pas en place, compte tenu du temps qu’il faut pour faire adopter
des mesures.

Il peut s’agir de 10 à 15 ans pour les véhicules hautement
automatisés qui éliminent en grande partie la conduite. Pour ce
qui est des véhicules complètement automatisés qu’on pourrait
acheter ou héler, on parle de plus de 15 ans.

Le sénateur Runciman : J’ai une brève question sur la
cybersécurité. J’ai consulté votre rapport sur un examen ou un
sondage qui a été effectué en Allemagne, dans lequel on indiquait
que la cybersécurité était la principale préoccupation de la plupart
des gestionnaires de risques.

Hier, un organisme canadien responsable de la sécurité a
comparu devant nous. La plupart d’entre nous étaient un peu
préoccupés par le fait qu’on accordait peu d’importance à cette
question. On nous a dit qu’un manque de ressources ne permet
pas d’y accorder l’importance qui est peut-être nécessaire et que,
je pense, vous croyez nécessaire.
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One of the issues I raised was requiring manufacturers. I cited
an example of digitalized e-verification being installed in cars. As
I said yesterday, and I will repeat it, I’m not a big fan of
government intervention to any extended degree in business, but
this is an area where government has a real role to play in
requiring certain things of manufacturers with respect to
cybersecurity issues.

Do you have a view on that or opinion on that?

Ms. Doyle: The only thing I can offer is that the federal
government is responsible for the Canada Motor Vehicle Safety
Standards, the standard to which motor vehicles are
manufactured and considered roadworthy.

Those are the standards where that information would have to
be placed for the manufacturing of new vehicles. It gets
complicated when people want to retrofit. If you’re taking an
older vehicle and retrofitting it with a technology that perhaps a
third party would be able to offer, it adds further complication.
The provinces and territories would then have to take that upon
themselves because it’s under their purview. It’s not a newly
manufactured vehicle within those standards.

Your comment is taken. I agree. I don’t know if Allison has
anything else to add on that.

Senator Runciman: In my case there’s some confusion or maybe
I’m misunderstanding your response. I’m talking about
government requiring certain protections to be incorporated
into the manufacture of new vehicles. I’m not talking about
retrofitting or that sort of thing.

I’m talking about government playing a role and saying to
manufacturers that this is a major concern to the security of the
country and we require you to install this kind of technology to
protect the public at large.

Ms. Fradette: For new vehicles that would rest currently with
the federal government.

Senator Runciman: I understand that. I’m asking: Do you think
this is something the government should be intervening with and
requiring for manufacturers?

Ms. Doyle: Yes.

Senator Runciman: That’s a role they should play.

Ms. Doyle: Yes.

Senator Runciman: Great, I agree with you.

The Deputy Chair: I would like to thank the representatives of
the Canadian Council of Motor Transport Administrators for
their participation today.

There being no more questions, this meeting is adjourned.

(The committee adjourned.)

J’ai soulevé entre autres la question d’exiger des choses des
fabricants. J’ai donné l’exemple de l’installation de technologie de
vérification numérique dans les véhicules. Comme je l’ai dit hier,
et je vais le répéter, je ne suis pas un grand partisan des
interventions gouvernementales dans les affaires, d’aucune façon,
mais je pense que le gouvernement devrait jouer un rôle plus actif
dans ce secteur afin de s’assurer que les fabricants respectent
certaines obligations concernant les questions touchant la
cybersécurité.

Avez-vous quelque chose à dire à ce sujet?

Mme Doyle : La seule chose que je peux dire, c’est que le
gouvernement fédéral est responsable des Normes de sécurité des
véhicules automobiles du Canada, les normes selon lesquelles les
véhicules automobiles sont construits et jugés sécuritaires pour la
route.

C’est dans ces normes que l’information est intégrée pour la
fabrication de nouveaux véhicules. Les choses se compliquent
lorsque les gens veulent améliorer un véhicule. Si l’on équipe un
véhicule moins récent d’une technologie qu’une tierce partie sera
capable d’offrir, les choses se compliquent. Les provinces et les
territoires doivent alors prendre cela en main, car c’est de leur
compétence. Ce n’est pas un véhicule de fabrication récente
conformément à ces normes.

Je prends bonne note de votre observation. Vous avez raison.
J’ignore si Allison veut ajouter quelque chose à cet égard.

Le sénateur Runciman : Ce n’est pas clair. Je n’ai peut-être pas
bien compris votre réponse. Je parle de l’idée que le gouvernement
exige que des mesures de protection soient intégrées à la
fabrication de nouveaux véhicules. Je ne parle pas
d’améliorations, par exemple.

Je parle du rôle du gouvernement qui consiste à dire aux
fabricants qu’il s’agit d’une préoccupation majeure touchant la
sécurité du pays et qu’il exige qu’ils installent ce type de
technologie pour protéger la population en général.

Mme Fradette : Pour de nouveaux véhicules, cela relèverait du
gouvernement fédéral actuellement.

Le sénateur Runciman : Je le sais. Ma question est la suivante :
croyez-vous que le gouvernement devrait intervenir à cet égard et
exiger cela pour les fabricants?

Mme Doyle : Oui.

Le sénateur Runciman : C’est un rôle qu’il devrait jouer.

Mme Doyle : Oui.

Le sénateur Runciman : Très bien. Je suis d’accord avec vous.

Le vice-président : J’aimerais remercier les représentantes du
Conseil canadien des administrateurs en transport motorisé de
leur participation.

Puisqu’il n’y a plus de question, la séance est levée.

(La séance est levée.)
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OTTAWA, Tuesday, April 11, 2017

The Standing Senate Committee on Transport and
Communications met this day at 9:30 a.m. to continue its study
on the regulatory and technical issues related to the deployment
of connected and automated vehicles.

Senator Dennis Dawson (Chair) in the chair.

[Translation]

The Chair: Honourable senators, this morning the committee is
continuing its study on the regulatory and technical issues related
to the deployment of connected and automated vehicles.

[English]

We have today two panels of witnesses. On this first panel I
would like to welcome Mr. Kevin LaRoche, Lawyer and Partner
at the law firm Borden Ladner Gervais LLP, and Mr. Robert
Love, Lawyer and Partner at the same firm.

Borden Ladner Gervais is one of the largest firms in Canada,
and it published last year a report on autonomous vehicles.

[Translation]

Thank you for being here. You may begin your presentation.

[English]

Kevin LaRoche, Lawyer and Partner, Borden Ladner
Gervais LLP: Thank you for the opportunity to discuss with
you today our thoughts and observations regarding issues
associated with the deployment of connected and autonomous
vehicles. I know this is a matter that the committee is focused on.
I’ve had the opportunity to read some of the presentations made
earlier. I hope that we’re in a position to add to that and, if not, at
least to respond to particular questions that you may have.

My colleague Mr. Love and I, as has been said, are counsel for
Borden Ladner Gervais. As it relates to your study, my
background is in the area of intellectual property and
cybersecurity. Mr. Love is more focused on the area of product
liability.

We began this paper in the late fall of 2015. We prepared it as a
white paper. Our objective was to attempt to outline to our firm’s
very diverse client base what the impact of autonomous vehicles
was likely to be. To be frank, the response to that paper was
overwhelming in terms of the number of Internet hits, the number
of solicitations by clients, the number of invitations that we
received to make presentations to various groups, from trucking
associations to urban planning associations, as well as the number
of calls from the municipalities expressing interest or looking for
some form of perspective or advice.

OTTAWA, le mardi 11 avril 2017

Le Comité sénatorial permanent des transports et des
communications se réunit aujourd’hui, à 9 h 30, pour
poursuivre son étude des questions techniques et réglementaires
liées à l’arrivée des véhicules branchés et automatisés.

Le sénateur Dennis Dawson (président) occupe le fauteuil.

[Français]

Le président : Honorables sénateurs et sénatrices, ce matin,
notre comité poursuit son étude sur les questions techniques et
réglementaires liées à l’arrivée des véhicules branchés et
automatisés.

[Traduction]

Nous recevons aujourd’hui deux groupes de témoins. Pour le
premier groupe, nous recevons Kevin LaRoche et Robert Love,
avocats et associés chez Borden Ladner Gervais S.E.N.C.R.L.,
S.R.L.

Borden Ladner Gervais est l’un des plus grands cabinets
d’avocats au Canada et a publié l’an dernier un rapport sur les
véhicules autonomes.

[Français]

Merci d’être avec nous. Je vous invite à commencer votre
présentation.

[Traduction]

Kevin LaRoche, avocat et associé, Borden Ladner Gervais
S.E.N.C.R.L., S.R.L. : Je vous remercie de m’offrir la possibilité
de vous faire part de nos idées et de nos observations à propos des
enjeux liés à l’arrivée sur les routes des véhicules connectés et
automatisés. Je sais que le comité s’est penché sur la question. J’ai
pu lire certains des témoignages que vous avez entendus. J’espère
que nous pourrons les compléter ou à tout le moins répondre à
certaines de vos questions.

Comme vous l’avez dit, mon collègue Robert Love et moi
sommes avocats au sein du cabinet Borden Ladner Gervais. En ce
qui concerne votre étude, je suis plutôt spécialiste de la propriété
intellectuelle et de la cybersécurité, et Me Love est spécialiste de la
responsabilité du fait du produit.

Nous avons entrepris la rédaction du livre blanc à la fin de
l’automne 2015. Nous souhaitions décrire, à l’intention du bassin
de clients très diversifié du cabinet, l’incidence probable de
l’arrivée des véhicules autonomes. Les réactions à ce document
ont été très nombreuses. Nous avons été surpris par le nombre de
requêtes Internet, de demandes des clients, d’invitations à titre de
conférenciers pour divers groupes comme les associations de
camionneurs ou les associations d’urbanistes, ou d’appels des
municipalités qui s’intéressent à ce sujet ou qui souhaitent obtenir
notre avis.
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The objective of this paper is not to exhaustively explore any
one subject. We’re more concerned with the breadth of the
impact, trying to foresee as best we can what the technologies will
do across society and across economies rather than in the context
of a particular economic sector or concern.

That is at least my interest. I’m much more a generalist. I’m
concerned with the broad social and economic impacts of
autonomous vehicles. However, Mr. Love, who I introduce to
you now, brings a more particular perspective, which I’ll leave for
him to explain to you.

Robert Love, Lawyer and Partner, Borden Ladner Gervais LLP:
Thank you very much. I echo the appreciation for the invitation
to address this committee.

In my view, the number one driving force for autonomous
vehicles is and ought to be the increased safety for Canadians
using our roadways, and that includes, of course, the motorist, the
occupants, pedestrians, cyclists, motorcyclists.

The other benefits of connected vehicles and autonomous
vehicles are not to be ignored, but those are the spinoffs to the key
focus, and that is reducing injury and death.

It is a paradigm shift in moving from minimizing the injury
when a crash occurs to trying to avoid the crash itself. Given that
94 per cent of crashes are tied to human choice or error, and there
are about f ive motor vehic le fata l i t ies for every
100,000 Canadians, every effort should be made to support the
development and deployment of this technology, provided of
course that this can be done safely.

To achieve this, an unprecedented amount of coordination and
collaboration is required across various industry sectors but
perhaps most importantly across various levels of governmental
agencies both within Canada and across our southern border and
internationally. This requires proactive leadership.

Leadership from government ought to take the form of clear
policy statements and regulatory action where required. Using the
United States as an example, the National Highway Traffic Safety
Administration issued its Federal Automated Vehicles Policy in
September 2016, and it is now followed with proposed changes to
the Federal Motor Vehicle Safety Standards which require
OEMs — original equipment manufacturers — to include
vehicle-to-vehicle technologies in all new light-duty vehicles in
order to collect and transmit data on vehicle speed, heading and
brake status to other V2V vehicles within 300 metres. The phase-
in period could start in 2021 and be mandatory by 2023. Extensive
consultation is already taking place with government and
industry.

Nous n’avons pas cherché à examiner de façon détaillée un
sujet en particulier. Nous nous centrons surtout sur l’incidence de
ces technologies sur l’ensemble de la société et de l’économie
plutôt que dans le contexte d’un secteur économique en
particulier.

C’est du moins mon champ d’intérêt. Je suis plutôt généraliste.
Je m’intéresse aux répercussions sociales et économiques globales
des véhicules autonomes. Quant à lui, Me Love, que je vous
présente maintenant, a une approche un peu plus ciblée. Je vais lui
laisser le soin de vous l’expliquer.

Robert Love, avocat et associé, Borden Ladner Gervais
S.E.N.C.R.L., S.R.L. : Merci beaucoup. Je suis moi aussi très
heureux d’avoir été invité à témoigner devant le comité.

Selon moi, l’aspect essentiel de l’avènement des véhicules
autonomes est et devrait être le renforcement de la sécurité des
Canadiens qui circulent sur nos routes, notamment les occupants
des véhicules, les piétons, les cyclistes et les motocyclistes.

Il ne faut pas négliger les autres avantages des véhicules
connectés et autonomes, mais ils sont secondaires par rapport à
l’objectif principal, à savoir réduire le nombre de blessures et de
décès.

Il s’agit d’un changement de paradigme : au lieu de réduire la
gravité des blessures en cas de collision, on réduit la probabilité de
la collision elle-même. Étant donné que 94 p. 100 des collisions
sont imputables à un choix humain ou à une erreur humaine, et
que les décès causés par des accidents de la route touchent
5 Canadiens sur 100 000, nous devons nous efforcer d’appuyer
l’élaboration et le déploiement de cette technologie, à condition,
bien sûr, que ce soit fait dans un souci de sécurité.

À cette fin, il faudra entreprendre un volume sans précédent
d’activités de coordination et de collaboration dans les divers
secteurs industriels, mais aussi — et c’est sans doute le plus
important— dans tous les organismes gouvernementaux et à tous
les ordres de gouvernement, tant au Canada qu’aux États-Unis et
dans le reste du monde. Cela appelle un leadership proactif.

À l’échelle gouvernementale, ce leadership devrait se
concrétiser par des énoncés de politique et des règlements clairs.
Par exemple, aux É tats-Unis, la National Highway
Transportation Safety Administration a publié sa politique
fédérale sur les véhicules automatisés en septembre 2016, et
propose maintenant d’apporter des changements aux normes
fédérales sur la sécurité des véhicules à moteur, qui exigeraient des
fabricants d’origine qu’ils intègrent la technologie de
communication entre véhicules dans tous les nouveaux véhicules
légers, afin de recueillir des données sur la vitesse du véhicule, la
direction dans laquelle il circule et l’état de ses freins, et de les
transmettre aux autres véhicules se trouvant dans un rayon de
300 mètres. La période de déploiement graduel pourrait débuter
en 2021 et cette technologie serait obligatoire d’ici 2023. De
nombreuses consultations auprès des représentants des
gouvernements et de l’industrie sont déjà en cours.
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The real challenge over the next decade or so is not the
autonomous vehicle and its technology, but its interaction with
non-autonomous vehicles and infrastructure which has not been
updated to interact with autonomous vehicles. This is why the
V2V rule proposal in the U.S. is so important, as it will achieve
the greatest positive impact in the shortest time at the least cost.

I do have a growing concern with respect to level 3 automated
vehicles, where the vehicle is fully automated in most situations.
The driver is required to take over in some situations, but
constant attention is not required. The driver is expected to
respond appropriately to a request by the vehicle to intervene, but
I question whether this is a realistic expectation, setting the driver
up for failure.

Interestingly, collision rates seem to be rising, including
pedestrian collisions. While the issue is still being researched,
one has to wonder whether this is explained because of distracted
drivers and distracted pedestrians. Level 3 vehicles may only
exacerbate this issue. More research needs to be done before
allowing level 3 vehicles to operate on our roads.

The opportunity of autonomous vehicles has prompted many
new players to enter the field. Because these new players are not
necessarily familiar with the design, manufacture, assembly and
distribution of motor vehicles, caution must be exercised in
ensuring that there’s a clear statement of what is expected and the
standards to meet. As Transport Canada has jurisdiction over the
safety of motor vehicles, this task falls to it.

Many other areas of law will be impacted by the advent of
autonomous vehicles, but because of our constitutional structure
and division of powers, it will be difficult to create a
homogeneous legal environment. While national legislation on
issues does not seem possible, encouraging collaboration will
greatly assist in ensuring a more consistent approach between
levels of government.

I know that the committee is also looking at the impact of
autonomous vehicles on various sectors and industries, so I’ll
comment on one that I have some familiarity with, and that’s the
insurance industry. It will likely be impacted by autonomous
vehicles in a significant way.

When you look at the level of direct written premiums for auto
insurance, using the 2013 number of $21 billion — and that’s
exclusive of the government-owned insurers — in that same year,
Canadian private insurers of automobiles paid out about
$15.1 billion in net claims. A reduction in collisions will result
in a reduction of claims which will result in a reduction of

Le véritable défi qui se présentera d’ici environ 10 ans ne tient
pas aux véhicules autonomes et à leur technologie, mais à leur
interaction avec les véhicules non autonomes et les infrastructures
qu’on n’aura pas mises à niveau pour qu’elles soient compatibles
avec les véhicules autonomes. C’est pourquoi la règle proposée
aux États-Unis relativement à la technologie de communication
entre véhicules est si importante, car elle aura une incidence
positive à très court terme, et sera très peu coûteuse.

Je suis de plus en plus préoccupé par les véhicules autonomes
de niveau 3, qui seront entièrement automatisés dans la plupart
des situations. Le conducteur devra prendre le contrôle du
véhicule dans certains cas, mais il n’aura pas à surveiller
constamment la route. On attend du conducteur qu’il réagisse
de façon appropriée aux demandes d’intervention, mais je ne suis
pas certain que ce soit une attente réaliste, et cela risque de placer
les conducteurs en situation d’échec.

Il est intéressant de noter que le nombre de collisions semble
être en hausse, y compris avec des piétons. Même si l’on mène
encore des études à ce sujet, on peut se demander si ce n’est pas le
fait de conducteurs distraits et de piétons distraits. Il se peut que
les véhicules de niveau 3 ne fassent qu’exacerber ce problème. Il
faut faire des études plus détaillées avant d’autoriser des véhicules
de niveau 3 sur nos routes.

Les possibilités créées par les véhicules autonomes ont attiré un
grand nombre de nouveaux acteurs sur ce marché. Puisque ces
nouveaux intervenants ne connaissent pas nécessairement très
bien les processus de conception, de fabrication, d’assemblage et
de distribution des véhicules à moteur, il faut veiller à exprimer
clairement ce qu’on attend d’eux et les normes qu’ils devront
respecter. Étant donné que Transports Canada assume la
responsabilité de la sécurité des véhicules à moteur, cette tâche
lui revient.

De nombreux autres domaines du droit seront touchés par
l’avènement des véhicules autonomes, mais en raison de notre
structure constitutionnelle et de la division des pouvoirs, il sera
difficile de créer un cadre juridique homogène. Il ne semble pas
possible d’adopter des lois nationales applicables à tous les
enjeux, mais en encourageant les divers ordres de gouvernement à
collaborer, on facilitera sans doute grandement l’adoption d’une
approche plus uniforme.

Je sais que le comité étudie aussi l’incidence des véhicules
autonomes sur les divers secteurs et industries; je vais donc vous
parler d’un secteur que je connais bien, celui de l’assurance. C’est
sur ce secteur que les véhicules autonomes auront probablement
la plus grande incidence.

En 2013, les primes directes d’assurance automobile ont
totalisé 21 milliards de dollars, ce qui exclut les assureurs
appartenant à un gouvernement. Cette même année, les
compagnies d’assurance privées canadiennes ont versé
15,1 milliards de dollars aux automobilistes en paiement net de
réclamations. Une réduction du nombre de collisions fera baisser
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premiums. Absent new markets, the insurance industry is facing a
potential significant constriction in the next 10 to 15 years and
beyond.

We would now be pleased to respond to your questions.

The Chair: Thank you very much, Mr. Love. It opens up a vast
level of questions, and we will start with Senator Saint-Germain.

Senator Saint-Germain: I will speak French.

[Translation]

I must say, very sincerely, that I am very impressed by the
quality of your work and by the fact that you go beyond the strict
interpretation of the law and the short-term legal view. In that
sense, your contribution to our committee’s work will be most
valuable. Thank you very much.

You wrote recently in the magazine Policy Options that, with
regard to automated vehicles, it is not a question of replacement,
but of jobs becoming obsolete. You pointed out that, according to
the 2011 census data, the business model developed for
autonomous vehicles could compromise the jobs of more than
1.1 million Canadians owing to replacement and jobs becoming
obsolete. In your opinion, which sectors can be expected to be hit
the hardest by replacement and jobs becoming obsolete, and what
measures could be taken to prevent the loss of those jobs or to
provide for potential retraining, and what could we start doing
right away?

[English]

Mr. LaRoche: I think it’s very likely that as the level of
autonomy of vehicles increases, we will very quickly work into a
situation where local transport becomes autonomous. I believe
within five to seven years, if not sooner, we will all walk out of
this room and walk into a taxicab in which there is no driver. That
is on a local basis. That’s not going to happen in every city,
certainly not in my hometown of Fernie, B.C., but in local, limited
areas, the level of autonomy will come very quickly.

Local transport and long-haul transport are at immediate risk.
That risk will mature within 5 to 10 years, at the outside 12 years.
In the paper we give statistics relating to the number of jobs that
might be at risk in the United States. I can’t recall those numbers
off the top of my head, but we’re talking about hundreds of
thousands of jobs potentially being at risk. Those are relatively
stable, good jobs. Those are at risk.

There’s an upside. The upside is that as technology grows,
other kinds of skills are needed. As you correctly point out, the
question becomes, how do we take the working-base knowledge
that we presently have and turn it into the knowledge base that’s
required in the economy that we see?

le nombre de réclamations et, du même coup, le montant des
primes. En l’absence de nouveaux marchés, le secteur de
l’assurance pourrait accuser un recul important au cours des 10
à 15 prochaines années et plus.

Nous sommes maintenant prêts à répondre à vos questions.

Le président : Merci beaucoup, maître Love. Vous soulevez un
grand nombre de questions. La sénatrice Saint-Germain sera
notre première intervenante.

La sénatrice Saint-Germain : Je vais m’exprimer en français.

[Français]

Je dois vous dire, de façon très sentie, que j’ai été impressionnée
par la qualité de votre travail et par le fait que vous débordez de la
stricte interprétation de la loi et de la vision juridique à court
terme. En ce sens, votre contribution aux travaux de notre comité
sera remarquable, et je vous en remercie.

Vous avez publié récemment dans la revue Options politiques
que, lorsqu’on parle d’automatisation, on ne parle pas du
remplacement, mais de la désuétude des emplois. Vous avez
souligné que, selon les données du recensement de 2011, les
modèles d’affaires élaborés pour les véhicules autonomes
pourraient compromettre l’emploi de plus de 1,1 million de
Canadiens en raison du remplacement qui sera nécessaire et de la
désuétude des emplois. Selon vous, quels sont les secteurs qui
devraient connaître les effets les plus marquants du remplacement
et de la désuétude des emplois, et quelles sont les mesures qui
pourraient être prises en prévention de ces pertes d’emplois ou de
leur recyclage éventuel, et qu’on pourrait concevoir dès
maintenant?

[Traduction]

M. LaRoche : Je crois qu’il est fort probable qu’au fil de
l’accroissement de l’autonomie des véhicules, nous nous
retrouverons rapidement dans une situation où le transport
local est autonome. Je crois que dans les cinq à sept prochaines
années, si ce n’est avant, nous allons tous sortir de cette pièce et
embarquer dans un taxi sans chauffeur. C’est à l’échelle locale.
Cela ne se fera pas dans toutes les villes et certainement pas dans
ma ville natale de Fernie, en Colombie-Britannique, mais dans
certaines régions, on atteindra très rapidement ce niveau
d’autonomie.

Le transport local et le transport longue distance courent un
risque immédiat. Ce risque atteindra sa maturité dans les 5 à
10 prochaines années, dans 12 ans maximum. Dans notre livre
blanc, nous présentons des statistiques sur le nombre d’emplois
qui peuvent être à risque aux États-Unis. Je ne connais pas ces
chiffres par cœur, mais on parle de centaines de milliers d’emplois
à risque. Ce sont de bons emplois relativement stables.

Il y a toutefois du positif : au fil de l’évolution de la
technologie, d’autres types de compétences seront nécessaires.
Comme vous l’avez fait valoir, il faudra alors se demander
comment transformer la base de connaissances actuelle en une
base de connaissances utile pour l’économie.
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We have some lead time, although not much. Some people say
4 or 5 years, other people might say 10 or 15 years, but there is
some lead time. It becomes a question of emphasizing to younger
people the directions they need to go, ensuring that they have the
opportunities to obtain the necessary training, and making sure
that Canadian graduates in that training are leaders in their field
so that they can work in the microchip industry, so that they can
develop all of the aspects of autonomous vehicles.

I think the impact will be very significant. I think it will happen
sooner than many people think, and it will be very substantial. I
wouldn’t want to be a taxicab driver five years from now.

I was speaking to the trucking industry not long ago. For some
reason, I seemed to be on fire that day; they seemed to like what I
was saying. A gentleman came up at the end asking what they
should do. I said, ‘‘If I were you, I wouldn’t be sitting around this
meeting. I would be back to my banker figuring out how I was
going to refinance to create the capital necessary to buy the trucks
which are going to be self-driving on major highways in
infrastructure situations 10 years from now. That’s what I’d be
doing.’’

Forewarned is forearmed.

Senator Bovey: Thank you. I found your presentations very
interesting and helpful.

You’re well aware that we’ve been hearing from a number of
witnesses on a number of aspects of this issue. I have become
increasingly concerned about who leads. Is it industry? Is it
governments? I was pleased to hear you say that national
legislation on all issues does not seem possible and that
ensuring collaboration will greatly assist.

Who drives that collaboration? I know you’ve said that policy
and regulatory aspects should be done by the federal government,
but who is leading it, or do we have a multi-pronged fork that is
going to go off in different directions?

I’m also interested to hear where you estimate we are at
achieving the level of cooperation on these issues internationally,
particularly with the United States.

Mr. Love: I’m happy to address that.

In terms of who should be taking the lead, I think we need a
vision or policy statement from Transport Canada specifically as
to where they see the industry should go so that they can work
towards that goal.

For example, the Federal Automated Vehicle Policy in the
United States is a great example of that. It sets out a vision for
autonomous vehicles. It gives guidelines in terms of what the
OEMs should be incorporating into their designs so they can all
work together to achieve the same goal, because you don’t want

Il nous reste encore du temps, mais pas beaucoup. Certains
parlent de quatre à cinq ans, d’autres de 10 à 15 ans. Il faudra
parler aux jeunes de l’orientation qu’ils doivent prendre, veiller à
ce qu’ils puissent obtenir la formation nécessaire et veiller à ce que
les diplômés canadiens soient des chefs de file de leur domaine
afin qu’ils puissent travailler dans le secteur de la micropuce et
qu’ils puissent développer toutes les composantes des véhicules
autonomes.

Je crois que l’incidence de cette technologie sera très
importante. Je crois que le changement arrivera plus tôt qu’on
ne le croie et qu’il sera très important. Je ne voudrais pas être un
chauffeur de taxi dans cinq ans.

J’ai parlé avec les représentants de l’industrie du camionnage il
n’y a pas très longtemps. Pour une raison quelconque, j’étais en
feu ce jour-là; ils ont semblé aimer ce que j’avais à dire. Un
homme m’a abordé à la fin de la réunion et m’a demandé ce qu’il
devrait faire. Je lui ai répondu qu’à sa place, je ne serais pas là à
participer à une réunion. J’irais voir mon banquier pour trouver
une façon de refinancer mon entreprise afin de constituer le
capital requis pour acheter de nouveaux camions qui se
conduiront eux-mêmes sur les grandes autoroutes d’ici 10 ans.
Voilà ce que je ferais.

Un homme averti en vaut deux.

La sénatrice Bovey : Merci. J’ai trouvé votre exposé très
intéressant et très utile.

Vous savez que nous avons entendu de nombreux témoins nous
parler de nombreux volets de la question. Je me demande de plus
en plus qui est le responsable. Est-ce l’industrie? Le
gouvernement? J’ai été heureuse de vous entendre dire qu’une
loi nationale traitant de tous les enjeux ne semblait pas possible et
qu’il fallait collaborer.

Qui est responsable de cette collaboration? Vous avez dit que
les volets politique et réglementaire devaient être gérés par le
gouvernement fédéral, mais qui sera responsable? Avons-nous
une approche à plusieurs volets qui vont dans plusieurs
directions?

J’aimerais aussi savoir où nous en sommes, à votre avis, en ce
qui a trait à la coopération internationale relative à ces enjeux,
surtout avec les États-Unis.

M. Love : Je serai heureux de répondre à cette question.

En ce qui concerne la prise en charge du dossier, je crois qu’il
faudrait une vision ou un énoncé de politique de la part de
Transports Canada, surtout en ce qui a trait à la direction que
doit prendre l’industrie afin que nous puissions tous travailler à
l’atteinte d’un objectif commun.

La politique fédérale sur les véhicules automatisés des
États-Unis en est un bon exemple. Elle énonce une vision des
véhicules autonomes. Elle offre des lignes directrices quant aux
éléments que les fabricants d’équipement d’origine doivent
intégrer à leurs designs afin de travailler ensemble à l’atteinte
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to invest significantly in a particular technology only to find out
that the regulating agency at the end of the day is not going to
accept that.

The big aspect of autonomous vehicles is that they work
together. So you don’t want a VHS and Beta situation. You want
everyone working together with the same technology to achieve
the best results for autonomous vehicles.

In terms of who is taking the lead, I think it is Transport
Canada, but as the committee is aware, they can’t enter into the
jurisdiction of the provinces in terms of the deployment of the
vehicles on the roadways. That’s where collaboration is necessary
with the federal and provincial governments, and when we get
into vehicle-to-infrastructure arrangements, down into the
municipal level as well.

It’s not just Transport Canada because you’re talking about
autonomous vehicles and also connected vehicles. My
understanding is that no single agency within the government
has control over all aspects of autonomous vehicles. So that
requires the integration and the collaboration amongst different
agencies as well, not just different levels of government.

Senator Bovey: Are all the provinces at the same point of
coming to their decisions, or are we dealing with lots of potholes
along the way, so to speak?

Mr. Love: They’re not the same. Ontario is the only province
that has come out with legislation to actually allow for the testing
of autonomous vehicles on their roadways, with a few players
who have permission to do so and are testing in Ontario, but no
other province has that. Where the other provinces are, I’m not
sure.

Mr. LaRoche: I approach it from a much broader perspective.
The question is, what can government do?

From my mind, there needs to be a general policy with respect
to autonomous vehicles. It’s a policy that needs to be sensitive to
all of the areas we’re discussing. It needs to be a policy that
recognizes there are short-term concerns, which need to be
addressed. It needs to be a policy that recognizes that there are
mid-term concerns that need to be addressed. It needs to be a
policy to recognize that there are federal-provincial issues that
need to be addressed and one that recognizes that there are
innovation issues that need to be addressed.

The articulation of such a policy as a set of goals would
recognize implicitly that there are some areas requiring significant
regulation, for example, cybersecurity. Such a policy would
recognize that there are some areas in which there should be very
little regulation. Such a policy would recognize that there are
areas in which the government should attempt to encourage
certain things, for example, as my friend says, the development of
common standards. Such a policy can also play to innovation.

d’un même objectif, parce qu’on ne veut pas investir massivement
dans une technologie en particulier pour se rendre compte que
l’organisme de réglementation ne l’acceptera pas.

La grande caractéristique des véhicules autonomes, c’est qu’ils
fonctionnent ensemble. On ne veut pas se retrouver dans une
situation comme celle de VHS et de Beta. On veut que tout le
monde travaille ensemble avec la même technologie en vue
d’atteindre les meilleurs résultats possible pour les véhicules
autonomes.

En ce qui a trait au responsable, je crois qu’il s’agit de
Transports Canada, mais comme le sait le comité, le déploiement
des véhicules sur les routes relève des provinces. Voilà pourquoi il
faut une collaboration entre le gouvernement fédéral et les
gouvernements provinciaux de même que des accords relatifs aux
véhicules et aux infrastructures, jusqu’aux échelons municipaux.

Ce n’est pas seulement la responsabilité de Transports Canada,
parce qu’on parle de véhicules autonomes et de véhicules
connectés. Selon ce que je comprends, aucun organisme du
gouvernement ne contrôle tous les volets associés aux véhicules
autonomes. Il faut donc une intégration et la collaboration des
divers organismes, et non pas seulement des divers ordres du
gouvernement.

La sénatrice Bovey : Est-ce que toutes les provinces en sont au
point de prendre une décision ou est-ce qu’il y a beaucoup
d’obstacles?

M. Love : Elles n’en sont pas au même point. L’Ontario est la
seule province dotée d’une loi qui permet la mise à l’essai des
véhicules autonomes sur ses routes; quelques joueurs ont obtenu
une permission à cet égard et procèdent à des essais en Ontario,
mais aucune autre province n’en est à cette étape. Je ne sais pas où
elles en sont.

M. LaRoche : Je vois les choses selon un angle beaucoup plus
large. La question qu’il faut se poser est : que peut faire le
gouvernement?

À mon avis, il faut établir une politique générale relative aux
véhicules autonomes. La politique doit être sensible à tous les
sujets que nous avons abordés. Elle doit reconnaître qu’il faut
aborder les préoccupations à court et à moyen terme de même que
les enjeux fédéraux et provinciaux et les questions relatives à
l’innovation.

La présentation d’une telle politique comme un ensemble
d’objectifs permettrait de reconnaître de façon implicite que
certains domaines nécessitent une réglementation importante,
notamment la cybersécurité. Elle reconnaîtrait aussi que certains
domaines doivent être réglementés de façon minimale et que dans
certains domaines, le gouvernement devrait tenter d’encourager
certaines choses, notamment l’élaboration de normes communes,
comme l’a fait valoir mon collègue. Une telle politique pourrait
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One of the big things down the road is vehicle-to-infrastructure
arrangements. That is where the vehicle communicates with the
infrastructure.

Right now, we’re a V2V world, vehicle-to-vehicle. Vehicles are
very heavily equipped in terms of the technology; they’re going to
be very expensive. There’s a lot of hardware and a lot of software
in there. In the longer run, that cost will fall as the technology is
no longer incorporated in the road but in the infrastructure beside
the road. It’s at that point that that which is private cost becomes
a public utility. The infrastructure cost becomes a public utility,
lowering private costs, but it’s a state-sponsored cost. There’s a
lot of innovation to be had there. Maybe this is a case where
Canada wants to lead in that area.

One can certainly see in a country such as ours, which is as
large as it is and has such an economic history centred around
transportation, from fur traders to early Air Canada, that we’re
all about transportation. Maybe that’s something we’re good at.
Maybe that’s something that we want to take a look at.

We’re also world leaders in communications and have been for
many years. We have historical strength to draw on there. So the
creation of long-distance infrastructure experiments and
innovation to support autonomous vehicles might very well be
an area in which we could grow. That could be a selection made
within a policy.

I’m sorry I’ve gone on too long. I don’t mean to interrupt
other’s questions.

The Chair: It sounds like a very good framework for our
report. You’ve written our introduction. We’ll quote you at the
bottom of the introduction.

Senator Eggleton: Vehicle manufacturing in Canada is
integrated with vehicle manufacturing in the United States. I’d
like your comments about where we are vis-à-vis the United
States at the moment.

I do know that they have, through the Department of
Transport, developed safe testing and deployment of AV policy
of 15-point safety assessments for vehicle manufacturers. Should
we be following suit?

Also into the equation is something new, the budget. A couple
of weeks ago it brought some money to Transport Canada to
modernize our transportation system. There are also other
funding envelopes for things not necessarily dedicated to AVs
and CVs, but innovation and various other things relevant to
super clusters are getting funding as well. That may have some
impact.

également jouer un rôle dans l’innovation. Les accords relatifs
aux véhicules et aux infrastructures seront importants. Ils
permettent la communication entre les véhicules et les
infrastructures.

Nous sommes présentement à l’ère de la communication entre
véhicules. Les véhicules sont très équipés sur le plan
technologique et vont coûter très cher. Il y a beaucoup
d’équipement et de logiciels. Ce coût baissera à long terme
puisque la technologie ne sera plus intégrée à la route, mais bien
aux infrastructures le long des routes. C’est à ce moment-là que
les coûts privés deviennent un service public. Le coût des
infrastructures devient un service public, ce qui réduit les coûts
privés, mais c’est un coût subventionné par l’État. Il y a beaucoup
d’innovation à faire. Le Canada pourrait peut-être être un chef de
file dans ce domaine.

On peut voir que dans un pays comme le nôtre — qui a une
grande superficie et dont l’économie a toujours été centrée sur le
transport, qu’il s’agisse des commerçants de fourrures ou d’Air
Canada —, le transport est un élément essentiel. C’est peut-être
un secteur dans lequel nous sommes bons. C’est peut-être un
aspect que nous voulons examiner.

Nous sommes également des chefs de file dans les
communications, et ce, depuis de nombreuses années. Nous
pouvons nous appuyer sur nos forces de longue date. Ainsi, la
création d’infrastructures de longue distance et d’innovations en
appui aux véhicules autonomes pourrait très bien constituer un
secteur dans lequel nous pouvons nous épanouir. Cela pourrait
être un choix à faire dans le cadre d’une politique.

Je m’excuse d’avoir parlé aussi longtemps. Je ne veux pas
empêcher d’autres membres du comité de poser des questions.

Le président : Il semble que c’est une bonne structure pour
notre rapport. Vous avez rédigé notre introduction. Nous allons
vous citer à la fin de l’introduction.

Le sénateur Eggleton : L’industrie de la fabrication de véhicules
du Canada est liée à celle des États-Unis. J’aimerais que vous me
disiez où nous en sommes par rapport aux États-Unis
présentement.

Je sais qu’aux États-Unis, le département des Transports a
établi une politique en matière de sécurité pour les essais et le
déploiement de véhicules autonomes incluant des évaluations de
15 points pour les fabricants de véhicules. Devrions-nous suivre la
même voie?

Un nouvel élément entre dans l’équation : le budget. Il a été
présenté il y a deux ou trois semaines et des fonds sont prévus
pour Transports Canada pour la modernisation de notre réseau
de transport. D’autres enveloppes budgétaires sont également
prévues pour des choses qui ne sont pas nécessairement
directement liées aux véhicules autonomes et branchés; des
fonds sont consacrés également à l’innovation et à d’autres
éléments liés à des super grappes. Il peut y avoir des répercussions.
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I’d like to get your comments generally on how far out we are
in relation to the United States. Should we be following suit in
some of the things that they’re doing and is this new money
helping to get us there?

Mr. Love: To the first part of the question, I think that Canada
has to harmonize with the U.S. in terms of the direction on
autonomous vehicles. So the NHTSA has already come out with
their federal automated policy and also a cybersecurity one as
well. They followed that, as I said, with the proposed rule-making
on vehicle-to-vehicle.

The motor vehicle industry is so closely connected between
Canada and the U.S. that all of the regulations — we talk about
the Federal Motor Vehicle Safety Standards in the U.S. and the
Canadian Motor Vehicle Safety Regulations here — should be
harmonized so that a vehicle produced in Canada can be shipped
across the border to the U.S. without any modification or changes
other than, of course, from metric to imperial and vice versa. We
need the free flow of trade back and forth between them.

Whereas NHTSA has come out with a federal automated
policy, I don’t see any reason why Transport Canada can’t follow
suit and come out with a statement aligned with that, unless there
is some good reason to depart from that.

The autonomous policy has the flexibility to show OEMs that
this is the direction, this is the vision we want for the automated
vehicles, but you, the private players, come up with the
technology. You can work in your own way to achieve that
vision the way that you best see fit. There is more collaboration
now between NHTSA and Transport Canada along many lines. I
think they are working collaboratively together on that front.

In terms of the investment question, yes, I was aware of the
money set aside in the budget for investment. I think we should
play to our strengths. Our strengths in Canada are in the
technology. It’s in the material development to make vehicles
lighter.

That money needs to be put forward so that Canada becomes
the testing ground. The OEMs are now making decisions on
where they are going to test and deploy autonomous vehicles, and
you want to be front and centre in terms of where they’re testing
because they’re going to deploy where they’re testing. If you
missed the start of the race, it’s going to be very hard to catch up.

The policy allows the flexibility, and then you need the
provinces to come forward with legislation to allow the testing on
the roadways so that the companies will invest and will come to
the jurisdiction of Canada, wherever they want to test, and that’s
where they’re going to deploy. That’s where there will be
opportunities for jobs and innovation.

J’aimerais que vous me disiez généralement dans quelle mesure
nous sommes en retard par rapport aux États-Unis. Devrions-
nous suivre leur exemple et est-ce que ces fonds nous aideront à
rattraper le retard?

M. Love : Concernant le premier volet de votre question, je
crois que le Canada doit suivre la même voie que les États-Unis en
ce qui concerne les véhicules autonomes. La NHTSA a déjà
présenté sa politique fédérale sur les véhicules automatisés et une
politique sur la cybersécurité également. Puis, elle a proposé des
changements concernant la communication entre véhicules,
comme je l’ai dit.

Les liens entre les industries de l’automobile du Canada et des
États-Unis sont tellement étroits que tous les règlements — nous
parlons des Federal Motor Vehicle Safety Standards des États-
Unis et des Normes de sécurité des véhicules automobiles du
Canada — devraient être harmonisés de sorte qu’un véhicule
produit au Canada puisse traverser la frontière canado-
américaine sans que des changements soient apportés, mis à
part, bien entendu, en ce qui a trait aux unités métriques et
impériales. Il faut que les échanges commerciaux entre les deux
pays se fassent librement.

La NHTSA a présenté une politique fédérale sur les véhicules
automatisés, et je ne vois pas pourquoi Transports Canada ne
pourrait pas en faire autant et annoncer une mesure qui y
correspond, à moins qu’il y ait de bonnes raisons.

La politique sur les véhicules autonomes offre assez de
souplesse pour indiquer aux équipementiers la voie à suivre,
notre vision pour les véhicules automatisés, et pour indiquer aux
intervenants du secteur privé qu’ils doivent proposer la
technologie. On peut travailler comme on le veut pour réaliser
cette vision, comme on le juge bon. La NHTSA et Transports
Canada collaborent maintenant davantage à bien des égards. Je
crois qu’ils collaborent sur ce plan.

Pour ce qui est du volet de votre question qui porte sur
l’investissement, je savais que cet argent avait été mis de côté dans
le cadre du budget à cet égard. Je crois que nous devrions miser
sur nos forces. Au Canada, nos forces sont liées à la technologie, à
la création de produits qui rendent les véhicules plus légers.

Il faut que cet argent soit investi de sorte que les essais se
déroulent au Canada. Les équipementiers décident où ils mettront
à l’essai et déploieront les véhicules autonomes, et on veut être à
l’avant-plan quant au lieu de leur mise à l’essai, car ils les
déploieront au même endroit. Si l’on manque le départ de la
course, il est très difficile de rattraper le retard.

La politique offre la souplesse nécessaire, et il faut que les
provinces proposent des mesures législatives autorisant les mises à
l’essai sur les routes de sorte que les entreprises investissent et
viennent au Canada, peu importe où ils veulent faire les essais, et
c’est là qu’ils déploieront les véhicules et que des possibilités
d’emplois et d’innovation se présenteront.
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Senator Eggleton: It could start with this framework policy
from the federal government, and it could then lead to further
collaboration with both industry and the provinces. That’s
probably the step-by-step procedure you’re suggesting.

Mr. Love: I agree.

Also, the federal statement, even though it can’t wade into the
provincial jurisdiction, it can set out the expectation through
collaboration, but set out this is where we think there is
collaboration and here is where we think the jurisdiction falls to
the provinces. And it can set it out so everyone is working from
the same play book.

Senator Eggleton: That sounds like a good start.

Your last comment was about the insurance industry
constriction. This again looks at the question of employment
and this particular industry. I take it you’re suggesting that with
fewer accidents, ultimately there will be a shrinkage in that
particular industry, although perhaps in the early stages when
you’ve got automated and non-automated vehicles interacting,
even co-hire —

Mr. LaRoche: Horses and buggies.

Senator Eggleton: This would virtually become a not very
profitable business somewhere down the line, and you would see a
considerable shrinkage of it. Is that what you’re saying?

Mr. LaRoche: I’ll leave Mr. Love to give the serious answer to
that. The jocular answer is that Warren Buffett is reputed to have
said, ‘‘No accidents, no insurance.’’ But on the other hand he
owns GEICO, so maybe he is betting counter cyclically, I don’t
know.

Mr. Love: I do foresee a constriction in the insurance industry.
I think it’s going to take some time. In the near term you’re going
to see the development of autonomous vehicles, as long as the way
can be paved to have them operating on the roads. That’s within
two or three years. But those are going to be ones that are owned
and operated by the OEMs and the like, where they can spend the
money on a $100,000 car with all the technology and have it work
in a geo-fenced area, for example, in the city of Ottawa or in the
city of Toronto.

You can have a level 4 vehicle within a year, and maybe a
level 5 — so it’s completely driverless — within two years,
operating in a geo-fenced area. Those vehicles should be relatively
accident free.

Because they are $100,000 vehicles, the insurance cost still may
be high on those, but in the long term, which is more 20 years out,
where your consumer is driving an autonomous vehicle, there is a
lot of lead time for the insurance industry to develop new
products.

There is no doubt that in the long term there is going to be a
reduction in collisions, which is great because it is going to reduce
deaths and injuries on our roads, but with reduced collisions,
there will be reduced premiums.

Le sénateur Eggleton : Cela pourrait commencer par cette
politique-cadre du gouvernement fédéral et mener à une
collaboration accrue avec l’industrie et les provinces. Voilà
probablement le processus par étapes que vous proposez.

M. Love : Oui.

De plus, l’énoncé, même si le gouvernement fédéral ne peut pas
empiéter sur les compétences des provinces, peut établir les
attentes par la collaboration, mais en indiquant les aspects pour
lesquels il y a lieu de collaborer et ceux qui relèvent des provinces.
Et on peut établir les choses de sorte que tout le monde aille dans
le même sens.

Le sénateur Eggleton : Cela me semble un bon début.

À la fin de votre exposé, vous avez parlé du recul que pourrait
accuser le secteur de l’assurance. Encore une fois, il est question
des emplois et de ce secteur en particulier. Je crois comprendre
qu’à votre avis, une diminution du nombre d’accidents se traduira
par une diminution des activités de l’industrie, au bout du compte,
bien qu’il soit possible que dans les premières étapes, lorsqu’il y
aura sur les routes des véhicules automatisés et des véhicules non
automatisés, même...

M. LaRoche : Des chevaux et des buggys.

Le sénateur Eggleton : L’industrie finira par ne plus être très
rentable, et accusera un recul important. Est-ce que c’est ce que
vous dites?

M. LaRoche : Je vais laisser M. Love vous donner la réponse
sérieuse. Pour plaisanter, je répondrais que Warren Buffett aurait
déjà dit : « S’il n’y a pas d’accident, il n’y a pas d’assurance. » Or,
d’un autre côté, Geico lui appartient, et il mise peut-être de façon
contracyclique. Je ne le sais pas.

M. Love : Je prévois une réduction des activités dans le secteur
de l’assurance. Je crois que cela prendra un certain temps. À court
terme, des véhicules autonomes seront élaborés, pourvu qu’ils
puissent rouler sur nos routes. Cela se produira d’ici deux ou trois
ans. Or, ceux-ci appartiendront à des équipementiers, par
exemple, qui les feront fonctionner; ils peuvent dépenser de
l’argent sur un véhicule d’une valeur de 100 000 $ avec toutes les
technologies et le faire mettre à l’essai dans une zone
géographique circonscrite, comme à Ottawa ou à Toronto.

Un véhicule de niveau 4 d’ici un an et peut-être un véhicule de
niveau 5— sans conducteur— d’ici deux ans, pourraient circuler
dans une zone géographique circonscrite. Il ne devrait pas y avoir
d’accidents là où ils seront utilisés.

Parce que les véhicules valent 100 000 $, il se peut que les frais
d’assurance soient tout de même élevés, mais à long terme, soit
d’ici plus de 20 ans, lorsque les consommateurs conduiront des
véhicules autonomes, le secteur de l’assurance a beaucoup de
temps pour créer de nouveaux produits.

Nul doute qu’à long terme, le nombre de collisions diminuera,
ce qui est formidable, car il y aura moins de décès et de blessures
sur nos routes, mais les primes seront réduites.
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The Chair: As you know, in Quebec we have no-fault
insurance, so we don’t know if we’re going to be blaming the
computer. Somebody is going to address the issue.

Senator Runciman: We have representatives of a very
prestigious law firm here. We saw news today and yesterday
with respect to court delays and a significant offence being stayed.
I’m wondering if you could speak to that issue and how this could
affect criminal law, court delays. A lot of courts are bogged down
with impaired driving charges, for example. I’m wondering what
you see in the future with respect to the impact on criminal law
and, I would say, policing resources as well.

Mr. LaRoche: That’s interesting. A great deal of crime is
vehicular, whether it’s impaired driving, careless driving,
negligence. In a fully automated world, that disappears, and the
need for policing of those subjects no longer exists, which frees
policing resources for other pursuits.

I’m not sure about the number of vehicle-related cases in the
average provincial criminal court, but I imagine it’s a not
insignificant amount. So that, too, should disappear in the long
run.

We’re talking about a society in which the fully autonomous
vehicle predominates. Frankly, as much as I’d like to see these
things roll out tomorrow morning, I think the fully autonomous
world is probably 15 or 20 years out. But we can edge towards
there.

What is very perceptive about your comment— and it’s a thing
that has interested me about this — is the knock-on implications
in areas that you don’t normally expect. What are the knock-on
implications for court delays? When you stop and think about it,
there are implications for court delays, perhaps not immediate,
perhaps long run.

As we point out in the paper, there are implications for
emergency rooms. A very large percentage of the work in your
average hospital emergency room relates to motor vehicle
accidents. We say, ‘‘Okay, fewer accidents, less need for
emergency rooms.’’ But there is a downside to that. It’s a bit
macabre, but it’s a downside. Most organ transplants are made as
a result of deaths occurring as a result of motor vehicle accidents.
It is not a pleasant subject, as I say, a bit macabre, but there will
be a knock-on impact there.

It’s the breadth of the impact that I find most interesting. I had
not thought much about your question, but I think the answer
I’ve given is correct. I think it will be a mid-term to long-term
impact.

Le président : Comme vous le savez, au Québec, nous avons
l’assurance sans égard à la responsabilité, et nous ne savons donc
pas si nous rejetterons la responsabilité sur l’ordinateur.
Quelqu’un devra se pencher sur la question.

Le sénateur Runciman : Des représentants d’un cabinet
d’avocats très prestigieux comparaissent devant nous
aujourd’hui. Hier et aujourd’hui, aux nouvelles, il a été question
des retards judiciaires et de la suspension des procédures pour une
infraction importante. Je me demande si vous pouvez parler de
cette question et nous dire en quoi cela pourrait avoir des
répercussions sur le droit pénal, les retards judiciaires. Bon
nombre de tribunaux se retrouvent avec de nombreuses affaires
liées à des accusations de conduite avec facultés affaiblies, par
exemple. Je me demande quelles seront les répercussions sur le
droit pénal et, je dirais, les ressources policières également, à votre
avis.

M. LaRoche : C’est intéressant. Une bonne partie des crimes
sont commis au volant d’un véhicule automobile, qu’il s’agisse de
conduite avec facultés affaiblies, de conduite imprudente ou de
négligence. Dans un monde entièrement automatisé, cela
disparaît, et la surveillance policière à cet égard n’est plus
nécessaire, ce qui libère des ressources policières pour d’autres
activités.

Je ne sais pas de combien d’affaires liées à la conduite de
véhicules les tribunaux provinciaux sont saisis, mais j’imagine
qu’il y en a beaucoup. Cela devrait disparaître également à long
terme.

Nous parlons d’une société dans laquelle les véhicules
entièrement autonomes prédominent. Honnêtement, même si
j’aimerais vraiment que cela se produise demain matin, je pense
que le monde entièrement automatisé apparaîtra probablement
dans 15 à 20 ans. Or, nous pouvons avancer petit à petit.

Ce que l’on perçoit très bien dans votre observation — et c’est
une chose qui m’intéresse à cet égard—, ce sont les incidences sur
des aspects auxquelles nous ne nous attendons pas normalement.
Quelles sont les répercussions sur les délais judiciaires? Lorsqu’on
y pense, il y a des répercussions sur les délais judiciaires, peut-être
pas à court terme, mais à long terme.

Comme nous le soulignons dans le document, il y a des
répercussions sur les salles d’urgence. Dans les hôpitaux, une très
grande proportion des gens qui se retrouvent à l’urgence ont eu un
accident de véhicules à moteur. Nous nous disons que s’il y a
moins d’accidents, on a moins besoin de salles d’urgence. Or, il y a
des répercussions négatives. C’est un sujet un peu macabre, mais
c’est un inconvénient. La plupart des transplantations d’organes
ont lieu parce que des gens sont décédés dans des accidents de la
route. Ce n’est pas un sujet très agréable et, comme je l’ai dit, il est
un peu macabre, mais c’est une répercussion.

C’est la vaste étendue des effets que je trouve des plus
intéressante. Je n’avais pas beaucoup réfléchi à votre question,
mais je crois que la réponse que j’ai fournie est correcte. Je pense
qu’il s’agira de répercussions à moyen et à long terme.
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Senator Runciman: Of course, we can’t predict. There could be
new criminal charges that arise out of moving in this direction as
well, hacking, for example, and that sort of thing.

Mr. LaRoche: Certainly, cybersecurity is a whole issue to this
and one that people are profoundly concerned about. I’m very
concerned when I look at our American brothers and discover
that the House and the Senate voted that digital data compiled as
a result of searching can now be made available and sold. I
wouldn’t want my digital data sold in any way, shape or form.
There will be massively more amounts of it in an autonomous
vehicle world. It’s a world of data. People will know — machines
will know — where you were, what time you were there, with
whom and on what date. That’s a massive amount of data that
has to be regulated.

Senator Runciman: I posed this question to other witnesses with
respect to the whole issue of cybersecurity, where governments
should require, before a vehicle is available for sale, that they have
protections built into that vehicle, as best they can, with respect to
protecting the privacy interests of the owner.

Mr. LaRoche: This is security by design, designed into the
vehicle, and I think it’s something that should be very closely
regarded.

As quickly as we move toward common standards with the
United States in the physical attributes of autonomous vehicles to
ensure that they are all operating on the same standards, on the
same wavelengths, et cetera, at the same time we have to make
sure that safeguards for private information are designed into the
system.

[Translation]

Senator Boisvenu: Welcome to our witnesses. In my opinion, I
think we need someone to take charge of the issue in Canada.
According to federal government officials, a lot of work is being
done in silos, but there is little coordination. This worries me, as
you said, because if we miss the initial steps, catching up will be
very expensive. I think the report should identify the person who
will play an immediate leading role on this issue, because we are
noticing that developments are proceeding more quickly in certain
locations than they are here.

My first question is the following: how can we decide who will
take charge of this issue in Canada?

[English]

Mr. Love: I think what you might need is a cross-governmental
agency or committee of some sort, because I don’t think there is
anyone who can take the lead and do so in an authoritative
capacity. It necessarily requires cooperation and collaboration. So
rather than having individuals do it in an ad hoc manner, a
governmental committee or agency could be created, which has

Le sénateur Runciman : Bien entendu, nous ne pouvons pas
prédire ce qui se passera. De nouvelles accusations criminelles
pourraient découler de la direction qui sera prise également,
comme des accusations de piratage, par exemple.

M. LaRoche : La cybersécurité est une question globale qui
inquiète profondément les gens. Je suis très préoccupé lorsque je
vois que chez nos frères américains, la Chambre et le Sénat ont
voté pour une mesure qui fait en sorte que les données numériques
qui ont été recueillies dans le cadre de recherches seront
accessibles et pourront être vendues. Je ne voudrais pas que mes
données numériques soient vendues, d’aucune façon. Dans un
monde de véhicules autonomes, les quantités de telles données
augmenteront massivement. C’est un monde de données. Les gens
sauront— les machines sauront— où une personne se trouvait, à
quelle heure, avec qui elle était et à quelle date. On parle d’une
quantité phénoménale de données qui doivent être réglementées.

Le sénateur Runciman : J’ai posé la même question à d’autres
témoins en ce qui a trait à la cybersécurité, c’est-à-dire que je
voulais savoir si les gouvernements devraient exiger, avant qu’un
véhicule soit mis en vente, que des mesures de protection soient
prises pour le véhicule, le mieux possible, pour protéger les
intérêts privés du propriétaire.

M. LaRoche : Il s’agit de sécurité intégrée à la conception, dans
le véhicule, et je crois que cela devrait vraiment être pris en
considération.

Dans la mesure où nous adopterons rapidement des normes
qui seront harmonisées avec celles des États-Unis sur le plan des
caractéristiques physiques des véhicules autonomes pour nous
assurer qu’ils fonctionnent tous selon les mêmes normes, par
exemple, nous devons aussi nous assurer que des mesures de
protection des renseignements personnels sont intégrées dans le
système

[Français]

Le sénateur Boisvenu : Bienvenue à nos témoins. À mon avis, je
crois qu’il faut nommer un leader canadien dans ce dossier. Selon
les gens du gouvernement fédéral, il y a beaucoup de travail qui se
fait en silos, mais peu de coordination. Cela m’inquiète, car,
comme vous le disiez, si nous manquons les premières étapes, le
rattrapage sera très coûteux. Nous pourrions même être dépassés.
Je pense que le rapport devrait cerner la personne qui jouera un
rôle d’impulsion immédiat dans ce dossier, car nous constatons
que certains endroits se développent plus rapidement que nous.

Ma première question est la suivante : comment pourrait-on
déterminer qui assumera le leadership dans ce dossier au Canada?

[Traduction]

M. Love : Je crois qu’il faudrait former un organisme ou un
comité comprenant différents organismes et administrations, car
je ne crois pas que tout doit être mis entre les mains d’une seule
personne. Cela nécessite un travail de collaboration. Plutôt que
d’avoir des gens qui le font de manière ponctuelle, il pourrait
s’agir de créer un comité ou un organisme constitué non

11-4-2017 Transports et communications 14:77



membership from a municipal, provincial, and federal level, but
also different agencies. They can sit together around a table like
this and make sure that everybody is on the same page, working
toward the same goal. Everyone has different interests and those
interests have to be brought to the table.

You make a critical point. We can’t be slow off the mark. We
are already a little bit behind. Canada was seen as a leader, and
I’ll mention particularly Ontario in terms of its investment and
development in the auto industry. I think we’re starting to lag a
little bit behind there. Michigan is already coming out with the
SAVE legislation, which has enabled the testing and developing of
autonomous vehicles on the roadway. Several other states have
done the same.

We need to pave — no pun intended — the road for the
technology to be tested and developed here, and that’s going to
spin off the jobs.

[Translation]

Senator Boisvenu: Mr. LaRoche, you said that actions should
be identified for the short and medium term. In your opinion, do
we have enough information today to clearly establish those
objectives? Right now, it feels like we are managing a crystal ball
that is clouding the issues. Do you have enough information to
establish short and long-term objectives for Canada?

[English]

Mr. LaRoche: I was thinking about that this morning. It’s a
massive task.

I’m a trial lawyer and I do complex technological trials. I look
at them and think, ‘‘I will never get this thing under control. There
are too many issues and too many witnesses. I think I just want to
retire and go back to being a chicken farmer in Fernie. I don’t
want anything to do with this anymore.’’

But it’s like everything else in life; you look at the task and
divide it into workable portions. Identify what needs to be done in
the short term, identify what needs to be done in the intermediate,
and identify what needs to be done in the long run. Know the
unknowables to the extent that you can.

I don’t think that we’re in a position today to answer even the
short-run issues because I’m not sure that we have fully identified
the short-run issues, but they are identifiable. Once they are
identified, then responsibility for them can be allocated and
policies can be prepared.

While it looks intimidating, like all intellectual tasks it’s
manageable if enough people sit down, table it out and put it into
its respective categories: What needs to happen first? What needs
to happen next? What has the worst consequence and what has

seulement de représentants de municipalités, de gouvernements
provinciaux et du gouvernement fédéral, mais aussi de
représentants d’organismes. Ils pourraient discuter dans un
cadre comme celui-ci et s’assurer que tout le monde est sur la
même longueur d’onde et a le même objectif. Chacun a ses
propres intérêts et ils doivent être soulevés.

Vous soulevez un point important. Nous ne pouvons pas tarder
à agir. Nous accusons déjà un peu de retard. Le Canada était
considéré comme un chef de file— l’Ontario en particulier, sur le
plan des investissements et du développement dans l’industrie
automobile. Je pense que nous commençons à prendre un peu de
retard. Le Michigan a déjà adopté des mesures, la SAVE Act, qui
permettent la mise à l’essai de véhicules autonomes sur la route.
Plusieurs autres États ont fait la même chose.

Nous devons préparer le chemin— sans vouloir faire de jeu de
mots— pour la technologie, sa mise à l’essai et sa conception ici,
ce qui favorisera la création de nouveaux emplois.

[Français]

Le sénateur Boisvenu : Monsieur LaRoche, vous avez dit qu’il
faudrait identifier des actions à court et à moyen terme. Selon
vous, possédons-nous aujourd’hui assez d’information pour
établir clairement ces objectifs? En ce moment, j’ai l’impression
que nous gérons une boule de cristal dans laquelle les choses sont
embrouillées. Avez-vous assez d’information pour définir à court
et à long terme les objectifs du Canada?

[Traduction]

M. LaRoche : J’y réfléchissais justement ce matin. C’est une
tâche immense.

Je suis avocat plaidant et je représente des gens dans des procès
sur des enjeux technologiques complexes. Je me dis que je ne
pourrai jamais maîtriser la situation, qu’il y a trop de questions et
trop de témoins. Je me dis que je veux prendre ma retraite et
redevenir producteur de poulets à Fernie. Je ne veux plus rien
savoir de cela.

Or, comme dans tous les aspects de la vie, on examine la tâche
et on la divise en parties réalistes. Il s’agit de déterminer ce qu’on
doit faire à court terme, dans l’immédiat et à long terme. Il s’agit
de savoir ce qu’on ne sait pas dans la mesure du possible.

Je ne crois pas que nous soyons en mesure à l’heure actuelle
d’avoir des réponses même pour le court terme, car je ne pense pas
que nous ayons cerné complètement les questions à court terme,
mais il est possible de les cerner. Une fois que c’est fait, les
responsabilités peuvent être attribuées et les politiques peuvent
être élaborées.

Bien que cela semble intimidant, comme toute tâche
intellectuelle, c’est gérable si un nombre suffisant de gens se
réunissent pour en discuter et classer les choses dans leur catégorie
respective. Quelle est la première étape? Quelle est l’étape
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the best consequence? Where are the dollars coming from? That’s
the difficulty of making policy. It’s perfectly doable, but it needs
to be done and it needs to be done early on.

To add to Bob’s comment, it would be a mistake to make a
policy, go through the exercise that I’m describing now, and not
enunciate a leader to carry it forward. The enunciation of a policy
is nothing, frankly, unless the means of carrying it forward are
articulated. Simply creating another interdepartmental committee
or a working group is not it. The entity on so important a project
needs to be identified, constituted, mandated and budgeted, I
think, in my personal view.

[Translation]

Senator Boisvenu: The committee has also given itself the
objective of meeting with representatives from universities and
companies that are doing research and already producing these
vehicles. With respect to our upcoming visits, what advice could
you give us as to our approach to these projects and research? Do
you have any advice for us to help us gather documentation and
prepare with a view to defining short-and medium-term goals?

[English]

Mr. LaRoche: I would be asking them to think outside of their
box and to help you identify the social and economic policy issues
that will arise as a result of that which they do. It’s a perfectly fair
question.

Another question would be this: What can we do to help you
that does not involve giving you money? In other words, what
infrastructure and what do you see that needs to be done in the
future to make your product or service acceptable?

Again, the emphasis really would be on, ‘‘We’re not talking
about giving you money; we might do that, but that’s separate.’’
The question is this: What can the public purse do to ensure that
the product is a workable one in the long run and what will the
consequences for us be? I think that’s a fair question.

Senator MacDonald: I would like to get back to some of the
issues you raised in regards to usage-based insurance. I find the
intrusive nature of this type of thing troubling.

For each trip taken in a vehicle, you mentioned the duration of
a trip and speed of the vehicle. We note that some insurance
companies have already used this technology to offer discounts to
drivers based on their driving habits. This seems extremely
intrusive to me. I’m curious about how much of this is going on.
Does this have to be approved by the person who is purchasing
insurance? How do they determine who is driving the vehicle?

suivante? Qu’est-ce qui a les pires répercussions? Qu’est-ce qui a
les meilleures répercussions? D’où provient l’argent? Voilà en quoi
il est difficile d’élaborer des politiques. C’est parfaitement
faisable, mais il faut que ce soit fait, et ce, tôt dans le processus.

J’ajouterais à ce qu’a dit Bobby que ce serait une erreur
d’élaborer une politique, de suivre le processus que je suis en train
de décrire et de ne pas nommer de leader pour mener à bien les
choses. L’élaboration d’une politique ne sert à rien, en toute
honnêteté, à moins que les moyens de la mener à bien soient
énoncés. Il ne s’agit pas simplement de créer un autre comité
interministériel ou un groupe de travail. L’entité liée à un projet
aussi important doit être constituée, on doit lui confier un mandat
et un budget doit être prévu, à mon avis.

[Français]

Le sénateur Boisvenu : Le comité s’est aussi donné l’objectif
d’aller à la rencontre d’universitaires et d’entreprises qui font de la
recherche et qui produisent déjà ces véhicules. Dans le cadre de
nos prochaines visites, quel conseil pourriez-vous nous donner
quant à la perspective dans laquelle nous devrions envisager ces
projets et ces recherches? Avez-vous un conseil à nous donner
pour nous aider à mieux nous documenter et à mieux nous
préparer pour définir des cibles à court et à moyen terme?

[Traduction]

M. LaRoche : Je demanderais aux intervenants de sortir des
sentiers battus et de vous aider à cerner les questions de politiques
sociales et économiques qui découleront de leurs travaux. C’est
une question tout à fait pertinente.

Vous pourriez également poser la question suivante : que
pouvons-nous faire pour vous aider sans vous octroyer d’argent?
Autrement dit, quelles infrastructures doivent être construites et
quelles mesures doivent être prises dans l’avenir pour rendre votre
produit ou votre service acceptable?

Ici encore, nous ne proposons pas de vous offrir du
financement. Nous pourrions le faire, mais c’est une autre
histoire. Ce que nous voulons savoir, c’est ce que le
gouvernement peut faire pour que le produit soit viable à long
terme, et quelles seront les conséquences pour nous? Je pense que
c’est une question pertinente.

Le sénateur MacDonald : Je voudrais revenir à certaines
questions que vous avez soulevées au sujet des assurances
fondées sur l’utilisation, dont la nature intrusive me semble
troublante.

Vous avez parlé de la transmission de la durée et de la vitesse à
chaque utilisation du véhicule. Or, nous savons que certaines
compagnies d’assurances emploient déjà cette technologie pour
offrir des rabais en fonction des habitudes de conduite. Cette
pratique me semble très intrusive et je me demande dans quelle
mesure elle est utilisée. Faut-il obtenir l’approbation de la
personne qui contracte l’assurance? Comment détermine-t-on
qui conduit le véhicule?
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There are so many questions around this. Could you elaborate?

Mr. Love: Sure, I’m happy to.

There’s one insurer in particular I’ve read about recently — I
believe it’s Aviva — that has offered a 15 per cent premium
discount if your vehicle has level 2 automation: advanced
breaking, lane keep, that sort of thing. Already the data is
showing that these vehicles are in fewer collisions than vehicles
without that technology. So on that sort of thing, there is no
intrusion or sharing of information. It’s just I bought this new
vehicle and they ask what type it is. You tell them what type it is
and they say that that qualifies you for a discount because of the
automated features in the vehicle.

If you’re going to the next level of sharing your vehicle data
with them, they may offer you a discounted premium. I believe
right now that there are opportunities out there for people to
provide information to the insurance company in exchange for a
reduced premium. I believe there is a debate as to whether or not
in the long run it’s not going to be mandatory — because it’s
always voluntary — and that by refusing and paying a high
premium, you are subsidizing the other driver, so they are forcing
you into agreeing to accept their terms and share all the
information with them.

Whether that needs to be regulated or not, I think the focus has
to be on what they can do with the information as opposed to the
collection of information. They are in the business of assessing
risk, so if it’s a lower risk some people might want to enjoy the
lower premium because they are a lower risk. The focus is more
on what they can do with the information they obtain.

Senator MacDonald: Conversely, they can use the information
to determine that you are a higher risk and impose higher
premiums on you.

Mr. Love: Yes, they do that right now through your accident
history.

Senator MacDonald: You may not have an accident history,
but they could still determine that you are a higher risk, right?

Mr. Love: Yes.

Senator MacDonald: Thank you.

Senator Griffin: My question relates to the aftermarket. I’m
thinking of the automobile repair shops, the mom and pop
operations, especially out in smaller centres or rural areas. The
whole aftermarket business is a $21 billion industry, so it’s not
insignificant.

Cette pratique soulève bien des questions. Pourriez-vous nous
en dire davantage à ce sujet?

M. Love : Bien sûr, avec plaisir.

Un assureur en particulier, au sujet duquel j’ai lu quelque chose
récemment — je pense que c’est Aviva —, offre un rabais de
15 p. 100 sur la prime aux personnes ayant un véhicule de
niveau 2 d’automatisation, qui est donc doté d’un système de
freinage de pointe, d’un aide au suivi de voie et de ce genre de
technologie. Les données indiquent déjà que ces véhicules ont
moins de collisions que ceux qui ne sont pas équipés de cette
technologie. Dans ce cas, il n’y a pas d’intrusion ou de
communication de renseignements. Simplement, quand les gens
indiquent qu’ils ont acheté un nouveau véhicule, la compagnie
leur demande de quel type il s’agit et les informe qu’ils sont
admissibles à un rabais en raison des dispositifs automatisés de
leur véhicule.

Si on va plus loin et accepte de leur communiquer les données
du véhicule, l’assureur peut offrir un rabais sur la prime. Il me
semble que les gens peuvent actuellement fournir des
renseignements à la compagnie d’assurances en échange d’une
prime réduite. Je pense qu’on débat actuellement de la possibilité
de rendre ou non cette mesure obligatoire à long terme,
puisqu’elle est toujours volontaire et qu’en refusant de
communiquer les renseignements et en payant une prime élevée,
les gens subventionnent les autres conducteurs. La compagnie
d’assurances oblige donc les gens à accepter ses conditions et à
leur communiquer l’information.

Que la question doive être réglementée ou non, je pense qu’il
faut mettre l’accent sur l’utilisation des données plutôt que sur
leur collecte. Les compagnies cherchent actuellement à évaluer le
risque. Si ce dernier est faible, certains voudront peut-être se
prévaloir de la prime réduite. On se préoccupe surtout de
l’utilisation que les compagnies d’assurances peuvent faire des
renseignements qu’elles obtiennent.

Le sénateur MacDonald : Inversement, les compagnies
d’assurances peuvent utiliser l’information pour déterminer que
le conducteur présente un risque supérieur et lui imposer des
primes plus élevées.

M. Love : C’est effectivement ce qu’elles font grâce à
l’historique des accidents.

Le sénateur MacDonald : Même si les gens n’ont pas
d’historique d’accidents, les compagnies d’assurances pourraient
tout de même déterminer qu’ils présentent un risque plus élevé,
n’est-ce pas?

M. Love : Oui.

Le sénateur MacDonald : Merci.

La sénatrice Griffin : Ma question porte sur le marché
secondaire. Je m’intéresse aux ateliers de réparation
d’automobile et aux entreprises familiales, particulièrement dans
les petits centres ou les régions rurales. Le marché secondaire est
une industrie de 21 milliards de dollars; ce n’est pas rien.
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One concern these folks would have is who owns the
information that comes in related to these cars if they’re trying
to service them. What regulations or legislation might the federal
government have to enact, or even the provincial government, to
enable these local automotive businesses to be able to continue to
operate?

Mr. LaRoche: In terms of information, if I understand the
question and I may not, the scenario would be that I take my car
in for repair and it’s full of information, and the repairer then has
access to that information.

Generally the information we’re discussing here is not
maintained in the vehicle; it is constantly communicated back
to the company, if you will. So the car is a telematic device. It is
constantly in communication. It is sending data back to someone.
It’s not storing the data itself.

I don’t think in the world that I understand that a repairer
would be able to download the data in your car and determine
where you’ve been in the last 10 days. I don’t think that
information is in the vehicle any longer. Other people might get it,
but probably not the repairer.

As for the repairers themselves, I think they have a challenging
future. I think that future is a result of the fact that there are
going to be fewer accidents and there may well be fewer cars. To
me, it’s not a growth field.

Mr. Love: I would add two comments. One is that the
experience and education required to fix these vehicles is going
to increase exponentially. So this is not changing the oil when a
vehicle comes in with all sorts of radar and cameras and LIDAR.
That’s going to be quite a different future for your auto mechanic.

In terms of information, one important point to make is that
the vehicle-to-vehicle proposal is to have a system which operates
independently from the other stored information in the vehicle so
that it is not available to be communicated anywhere outside the
vehicle. It’s a separate system designed only to communicate with
vehicles within 300 metres. So there can be no transmission of that
information. It will be completely unidentifiable to the vehicle or
any occupants of the vehicle.

When you move forward into vehicle-to-infrastructure, I
would expect the same thing. The infrastructure won’t know
whose vehicle is being driven. They will just know it’s a vehicle
going through the intersection.

Senator Mercer: Gentlemen, I have a comment before my
question. You mentioned organ donation declining because of
automated vehicles. At the time of seat belts becoming mandatory
across the country, I happened to be Executive Director of the
Nova Scotia Kidney Foundation, and kidney patients were one of
the major recipients that came via automobile accidents. There

Ces propriétaires d’entreprise se préoccupent notamment de la
propriété des renseignements que contiennent ces véhicules s’ils
tentent de les réparer. Quels règlements ou quelles lois le
gouvernement fédéral, ou même provincial, doit-il adopter pour
que les entreprises locales de réparation de véhicules puissent
continuer de fonctionner?

M. LaRoche : Si je comprends bien la question — et ce n’est
peut-être pas le cas —, vous craignez que quand les gens confient
leur voiture à un réparateur, ce dernier ait accès à tous les
renseignements qu’elle contient.

De façon générale, les renseignements dont il est question ici ne
sont pas conservés dans le véhicule, mais communiqués
continuellement à la compagnie. La voiture est donc un
disposi t i f de té lématique qui est constamment en
communication. Elle envoie les données à quelqu’un et ne les
conserve pas.

D’après ce que je comprends, un réparateur ne pourrait pas
télécharger les données d’un véhicule et ainsi déterminer où le
propriétaire se trouvait au cours des 10 derniers jours. Je ne pense
pas que ces renseignements se trouvent encore dans le véhicule.
D’autres personnes pourraient les obtenir, mais probablement pas
le réparateur.

Quant aux réparateurs eux-mêmes, leur avenir s’annonce
difficile, puisqu’il y aura moins d’accidents et peut-être bien
moins de voitures. Je n’entrevois pas de croissance dans ce
secteur.

M. Love : J’ajouterais deux observations. Sachez d’abord que
l’expérience et la formation nécessaires pour réparer ces véhicules
augmenteront de manière exponentielle. Quand arrive un véhicule
doté d’une panoplie de radars, de caméras et de lidars, ce n’est pas
pour un changement d’huile. L’avenir sera très différent pour les
mécaniciens automobiles.

Au chapitre de l’information, il importe de savoir qu’en ce qui
concerne la proposition de communication entre véhicules, on
envisage un système fonctionnant indépendamment des autres
renseignements conservés dans le véhicule pour qu’ils ne puissent
pas être transmis à l’extérieur de ce dernier. Il s’agit d’un système
distinct conçu pour communiquer uniquement avec les véhicules
se trouvant à une distance de 300 mètres. Les autres
renseignements ne peuvent donc pas être transmis et ne
pourront absolument pas permettre l’identification du véhicule
ou de ses occupants.

Je m’attends à un système semblable sur le plan de la
communication entre les véhicules et les infrastructures. Ces
dernières ignoreront à qui appartient le véhicule. Elles sauront
simplement qu’un véhicule traverse l’intersection.

Le sénateur Mercer :Messieurs, j’ai une observation à formuler
avant de poser ma question. Vous avez indiqué que les véhicules
automatisés risquent de faire diminuer les dons d’organes. À
l’époque où le port de la ceinture de sécurité est devenu
obligatoire, j’étais directeur général de la Fondation du rein de
la Nouvelle-Écosse, et les patients atteints de maladie rénale

11-4-2017 Transports et communications 14:81



was dramatic decline at that time. Certainly we are in favour of
seat belts, but it did have an effect. This will have another
unintended consequence. Again a positive effect, but it has an
effect on organ donation for people.

I do want to put on the record that we are not being too
sympathetic to the insurance industry at this table. We are not
having a tag day for these people. They will find a way to milk the
people who are not driving automated cars and survive.

The aftermarket question Senator Griffin asked was important
because those of us who live in rural parts of the country don’t
rush off to dealers with highly trained technicians all the time.
One of the responses that the federal and provincial governments
need to look at is the training and retraining of the technicians
that are servicing vehicles now. It is a $21 billion industry that
Senator Griffin continues to quote, and I agree with her. Should
the government be proactive at this stage of the game and start
looking at how we retool our training process both federally and
provincially in providing actual training?

Mr. Love: Let me quickly make a comment with respect to the
timing of this.

There are about 30 million-plus vehicles on Canadian roads
right now. Every year about 8 per cent are replaced with new
vehicles. It is a large proportion. It takes about 20 years to turn
over the Canadian vehicle fleet. I forget the exact percentage, but
about half the vehicles on the road are over 10 years old. So there
is a fair bit of lead time in terms of what is going to happen.

As we all know, other than checking your oil and windshield
fluid levels, it’s hard to do anything else on your vehicle. These
days you need to go to a trained mechanic. It will be more
sophisticated to keep all of the auto mechanics up to date on the
technology and the changes.

Senator Runciman: I think it was Mr. Love who mentioned the
geo-fenced area. I was curious as to what that would look like. Is
this a 10 or 20 block defined area, or is there specific technology
that goes into what you describe as a geo-fence?

Mr. Love: Yes. You could have a car manufacturer who will
have a vehicle that’s level 4 right now, so it will have a driver in it
but the driver won’t be driving. It will be very prescriptive in
terms of where it can operate, so perhaps just within the city limits
of a particular city. By geo-fenced, I mean it communicates with
GPS, so it’s not allowed outside that area.

étaient les principaux receveurs de dons d’organes faits à la suite
d’accidents de voiture. Le nombre de dons a chuté
dramatiquement à l’époque. Nous sommes certainement
favorables au port de la ceinture de sécurité, mais cette
précaution a eu un effet. Les véhicules automatisés auront eux
aussi une conséquence non intentionnelle. Ils auront un effet
positif, mais aussi des répercussions sur les dons d’organes.

Je tiens à préciser, aux fins du compte rendu, que nous ne
sommes pas tellement sympathiques à l’endroit de l’industrie de
l’assurance, que nous ne portons pas dans notre cœur. Elle
trouvera des moyens d’exploiter ceux qui ne conduisent pas de
véhicule automatisé pour survivre.

La question sur le marché secondaire que la sénatrice Griffin a
posée est importante, car ceux d’entre nous qui vivent dans les
régions rurales du pays ne se précipiteront pas tout le temps chez
les concessionnaires employant des techniciens hautement
spécialisés. Les gouvernements fédéral et provinciaux doivent
donc s’intéresser à la formation et au recyclage des techniciens qui
réparent actuellement des véhicules. Il s’agit d’une industrie de
21 milliards de dollars, comme la sénatrice continue de le
souligner, et je suis d’accord avec elle. Le gouvernement devrait-
il maintenant se montrer proactif et commencer à déterminer
comment on peut restructurer le processus de formation à
l’échelle fédérale et provinciale afin d’offrir de la formation?

M. Love : Permettrez-moi de faire une brève remarque sur le
moment propice pour agir.

Plus de 30 millions de véhicules sillonnent les routes du Canada
actuellement. Chaque année, environ 8 p. 100 d’entre eux sont
remplacés par de nouveaux véhicules. C’est un pourcentage
substantiel. Il faut approximativement 20 ans pour renouveler la
flotte de véhicule du pays. Le pourcentage exact m’échappe, mais
environ la moitié des véhicules sur la route ont plus de 10 ans.
Nous avons donc amplement le temps d’agir.

Nous savons tous qu’à part vérifier les niveaux d’huile et de
liquide lave-glace, il n’y a pas grand-chose à faire sur un véhicule.
De nos jours, il faut s’adresser à un mécanicien formé. Il sera plus
compliqué de permettre à tous les mécaniciens de tenir à jour leurs
connaissances sur la technologie et les changements.

Le sénateur Runciman : Il me semble que c’est M. Love qui a
parlé de la zone géographique circonscrite. Je me demandais en
quoi cela consisterait. S’agirait-il d’une zone de 10 ou 20 pâtés de
maisons? Est-ce qu’une technologie précise serait requise dans
cette zone?

M. Love : Oui. Un fabricant pourrait construire un véhicule de
niveau 4, dans lequel le conducteur ne conduirait pas. Ce véhicule
ne pourrait circuler que dans une zone très précise, à l’intérieur
des limites d’une ville, par exemple. En parlant de zone
géographique circonscrite, je veux dire que le véhicule
communiquerait au moyen d’un GPS et ne pourrait sortir d’une
zone donnée.
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Within a few years, two years even, you could call a lift service.
They will come to your house and there will not be a driver. As
long as you are within this geo-fenced area, it will take you to the
destination.

Senator Runciman: There is no other specified infrastructure
required to move in this direction?

Mr. Love: That’s correct because this vehicle is worth perhaps
$100,000 and has all the technology to operate independently. But
before you can go into the mass market, you will need the
infrastructure also communicating with the vehicles to lower the
cost of the technology in the vehicle you are driving.

Senator Runciman: How significant will that be in terms of
investments? It would vary from municipality to municipality.
The fiscal capacity, how do you see that evolving?

Mr. Love: Slowly. It’s going to be expensive.

The Chair: I would like to join my colleagues in congratulating
you on your presentation and on the excellent questions and
answers. It’s going to help our committee. We hope you are an
inspiration for the witnesses to come. Mr. Love and
Mr. LaRoche, thank you.

We will now invite Mr. David Ticoll to come to the head table.

[Translation]

Honourable senators, let us continue our study with our next
witness, Mr. David Ticoll, Distinguished Senior Fellow,
Innovation Policy Lab, Munk School of Global Affairs,
University of Toronto.

[English]

Mr. Ticoll published a discussion paper on automated vehicles
in Toronto, commissioned by the City of Toronto Transportation
Services Division. He also gave a presentation on the effect of
those vehicles on the job market at the conference on automated
vehicles in Toronto last year.

[Translation]

Please go ahead, Mr. Ticoll.

[English]

David Ticoll, Distinguished Senior Fellow, Innovation Policy
Lab, Munk School of Global Affairs, University of Toronto, as an
individual: I’d like to thank the committee for this opportunity to
testify in support of your study on the issues related to the
deployment of connected and automated vehicles.

En quelques années, peut-être même deux ans, les gens
pourront appeler un service de transport. Le véhicule se rendra
chez eux, mais il n’y aura pas de conducteur. Il pourra mener les
gens à destination, tant qu’il reste à l’intérieur de la zone
circonscrite.

Le sénateur Runciman : Aucune infrastructure précise n’est
nécessaire pour aller en ce sens?

M. Love : Non, car le véhicule vaut peut-être 100 000 $ et est
doté de toute la technologie nécessaire pour fonctionner de
manière autonome. Mais avant de pouvoir passer à la
commercialisation de masse, il faudra que les infrastructures
communiquent également avec les véhicules afin de réduire le coût
de la technologie dans le véhicule qu’on conduit.

Le sénateur Runciman : De quels investissements est-il question
ici? Le montant variera d’une municipalité à l’autre. Comment
pensez-vous que la capacité fiscale évoluera?

M. Love : Lentement. Ce sera cher.

Le président : J’aimerais me joindre à mes collègues pour vous
féliciter de votre exposé et des excellentes questions et réponses
que nous avons échangées. Cela aidera notre comité. Nous
espérons que vous serez source d’inspiration pour les prochains
témoins. Merci, messieurs Love et LaRoche.

Nous invitons maintenant M. David Ticoll à s’avancer à la
table principale.

[Français]

Honorables sénateurs, nous reprenons notre étude avec notre
prochain témoin, M. David Ticoll, agrégé supérieur de recherche,
Laboratoire des politiques d’innovation, Munk School of Global
Affairs, Université de Toronto.

[Traduction]

M. Ticoll a publié un document de travail sur les véhicules
automatisés à Toronto, commandé par la Division des services de
transports de la Ville de Toronto. Il a en outre fait un exposé sur
l’effet de ces véhicules sur le marché de l’emploi à l’occasion de la
conférence sur les véhicules automatisés qui s’est tenue à Toronto
l’an dernier.

[Français]

Monsieur Ticoll, vous avez la parole.

[Traduction]

David Ticoll, agrégé supérieur de recherche, Laboratoire des
politiques d’innovation, Munk School of Global Affairs, Université
de Toronto, à titre personnel : Je remercie le comité de m’offrir
l’occasion de témoigner à l’appui de votre étude sur les questions
liées à l’arrivée des véhicules branchés et automatisés.
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Before I start, I’d like to mention that in the interests of
precision, I’ve made a few small changes to my opening remarks
relative to the circulated version you received. I believe the clerk
will ensure you have copies of the slightly revised presentation I’m
about to make.

I’m proposing today that we focus on the big picture, which is
how connected and autonomous vehicles will change some
important things about Canada. My question is very simple:
How will we use vehicle automation to help build the Canada that
we desire for our children and grandchildren?

The arrival of CAVs provides Canada with a once-in-a-century
nation-building opportunity, I believe. We have used major
transportation initiatives for nation building before, with the
Canadian Pacific Railway in the 19th century and the Trans-
Canada Highway in the 20th. These had transformative impacts
across every aspect of life in this country.

In our sesquicentennial year, what could be more timely than
to do it again, to address the economic, social and environmental
priorities of the 21st century?

[Translation]

The mobility revolution is more than self-driving cars, buses
and trucks. It includes freight transportation, specialized robotics,
industrial equipment, unmanned aerial vehicles, such as drones,
that deliver people and goods, connected infrastructure and so
forth. Instead of vehicle hardware, information technologies will
be the most valuable assets of the CAV era.

[English]

Consider this scenario, say, 20 years from now, when my new
grandson will be 21 years old: Most consumers have given up on
car ownership and instead use electric, automated taxis for
personal transportation. Most automated taxis are sized to fit one
or two people, with custom vehicles for all sorts of special needs,
from shopping at IKEA to wheelchair access.

Because road accidents have declined by 95 per cent,
automated taxis have shed tons of safety armour, gaining
battery range and energy efficiency as a result.

Mobility services cut consumer transportation costs in half,
and at the same time, successful mobility service providers reap
much higher profits than today’s car companies do.

Avant de commencer, j’aimerais indiquer, aux fins de
précision, que j’ai apporté de menus changements à mon
exposé, qui différera donc de la version que vous avez reçue. Je
pense que le greffier veillera à ce que vous receviez des exemplaires
de la version légèrement modifiée que je m’apprête à présenter.

Je propose aujourd’hui de regarder le tableau d’ensemble et
d’examiner la manière dont les véhicules branchés et autonomes
changeront la donne au Canada. Ma question est très simple :
comment utiliserons-nous l’automatisation des véhicules pour
édifier le Canada que nous désirons léguer à nos enfants et à nos
petits-enfants?

L’avènement des VBA offre au Canada une occasion d’édifier
un pays qui ne se présente qu’une fois par siècle. Nous avons déjà
utilisé des initiatives de transport pour édifier notre pays, comme
le Canadien Pacifique au XIXe siècle et l’autoroute
Transcanadienne au XXe siècle. Ces initiatives ont eu une
incidence qui a transformé toutes les facettes de la vie dans
notre pays.

Quel moment serait plus propice que l’année de notre
150e anniversaire pour agir de nouveau afin de répondre aux
priorités économiques, sociales et environnementales du
XXIe siècle?

[Français]

La révolution de la mobilité va au-delà des automobiles, des
autobus et des camions autonomes. Elle comprend le transport
des marchandises, les véhicules robotisés spécialisés, l’équipement
industriel, les véhicules aériens sans pilote, comme les drones, qui
transportent des gens et des marchandises, les infrastructures
connectées, et ainsi de suite. Plutôt que le matériel lié aux
véhicules, les technologies de l’information seront les biens les
plus précieux de l’ère des VBA.

[Traduction]

Envisagez le scénario suivant, qui se déroule dans 20 ans : mon
nouveau petit-fils a 21 ans. La plupart des consommateurs ne
possèdent plus de voiture et utilisent plutôt des taxis électriques
automatisés pour leur transport personnel. À ces taxis, qui
peuvent pour la plupart accueillir un ou deux passagers,
s’ajoutent des véhicules adaptés à un éventail de besoins, que ce
soit pour magasiner chez IKEA ou permettre l’accès aux fauteuils
roulants.

Le nombre d’accidents routiers ayant diminué de 95 p. 100, les
taxis automatisés se sont départis d’une tonne d’armures de
sécurité et, par conséquent, jouissent d’une autonomie et d’une
efficacité énergétiques accrues.

Les services de mobilité diminuent de moitié les coûts de
transport des consommateurs, tout en permettant aux
fournisseurs de service de mobilité florissants d’engranger des
profits de loin supérieurs à ceux des entreprises de voiture
d’aujourd’hui.
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In terms of vehicle parking, the need for parking on streets has
declined dramatically, so city streets have lots of room for
pedestrians, cyclists and greenery.

In this scenario, Canada has made huge progress on policy
goals, such as achieving our Paris greenhouse gas commitments;
eliminating traffic-related deaths and injuries; fostering
innovation, productivity and growth in a variety of economic
sectors; and improving mobility for elderly, young, disabled and
low-income Canadians. For example, an analysis I did based on
census data projects 1 million elderly citizens will have difficulty
using public transit in 2030.

This scenario sounds utopian but much of it is achievable. The
question is what will governments do to maximize these
outcomes?

The mobility revolution also means lots of challenges. For
example, Canada’s car and auto parts manufacturers must adapt
to disruptive technologies, competitors from the technology
sector and entirely new business models. By my calculation,
CAVs could lead to job losses in sectors or occupations that
employ over 1.1 million Canadians. CAVs will also create new
jobs, but it’s hard to see how the net outcome will be positive.

Some infrastructure investments that we’re considering today
that are based on pre-CAV assumptions could seem overpriced or
obsolete by the time they are built. Cheap, convenient and
accessible automated mobility could increase road travel, the
volume of road travel, the amount of congestion we have on our
streets and more people living outside cities — more urban
sprawl.

If Canadians switch from car ownership to on-demand
mobility, a handful of global companies could end up running
most of the cars on our streets and controlling all the data we’ve
been talking about today, which would flow right through them.

Considering all these changes, governments would be well
served to review their fiscal and budgetary assumptions.

So to maximize the benefits and minimize or mitigate the risks
of this emerging future, we do need clear-eyed leadership, new
mandates and skills in government, and we need practical,
politically sellable solutions.

Here is a possible vision. By 2025 or sooner, Canada emerges
as a global leader in the adoption of CAV technologies to protect
the environment; improve health, safety and accessibility, and our

Le besoin en stationnement dans les rues a chuté
dramatiquement; il y a donc beaucoup de place pour les
piétons, les cyclistes et la verdure.

Dans ce scénario, le Canada a réalisé des progrès considérables
vers ses objectifs stratégiques, notamment en respectant les
engagements de réduction des gaz à effet de serre prévus dans
l’accord de Paris, en éliminant les décès et les blessures
attribuables aux accidents de la circulation, en favorisant
l’innovation, la productivité et la croissance dans divers secteurs
de l’économie, et en améliorant la mobilité des aînés, des jeunes,
des personnes handicapées et des personnes à faible revenu au
Canada. Par exemple, une analyse que j’ai réalisée en me fondant
sur les données du recensement prévoit qu’un million de citoyens
âgés auront de la difficulté à utiliser le transport en commun
en 2030.

Ce scénario semble utopique, mais il est en grande partie
réalisable. Ce qu’il faut se demander, c’est ce que le gouvernement
fera pour optimiser ces résultats.

La révolution de la mobilité s’accompagne également d’un
grand nombre de défis. Par exemple, les fabricants d’automobiles
et de pièces d’automobile du Canada doivent s’adapter aux
technologies perturbatrices, aux concurrents du secteur de la
technologie et à des modèles d’affaires complètement différents.
Selon mes calculs, les VBA pourraient provoquer des pertes
d’emplois dans des secteurs ou des domaines qui emploient plus
de 1,1 million de Canadiens. Ces véhicules se traduiront
également par des créations d’emplois, mais il est difficile de
prédire si le résultat net sera positif.

Certains des investissements en infrastructure que nous
envisageons aujourd’hui, lesquels se fondent sur des postulats
pré-VBA, pourraient sembler trop chers ou obsolètes une fois les
infrastructures construites. La mobilité automatisée accessible,
conviviale et abordable pourrait accroître le volume de
déplacements routiers, la congestion de la circulation et le
nombre de personnes vivant à l’extérieur des villes, contribuant
ainsi à l’étalement urbain.

Si les Canadiens passent de la propriété d’une automobile à la
mobilité sur demande, une poignée d’entreprises internationales
de mobilité risquent de posséder et gérer la plupart des véhicules
se retrouvant dans nos rues et d’ainsi contrôler la totalité des
données dont nous parlons aujourd’hui.

Compte tenu de tous ces changements, les gouvernements
auraient tout intérêt à revoir leurs hypothèses fiscales et
budgétaires.

Afin de maximiser les avantages et de minimiser ou d’atténuer
les risques associés à ces complexités émergentes, nous avons
besoin d’un leadership lucide, de nouveaux mandats, de nouvelles
compétences et de solutions pratiques et acceptables sur le plan
politique.

Voici une vision possible. D’ici 2025, le Canada émergera en
tant que meneur mondial dans l’adoption des technologies de
VBA afin de protéger l’environnement; d’améliorer la santé, la
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quality of life; revitalize our cities and communities; enhance
individual and collective information rights; and build a vibrant,
equitable and innovative 21st century economy.

Our goals for, say, 2035 should include tangible outcomes that
address the policy objectives and challenges that I’ve described.
Achieving such outcomes would require active consensus
building, a big national effort to engage in an array of
stakeholders across Canada.

The timing is good. The government’s focus on infrastructure
and mobility investment and innovation in the 2017 budget
provides powerful levers to act now on CAV policy priorities. For
example, government could use these investments to encourage
consideration of CAV technologies and their implications in
infrastructure and transit investments; foster CAV innovation
that address the full spectrum of policy goals in the announced
Smart City Challenge as well as in other pilot projects; encourage
the use of Canadian-developed and Canadian-produced CAV
technologies in these initiatives; and invest in mobility
information policy frameworks, capabilities and infrastructure. I
think information policy is quite a new area for government as a
major policy domain.

I look forward to our discussion this morning and respectfully
refer you to my written submission, ‘‘Harnessing the Mobility
Revolution to Build a Canada that We Want,’’ for more thoughts
on a possible action plan.

The Chair: Thank you very much. You’ve certainly created a
lot of interest.

[Translation]

Senator Saint-Germain: First I would like to apologize for
inadvertently attributing your article in Policy Options to
someone else, in my question to our previous witnesses. You
are the author of this article, which is very interesting, as I said
earlier.

My question is about the need to prepare for the conversion of
jobs, or the loss of certain types of jobs, and for the transition to
other kinds of jobs when automated vehicles become more
common and more widely accessible.

In your remarks, you outlined a vision and potential action
plan. It involves a number of sectors, including the environment
and health. I would like you to elaborate on the education sector
based on future labour market needs, that is, the training needed

sécurité, l’accessibilité et notre qualité de vie; de revitaliser nos
villes et nos collectivités; de bonifier les droits individuels et
collectifs en matière d’information; et de bâtir une économie du
XXIe siècle qui soit dynamique, équitable et novatrice.

Disons que pour 2035, nous pourrions viser des résultats
tangibles relativement aux objectifs stratégiques et aux défis que
j’ai décrits. L’obtention de tels résultats exigerait que l’on
s’emploie activement à dégager un consensus afin de faire
participer un éventail d’intervenants partout au Canada dans le
cadre d’un effort national d’envergure.

Le moment est bien choisi pour ce faire. L’accent mis par le
gouvernement sur les investissements et l’innovation en matière de
mobilité et d’infrastructures dans le budget de 2017 fournit des
leviers puissants qui permettent maintenant de prendre des
mesures qui vont dans le sens de nos priorités stratégiques en
matière de véhicules connectés et automatisés. Le gouvernement
pourrait notamment se servir de ces fonds pour encourager
l’étude de ces technologies aux fins des investissements dans les
infrastructures et le transport; stimuler les innovations touchant
toute la gamme des objectifs stratégiques dans le cadre de projets
pilotes pouvant notamment s’apparenter au programme Smart
City Challenge; favoriser l’utilisation des technologies de VBA
élaborées et produites au Canada aux fins de ces initiatives;
susciter les investissements dans les cadres, les capacités et les
infrastructures stratégiques en matière d’information sur la
mobilité. Selon moi, les politiques relatives à cette information
représentent un nouveau domaine stratégique important pour le
gouvernement.

J’ai grand-hâte d’en discuter avec vous ce matin et je me
permets de vous inviter à consulter mon mémoire, « Tirer parti de
la révolution de la mobilité pour bâtir le Canada que nous
voulons », qui propose une réflexion approfondie sur un plan
d’action possible pour atteindre ces buts.

Le président : Merci beaucoup. Voilà qui semble certes très
intéressant.

[Français]

La sénatrice Saint-Germain : Je commence par vous présenter
mes excuses pour avoir attribué par inadvertance, dans ma
question à nos invités précédents, l’article que vous avez publié
dans Options politiques. Vous êtes donc l’auteur de cet article, qui
est par ailleurs aussi intéressant que je l’ai dit tout à l’heure.

Ma question porte surtout sur la nécessité de se préparer à la
conversion des emplois, ou à la perte de certains types d’emplois,
et à la transition vers d’autres types d’emplois lorsque les
véhicules automatisés seront progressivement utilisés et de plus
en plus disponibles.

Dans votre intervention, vous parlez d’une vision et d’un plan
d’action possible. Plusieurs secteurs sont visés, notamment
l’environnement et la santé. J’aimerais que vous abordiez
davantage le secteur de l’éducation en fonction des éventuels
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to hire qualified workers in order to minimize the potential
negative human, social and economic impacts of unemployment
or the loss of certain types of jobs.

Mr. Ticoll: That is a very good question.

[English]

I want to say that this challenge we face as a result of vehicle
automation is only one part of it. We’re facing automation in
many sectors of the economy. Highly skilled, medium- and low-
skilled jobs are being automated. Regarding the 1.1 million
number I gave, I’m not predicting that all those jobs will be lost,
but there will be jobs lost in all of those sectors, subsectors and
occupations, I believe, as a result of vehicle automation. But this
is also happening all across the economy. So, yes, it’s a huge issue
facing all advanced industrial economies right now.

I think Canada is actually in relatively good shape compared
with many other countries. We have a much smaller labour force
of, maybe, 18 million people, compared with other places, say, the
U.S. or even the U.K., Europe or China. We already have quite a
high proportion of educated people in our population. We also
have the demographic challenge of an aging population, which
means that we need to keep people working to support those of us
who are going to be doing other things as we age.

I have a theory that it’s easier to keep 18 million people busy
than 200 million people. If this was the United States and we were
to say, for example, that we wanted to ensure that we had half or
even a quarter of our workforce capable of doing highly technical
occupations that required intensive computer training or what
have you, we are looking at maybe 50 million people. In Canada,
it would be, maybe, 4 or 5 million people, and then we export
some of these skills globally, or the work that those people do.

I believe that the current government’s real emphasis on that
side of things is actually more sensible in Canada than it might be
in many other countries for that reason.

We have the demographic factor and the fact that we have a
relatively small population, so we probably can do relatively well
in teaching people technical skills.

The other side of it is I believe there will be continued demand
for people in trades, such as construction workers and people like
that. So it’s not just the super highly technical occupations.

besoins du marché du travail, soit la formation requise pour
assurer l’embauche de travailleurs qualifiés, de sorte que le
chômage ou la perte de certains types d’emplois aient le moins
d’impacts négatifs possible au chapitre humain, social et
économique.

M. Ticoll : C’est une très bonne question.

[Traduction]

Il faut savoir que les difficultés que nous devons surmonter en
raison de l’automatisation des véhicules ne sont qu’un élément de
l’équation. Le phénomène de l’automatisation touche de
nombreux secteurs de l’économie. Des emplois de tous les
niveaux de spécialisation sont affectés. J’ai indiqué que
1,1 million de Canadiens travaillaient dans ces secteurs, mais je
ne voulais pas dire que tous ces emplois allaient être perdus. Je
crois toutefois qu’il y aura des pertes d’emploi dans la totalité des
secteurs, des sous-secteurs et des professions en raison de
l’automatisation des véhicules. On peut toutefois observer le
même phénomène dans l’ensemble de l’économie. C’est
effectivement un enjeu crucial pour tous les pays industrialisés
avancés.

En fait, j’estime que la situation du Canada est plutôt enviable
par rapport à celle de bien d’autres nations. Nous avons peut-être
quelque 18 millions de travailleurs, ce qui est beaucoup moins que
dans des endroits comme les États-Unis, la Chine ou même le
Royaume-Uni ou l’Europe. Notre population compte déjà une
forte proportion de gens instruits. Nous devons également
composer avec le défi démographique que pose le vieillissement
de la population. Ainsi, nous avons besoin de gens qui vont
travailler afin d’appuyer financièrement ceux parmi nous dont les
activités vont évoluer avec l’âge.

Je me dis toujours qu’il est plus facile de trouver une
occupation à 18 millions de personnes qu’à 200 millions. Si
nous étions aux États-Unis et si nous voulions par exemple nous
assurer que la moitié, voire seulement le quart, de notre main-
d’œuvre est capable d’occuper des emplois très spécialisés exigeant
une formation poussée en informatique, il faudrait former
quelque chose comme 50 millions de personnes. Au Canada, ce
serait peut-être seulement 4 ou 5 millions de travailleurs, et nous
pourrions ensuite exporter une partie de ces compétences, ou tout
au moins des fruits du travail de ces personnes.

En mettant concrètement l’accent sur ces questions, le
gouvernement actuel s’est montré plus sensible à cet aspect des
choses que ceux de bien d’autres pays.

Compte tenu de l’élément démographique et du fait que notre
population est relativement petite, nous parviendrons sans doute
assez bien à veiller à ce que les gens acquièrent les compétences
techniques nécessaires.

Je crois par ailleurs que la demande se maintient pour les
travailleurs de métier, comme ceux de la construction. Il n’y aura
donc pas uniquement des emplois très spécialisés.
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I think the core thing we need to do — and I know the
government is working on this as well — is to get much more
specific and granular about where the demand is likely going to be
and not just rely on purported laws of economics. We really need
to figure that out, very specifically, for Canada and its very
specific situation, domestically and globally, and then provide
that advice to post-secondary institutions so that they can offer
the right programs, and also offer it to young people and parents,
and so on, who are making the choices.

[Translation]

Senator Boisvenu: We have a lot of questions. We have a body
of information that enables us to ask question and have a certain
vision. I am thinking of the general population that has to make
informed choices. It is very far removed from this committee and
from the people who are managing this technological shift.

I have a question and a secondary question for you. First, how
can the public be informed of the choices that will be available
and that will be made? It will be a monumental change. Secondly,
who will be responsible for ensuring that the public makes
informed choices about modes of transportation? I am including
the municipalities and the provinces, which have a responsibility
for public transit.

[English]

Mr. Ticoll: There has to be a layered answer to that question,
because it’s going to come about in a variety of different ways. We
are increasingly seeing today’s car manufacturers providing what
they call advanced driver assistance systems, which the previous
witnesses described as level 2 capabilities, which are things like
automatic braking, lane keeping and so on. It’s kind of seeping
into the world already.

Quite honestly, I don’t have a car that does that but I have
friends who do. They have said, ‘‘The car does this and it’s
amazing. I didn’t even plan for it.’’ It’s just being discovered, in
some respects, by people. There’s a lot of hype about self-driving
cars out there and there’s a lot of skepticism among ordinary
people who can’t imagine giving up their right to control the
steering wheel. This is a natural cultural evolution, and as it
becomes more credible and begins to become real, people will
start to come to grips with it.

I think there will probably be a moment in time — and this is
something that many manufacturers want to do and plan to do—
when a fleet of cars will land in a major Canadian city, owned by
a major mobility services provider, and it could be one of today’s
taxi companies, like Uber, or Ford, which has promised to do this
by 2021, who will say they want to do this. They are going to start
simply providing these services within this geo-fenced area. There
will be a natural demographic of people who will immediately

Je pense qu’il nous faut surtout — et je sais que le
gouvernement y travaille également — chercher à cerner de
façon beaucoup plus précise et ciblée la teneur de la demande à
venir en évitant de nous en remettre uniquement aux prétendues
règles de l’économie. Nous devons vraiment le déterminer avec
une grande exactitude pour le Canada dans sa situation toute
particulière, autant au pays qu’à l’échelle internationale, afin d’en
informer ensuite les établissements d’enseignement postsecondaire
de manière à ce qu’ils puissent offrir les programmes appropriés.
Ainsi, les jeunes et leurs parents pourront faire des choix éclairés.

[Français]

Le sénateur Boisvenu : On s’interroge beaucoup. Nous avons
un bagage d’information qui nous permet de nous questionner et
d’avoir une certaine vision. Je pense à la population en général qui
doit faire des choix éclairés. Elle est très loin de ce comité et des
gens qui gèrent ce virage technologique.

J’ai une question et une sous-question à poser. D’abord,
comment informer le public des choix qui se poseront et qui
seront faits? Ce sera une révolution monumentale. Ensuite, qui
doit veiller à ce que la population fasse des choix éclairés quant
aux moyens de transport? J’inclus les municipalités et les
provinces, qui ont une responsabilité en matière de transport en
commun.

[Traduction]

M. Ticoll : Je vais devoir vous répondre en plusieurs volets, car
l’évolution se manifeste de bien des manières. Les constructeurs
automobiles offrent de plus en plus ce qu’ils appellent des
systèmes avancés d’aide à la conduite, ce qui correspond au
niveau 2 dont parlaient les témoins précédents. Ces systèmes
comprennent des fonctions comme le freinage automatisé et le
suivi de voie. Ces nouveautés s’immiscent déjà dans notre
quotidien.

Je dois avouer que je n’ai pas moi-même une auto équipée de
tels dispositifs, mais j’ai des amis qui en ont une. Ils me disent :
« Mon auto fait ceci ou cela et c’est extraordinaire, même si je
n’avais rien prévu de tout cela. » À bien des égards, les gens
commencent à peine à découvrir ce phénomène. Les véhicules
automatisés suscitent beaucoup d’enthousiasme, mais également
un grand scepticisme chez des gens ordinaires qui n’arrivent pas à
s’imaginer qu’ils vont un jour renoncer à conduire eux-mêmes leur
véhicule. C’est un changement de culture qui doit se faire tout
naturellement. Plus la technologie deviendra digne de confiance et
commencera à se concrétiser, plus les gens seront prêts à
l’accepter.

Le moment viendra sans doute — et je sais que de nombreux
constructeurs y songent — où une flotte de véhicules sera
déployée dans une grande ville canadienne pour offrir ces services.
Ces véhicules pourraient tout aussi bien appartenir à un grand
fournisseur de services de mobilité comme les entreprises de taxi
ou Uber, qu’à une entreprise comme Ford, qui s’est engagée à le
faire d’ici 2021. Au départ, on offrira simplement ces services dans
une zone délimitée par géoblocage. Il y a différents groupes de
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jump on that, like young people who are already technologically
savvy, youth below driving age, elderly people, people with
disabilities and low-income people having trouble getting from,
say, their home in Etobicoke to their job in Scarborough at five
o’clock in the morning and can’t afford to pay a regular taxi.

Just as when smartphones hit the streets, nobody predicted
they would need a smartphone. We didn’t even know what they
were. Suddenly, everyone started using them and it became a
necessity of life and now it’s causing traffic accidents.

I think that through the natural way that new technologies
become introduced into society, this will take its course. I think
educating people about the desirability or usability of this stuff is
one of the least of government’s problems. If it’s anybody’s job,
it’s the job of the industry that wants to sell this stuff.

On the issue of mobility services, the President of Ford has said
that he’s making about 7 or 8 per cent gross margins from the
sale of physical cars, and he figures that they can make
20 per cent gross margins from mobility services. They’re highly
incentivized to make this transition.

Senator Bovey: Thank you very much. This has been a very
informative morning. I agree with you that we’re in a once-in-a-
century opportunity for Canada and Canadians.

You mentioned the need for a cross-government mandate and
multi-departments, which I certainly concur with, including the
private sector, not-for-profits, social enterprises and others.
That’s all perfectly sensible.

My concern, when we talk about these geotechnical areas, is
this: How do we ensure that all Canadians are going to benefit
from these new technologies? Can we really have a national
strategy that’s going to benefit rural Canadians as well as urban
Canadians?

Mr. Ticoll: Those are very two different questions: benefiting
all Canadians, and, specifically, the issue of rural access.

Senator Bovey: But they are part of the ‘‘all.’’

Mr. Ticoll: Yes.

I don’t think any change ever benefits everyone, no matter
what it is. Unfortunately, we’re in a world where there are always
winners and losers. As I said in my talk, I think the goal is to
maximize the benefits and minimize or mitigate the downsides.
For example, some people will lose jobs as a result of this.

citoyens qui vont vouloir tout naturellement se prévaloir de tels
services, comme les jeunes férus de technologie, ceux qui ne sont
pas encore en âge de conduire, les aînés, les personnes
handicapées et les petits salariés qui doivent se rendre de leur
domicile d’Etobicoke, par exemple, jusqu’à leur travail à
Scarborough à 5 heures du matin et qui n’ont pas les moyens
de se payer un taxi.

Lorsque les téléphones intelligents ont fait leur apparition,
personne ne prévoyait en avoir un jour vraiment besoin. Nous ne
savions même pas de quoi il s’agissait. Puis, tout le monde s’est
mis à les utiliser et ils sont devenus une nécessité de la vie et
causent maintenant des accidents de la circulation.

Ce sera un peu la même chose dans le cas qui nous intéresse,
car c’est la manière dont ces nouvelles technologies s’intègrent à la
vie sociale. Le besoin de sensibiliser les gens quant à la pertinence
ou à l’utilité de ces nouveautés technologiques devrait être le cadet
des soucis du gouvernement. Si quelqu’un doit se charger de cet
aspect particulier, c’est davantage l’industrie qui veut vendre ces
produits.

À ce sujet, le président de Ford a déclaré que sa marge
bénéficiaire brute est d’environ 7 ou 8 p. 100 sur la vente de
véhicules, alors qu’il prévoit qu’elle atteindra 20 p. 100 pour les
services de mobilité. Ces entreprises ont donc tout intérêt à faire la
transition.

La sénatrice Bovey : Merci beaucoup. Nous apprenons
énormément de choses aujourd’hui. Je conviens avec vous que
c’est l’occasion du siècle pour le Canada et les Canadiens.

Vous avez indiqué qu’il fallait un mandat pangouvernemental
avec la participation de plusieurs ministères mais aussi, et je suis
tout à fait d’accord, avec la collaboration du secteur privé, des
organismes sans but lucratif, des entreprises sociales, et cetera
C’est tout à fait logique.

Lorsque vous parlez de ces régions délimitées par géoblocage,
je me demande comment nous pouvons nous assurer que tous les
Canadiens bénéficient de ces nouvelles technologies. Pouvons-
nous vraiment mettre en œuvre une stratégie nationale qui sera
profitable tant pour les Canadiens des régions rurales que pour
ceux des milieux urbains?

M. Ticoll : Vous touchez à deux aspects très distincts de la
problématique, à savoir l’utilité pour tous les Canadiens et la
question plus ciblée de l’accès en milieu rural.

La sénatrice Bovey : Mais ces gens-là sont inclus lorsque l’on
parle de « tous » les Canadiens.

M. Ticoll : Effectivement.

Peu importe sa nature, un changement ne va jamais bénéficier à
tout le monde. Malheureusement, nous vivons dans un monde où
il y a toujours des gagnants et des perdants. Comme je le disais
dans mon allocution, l’objectif est de maximiser les avantages tout
en minimisant ou en atténuant les inconvénients. Je pense par
exemple aux gens qui vont perdre leur emploi dans ce contexte.
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There are so many different dimensions. We need to look
specifically at the range of dimensions, where benefits and risks
come along. Then we need to do a demographic and financial
analysis of where those benefits need to be maximized, where the
risks are, and how to address them specifically.

For example, accessibility: As I mentioned, people below the
driving age, people with disabilities, elderly people, and people
who chose not to drive because they are not comfortable driving
will be huge beneficiaries of this. But there is a downside to that,
because in fact it will lead to more traffic. There will be more
demand for roads, and that could lead to more congestion. So
there are complexities even to achieving the benefits.

Specifically on the rural topic, I think about that a lot because I
have a cottage. I think, ‘‘How am I going to use this at my
cottage, and how is it going to be made available?’’ It’s a very
different kind of environment.

First of all, let’s talk about remote communities, Aboriginal
communities or communities that aren’t even served by roads or
not served well by roads. I think that’s where drone technologies
could play a big role, particularly for delivering products and
services. Some developers now, including large aircraft
manufacturers, are working on pilotless aircraft that would
carry people. Conceivably that will be feasible within the next
15 years or so.

Then we need to figure out business models for how to achieve
this on-demand mobility in rural areas. I believe there are ways to
do that.

People in the country, particularly, really love their trucks. I
think they will be among the last to go to shared models, but they
could still be driverless.

Senator Bovey: I am concerned about the remote areas. We’ve
just seen the city of Churchill without milk and bread for several
weeks because of a blizzard, and there’s no road access, et cetera.
I am very concerned about how all that plays out.

Mr. Ticoll: I think that’s a big opportunity for a made-in-
Canada solution and one that could be exported.

Senator Mercer: Thank you very much for being here. This has
been very informative, and we appreciate your expertise.

One of the questions I raise is that of municipal planning with
respect to this new technology and the fact that I think we’re
creating, as Senator Bovey and Senator Griffin made reference to,
a broader divide between urban and rural municipalities in this
country.

Il y a tellement d’aspects différents à considérer. Il faut essayer
de déterminer dans chaque cas quels sont les avantages et les
risques. Il convient ensuite de procéder à une analyse
démographique et financière pour voir quels avantages doivent
être optimisés, où se situent les risques et comment on peut les
atténuer.

Prenons l’exemple de l’accessibilité. Comme je l’ai indiqué, les
jeunes qui n’ont pas encore l’âge de conduire, les personnes
handicapées, les aînés et ceux qui préfèrent ne pas conduire seront
les grands bénéficiaires de cette évolution. Il y a toutefois un côté
négatif, car cela créera plus de circulation sur nos routes. Les
routes seront davantage achalandées et pourraient être plus
congestionnées. On ne peut donc pas simplement récolter les
avantages sans se heurter à quelques complications.

Je réfléchis beaucoup à la situation en milieu rural, car j’ai moi-
même un chalet. Je me demande s’il me sera possible d’utiliser un
véhicule semblable pour m’y rendre et comment on pourra rendre
cela accessible. Ce n’est pas du tout le même contexte.

Parlons d’abord des collectivités éloignées, des communautés
autochtones ou de celles qui ne sont même pas desservies par des
routes adéquates. En pareil cas, le recours à des drones pourrait
être très utile, surtout pour la livraison de produits et de services.
Certains concepteurs, y compris ceux travaillant pour de grands
constructeurs aériens, cherchent actuellement à mettre au point
un avion sans pilote qui pourra transporter des passagers. Cela
pourrait se concrétiser d’ici une quinzaine d’années.

Il nous faut déterminer les modèles d’affaires qui conviennent
pour que de tels services de mobilité sur demande puissent être
offerts dans les régions rurales. Je pense que l’on peut y arriver.

À la campagne, les gens apprécient tout particulièrement leur
camionnette. Je crois qu’ils seront parmi les derniers à opter pour
une formule de partage, mais leur camionnette pourrait tout de
même être automatisée.

La sénatrice Bovey : Je m’inquiète du sort réservé aux régions
éloignées. Nous venons juste de voir la ville de Churchill être
privée de lait et de pain pendant plusieurs semaines en raison
d’une tempête qui rendait notamment impossible l’accès par la
route. Je me demande vraiment comment cela va pouvoir se
passer pour ces gens-là.

M. Ticoll : J’estime que c’est l’occasion rêvée pour concevoir
une solution authentiquement canadienne que nous pourrions
également exporter.

Le sénateur Mercer : Merci beaucoup d’être des nôtres
aujourd’hui. Tout cela est très intéressant et nous sommes
heureux de pouvoir compter sur votre expertise.

Je m’interroge notamment au sujet de la planification
municipale qui sera nécessaire pour l’adoption de cette nouvelle
technologie et quant au fait que nous semblons creuser ainsi,
comme nous l’ont fait remarquer les sénatrices Bovey et Griffin,
un fossé encore plus large entre nos municipalités urbaines et
rurales.
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I happen to live in a rural area now, but the difference is that
these vehicles will be of greater benefit to municipal planning in
an urban centre, as you’ve described it in your 2025 and
2035 scenarios, either one. But in a rural area, the benefit is not
as significant. The fact is that for those of us who live in rural
areas, access to companies that are going to service us with small
automated vehicles is probably not as likely as it is in urban
centres.

How do you square that circle? It seems to me that government
policy needs to be designed to serve all Canadians. It becomes
difficult to do that when you have a quite obvious differential
between urban and rural Canadians.

Mr. Ticoll: First of all, in defence of the urban scenario, it’s
really complicated to get this right in the urban environment, in
particular because of all the knock-on effects. That’s a huge and
complicated topic that I would recommend you think about very
deeply.

As far as the rural scenario is concerned, as I mentioned to
Senator Bovey, I believe, on the one hand, that rural residents will
simply be able to use self-driving technologies in their personally
owned vehicles. Even in cottage country, where I mentioned I
have my cottage, there’s a real class structure there. There are the
wealthy cottagers and there are the locals, many of whom have a
tough time. I believe there will be a business model to support
those people through on-demand vehicles. It won’t have as many
vehicles, obviously; we don’t need as many, but we could have
them available.

This is all based on mathematics. If you can do the
mathematics of figuring out where to put them, store them,
keep them and make them accessible to people on an as-needed
basis, I believe there is a workable model even in rural areas for
on-demand services— both for the people who are out at the ends
of roads and even more so for the people who live in the towns.

[Translation]

Senator Cormier: Your presentation lets us dream. It gives us
an idea of what our regions could become. My colleagues have
talked a lot about rural regions. I am also from a rural area. You
partially answered a question I had about the impact of the
deployment of automated vehicles on our regions as regards
infrastructure planning and public policy, and also about access
to these vehicles for seniors and people with reduced mobility. In
your opinion, what steps could the federal government take to
prepare these rural regions for the advent of these modes of
transportation? This is related to public policy at the federal and
provincial levels, and to municipal planning.

Je vis maintenant en milieu rural et je peux comprendre que ces
véhicules s’inscriront mieux dans les plans d’aménagement des
centres urbains, suivant votre description des scénarios pour 2025
et 2035. En milieu rural, les avantages seront moins considérables.
En effet, ceux parmi nous qui vivons dans un secteur rural auront
sans doute moins facilement accès que les Canadiens des centres
urbains aux services offerts par ces entreprises misant sur une
flotte de petits véhicules automatisés.

Comment peut-on réconcilier le tout? J’ai toujours pensé que
les politiques gouvernementales devraient être conçues de manière
à profiter à tous les Canadiens. Il est difficile d’y parvenir lorsqu’il
y a une division aussi claire entre ruraux et urbains.

M. Ticoll : Je dois d’abord préciser en toute justice que la mise
en œuvre de cette technologie est vraiment complexe en milieu
urbain, notamment en raison de toutes les répercussions possibles.
Je vous recommande d’ailleurs de bien analyser toutes les
considérations liées à cet enjeu aussi crucial que délicat.

Pour ce qui est de la situation en milieu rural, comme je
l’indiquais à la sénatrice Bovey, je crois que les résidents ruraux
pourront dans un premier temps simplement utiliser la
technologie de conduite automatisée dans leur propre véhicule.
Même dans une région de villégiature comme celle où j’ai mon
chalet, il y a une véritable structure de classes sociales. Il y a les
propriétaires de chalet qui sont plus fortunés, mais aussi les
résidents locaux dont plusieurs arrivent difficilement à joindre les
deux bouts. Un modèle d’affaires devrait être établi pour venir en
aide à ces gens-là au moyen de véhicules accessibles sur demande.
Il est bien évident que ces véhicules seront moins nombreux, mais
on en a aussi besoin de moins, et il faut s’assurer que le service est
accessible.

Il faut simplement faire les calculs nécessaires. Si l’on parvient
à déterminer l’endroit où l’on doit déployer ces véhicules, les
garder et les rendre accessibles aux gens suivant leurs besoins, je
crois que nous aurons un modèle viable pour les services sur
demande en milieu rural, tant pour ceux qui habitent au fond d’un
rang que, et à plus forte raison, pour ceux qui vivent dans les
villages.

[Français]

Le sénateur Cormier : Votre présentation nous fait rêver. Elle
nous donne une vision de ce que pourraient devenir nos régions.
Mes collègues ont beaucoup parlé des régions rurales. Je suis aussi
issu d’une région rurale. Vous avez répondu en partie à la
question que je me posais quant à l’impact de l’arrivée des
voitures automatisées sur nos régions en ce qui a trait à
l’aménagement des infrastructures et à la de politique publique,
ainsi qu’à la possibilité pour nos personnes âgées ou à mobilité
réduite d’avoir accès à ces véhicules. À votre avis, quelles mesures
pourrait prendre le gouvernement fédéral pour préparer ces
régions rurales à accueillir ces moyens de transport? Cela touche
les politiques publiques aux échelons fédéral et provincial, de
même que l’aménagement à l’échelon municipal.
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As you stated, it is very complex, but what could we do now to
prepare rural regions for the advent of automated vehicles?

Mr. Ticoll: Thank you for your question. In my opinion, trials
should be conducted as soon as possible. We have budgets for
2017, and perhaps also for future years. There is the Smart City
Challenge trial that will be conducted over several years. Perhaps
we could do trials in rural regions and areas that are farther away
from cities. In my opinion, these trials are much more important
that the development of infrastructure or technology because, if
we do trials —

[English]

Are people here familiar with the Smart City Challenge? I’ll
give you a brief on this.

The U.S. government launched the Smart City Challenge in the
United States a couple of years ago under the Department of
Transport— it was a contest. The prize was $40 million, I believe,
of funds that would be given to the city that came up with the
most creative, innovative and desirable set of initiatives. It wasn’t
specifically focused on automated vehicles, but it had a strong
transportation focus and a strong focus on connected
infrastructure, because that’s more present today.

Contestants were encouraged to think about how they might
prepare for automated vehicles, as well as other kinds of smart
things that a city can do. They were encouraged to make bids that
addressed a wide variety of policy issues: accessibility, social
inequality, the kinds of things we’re talking about here.

The other thing is that they encouraged partnerships with the
private sector. They didn’t know how many submissions they
would get. They got 120 submissions, which is probably 10 times
more than they expected. They ended up with seven finalists and
they finally gave the award to Columbus, Ohio. Columbus, Ohio,
has both connected and automated as part of it, as well as a
number of other things. Every single one of the finalists says that
as a result of being part of this, they’re going to go ahead and do a
lot of the initiatives they put into their bids, even if they didn’t
win, and they’ve got industry coming behind to help them to do
this.

By exciting the imagination and putting a bit of money behind
it, I believe that has probably had a bigger impact on addressing
the kinds of concerns that you and others have identified than
actually putting in a piece of technology. The fact that the
government is planning on doing the Smart City Challenge
provides huge opportunity.

Comme vous l’avez expliqué, c’est très complexe, mais
comment pourrait-on travailler en amont pour préparer les
régions rurales à accueillir les véhicules automatisés?

M. Ticoll : Merci de votre question. À mon avis, il serait
important de mener des expériences aussi tôt que possible. Nous
disposons de budgets pour 2017, et peut-être aussi pour les années
à venir. Nous avons l’expérience de l’initiative Smart City
Challenge qui sera menée pendant plusieurs années. On pourrait
peut-être faire des essais dans les régions rurales et celles qui sont
plus éloignées des centres. Selon moi, ces mises à l’essai sont
beaucoup plus importantes que le développement
d’infrastructures ou de technologies, parce que si on fait des
expériences...

[Traduction]

Est-ce que vous connaissez le programme Smart City
Challenge? Je vais vous en parler brièvement.

Il y a quelques années, le gouvernement américain a lancé ce
« défi des villes intelligentes » par l’entremise du ministère des
Transports. C’était un concours doté d’un prix de 40 millions de
dollars, si je ne m’abuse. Cette somme allait être remise à la ville
qui proposerait les initiatives les plus créatives, novatrices et
souhaitables. Le programme ne portait pas expressément sur les
véhicules automatisés, mais une place de choix était réservée au
transport ainsi qu’aux infrastructures connectées, car celles-ci
sont de plus en plus présentes.

Les villes candidates devaient réfléchir à la façon dont elles
allaient préparer l’arrivée des véhicules automatisés en même
temps qu’à toutes sortes d’autres mesures intelligentes qu’une ville
peut prendre. On les encourageait à soumettre des propositions
traitant d’un large éventail d’enjeux stratégiques, comme
l’accessibilité et l’équité sociale, qui sont au cœur de nos
discussions d’aujourd’hui.

On préconisait en outre les partenariats avec le secteur privé.
On n’avait aucune idée du nombre de propositions qui allaient
être soumises. On en a finalement reçu 120, soit sans doute 10 fois
plus que ce qu’on prévoyait. Sept finalistes ont été retenus et c’est
en fin de compte la ville de Columbus en Ohio qui a été
couronnée. Parmi les différentes mesures mises de l’avant par
Columbus, il y en avait qui touchait les véhicules connectés et
automatisés. Toutes les villes finalistes ont indiqué vouloir aller de
l’avant avec une grande partie des initiatives qu’elles avaient
proposées même si elles n’avaient pas remporté le concours. Les
villes en question ont eu droit à la collaboration de l’industrie à
cette fin.

En faisant appel à l’imagination des gens et en leur offrant un
certain incitatif financier, on a sans doute mieux réussi à répondre
à quelques-unes des préoccupations soulevées par vous comme
par d’autres que si l’on avait directement mis en œuvre une de ces
nouvelles technologies. Il est extrêmement encourageant que le
gouvernement envisage la mise en place d’un programme
semblable.
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Senator Griffin: The question I have relates to literacy. Our
problem in Canada in some areas is that we have a fairly high rate
of functional illiteracy, unfortunately, in spite of all the money we
spend on our educational system.

The previous speakers talked about the need for mechanics to
have a high level of literacy or skill. Car owners will have to have
the same thing, although I do like that you have a scenario where
most consumers will have given up car ownership, so that’s how
they will deal with it.

In terms of the mechanics, right now in order for adults who
have a low level of literacy to enter into funded training programs,
they usually have to be already unemployed, and only certain
areas are targeted.

In terms of the possible recommendations we could make to
the federal government in terms of the future for training, what
would you suggest?

Mr. Ticoll: Information technology skills. That’s the most
important at a variety of levels. Certainly at the maintenance
level, those are the emerging technician roles.

In a taxonomy of the information technology labour market
that I have developed over the years, the technician role is one
that we often don’t think of very much. We are always thinking
about the software developers, technology innovators and so on.
In fact, about a quarter of the ICT labour market is people in
technician roles.

We need to start creating people who are familiar with the new
technologies that are going to be in self-driving cars. Some of it is
software, some is hardware and some is networking. That would
be the main space that addresses your concern.

I also want to mention that I don’t believe the people who will
operate self-driving cars — in other words, ordinary consumers
who get into these vehicles — will need special forms of literacy.
There is a big field in the technology sector called usability design.
The idea is to make sure the technology can be used by anyone,
just like in today’s cars. I’m not too concerned about that end of
things.

Senator Eggleton: Could you give a brief overview of what you
advised the City of Toronto in your submission to them, not just
because I live there, but because I think it is also instructive from
the urban standpoint? We talked a bit about the rural
environment. We also need to look at the urban standpoint in
preparation for this coming era.

Mr. Ticoll: Thank you for probably the hardest question and
one that I didn’t anticipate.

La sénatrice Griffin : Ma question porte sur l’alphabétisation.
Le Canada doit malheureusement composer dans certains
secteurs avec un taux d’analphabétisme fonctionnel très élevé, et
ce, malgré tout l’argent que nous consacrons à l’éducation.

Les témoins précédents ont indiqué que les mécaniciens allaient
devoir acquérir des compétences pointues exigeant un niveau
élevé d’alphabétisation. Il en ira de même des propriétaires de
véhicule, bien que j’apprécie votre hypothèse voulant que les
consommateurs soient plus nombreux à renoncer à posséder leur
propre auto dans ce contexte.

Pour revenir aux mécaniciens, les adultes possédant un faible
niveau d’alphabétisation doivent généralement être déjà en
chômage pour avoir accès aux programmes de formation
bénéficiant d’un financement, et seuls certains secteurs sont ciblés.

Quelles seraient vos suggestions quant aux recommandations
que nous pourrions formuler au gouvernement fédéral en matière
de formation?

M. Ticoll : Ce sont les compétences en technologie de
l’information qui sont les plus importantes à différents niveaux.
Ainsi, les techniciens auront un rôle de plus en plus grand à jouer
pour ce qui est de l’entretien.

Dans la classification que j’ai élaborée au fil des ans pour le
marché du travail en technologie de l’information, le technicien
joue souvent le rôle du négligé. Nous pensons surtout aux
concepteurs de logiciels et aux créateurs de nouvelles
technologies, par exemple. En fait, les techniciens représentent
environ le quart de la main-d’œuvre du secteur des technologies
de l’information et des communications.

Il faut commencer à former des gens qui vont pouvoir prendre
en charge les nouvelles technologies qui seront au cœur des
véhicules autonomes. Il y a l’aspect logiciel, le matériel et la
connexion réseau. La formation est le moyen à privilégier pour
répondre à la préoccupation que vous exprimez.

Je veux également souligner que je ne crois pas qu’un niveau
particulier d’alphabétisation sera nécessaire pour les
consommateurs qui utiliseront un de ces véhicules automatisés.
La conception de produits conviviaux est devenue l’un des
domaines importants du secteur technologique. Il s’agit de faire
en sorte que la technologie puisse être utilisée par n’importe qui,
comme c’est le cas pour nos autos actuellement. Cet aspect des
choses ne m’inquiète donc pas trop.

Le sénateur Eggleton : Pourriez-vous nous donner un bref
aperçu des recommandations que vous avez soumises à la ville de
Toronto? Ce n’est pas uniquement parce que je vis là-bas, mais
aussi parce que je pense que c’est utile pour mieux comprendre la
situation dans un contexte urbain. Nous avons parlé un peu de
l’aspect rural. Nous devons également nous pencher sur la
manière dont les choses pourraient se passer dans les villes.

M. Ticoll : Merci de me poser cette question qui est sans doute
la plus difficile et celle à laquelle je m’attendais le moins.
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The reason it is the hardest question is because when I wrote
that paper, which is 75 or 80 pages — I believe it is quoted in the
library report provided to you — is I tried to set out the full
framework for a policy agenda. There are all these different areas,
whether it’s jobs, urban planning or infrastructure requirements
or urban sprawl. The information management issue is an entirely
new domain for policy. One of the objectives of my paper was
simply to lay out the menu of things we need to think about. This
was one the first papers written on this topic in Canada, so it was
important to get that out and get it right in terms of backup data
and so on.

I would say my number one recommendation was to embrace
the complexity of this and the fact that we need to come to grips
with all of those things if we are going to get it right. I came up
with a three-level potential approach that the city could take.

One level was to simply become informed and prepared and to
think about how to respond as events unfold.

Level two was to be more proactive and try to attract vehicle
manufacturers to try out their vehicles in Toronto and to make
Toronto more of a hub for connected vehicle and automated
vehicle innovation.

The third was even more grandiose: to make Toronto a global
centre. At the time, they were talking about doing a world’s fair in
Toronto, so maybe put that together with a world’s fair bid. Go
big and demonstrate Toronto as a genuine global leader in the
implementation of this technology and use the world’s fair as an
excuse for funding initiatives that would change the way people
live in the city.

That was the core.

Senator Eggleton: I won’t put you through more on that. I’ll
have a look at the paper.

In your presentation today, you wanted us to consider the
scenario where in 20 most consumers have given up on car
ownership and instead used electric, automated taxis for personal
transportation. What about the effect on mass transit in urban
areas? How do you see this affecting mass transit?

Mr. Ticoll: If this happens, there will be fewer vehicles in
within a city at any given time. Instead of maybe 2 million cars in
Toronto, about half of which come from outside the city on a
daily basis, if we went to a maximum model, it might be only
800,000 cars or less. But there will be more cars on the road at any
given time because they will be in constant use. You will also have
all the demographics of people who previously didn’t have access
to personal transportation, and it will be more convenient. Also,
as cars drop people off, they will then drive to pick up the next

Si la question est difficile, c’est parce que j’ai rédigé ce mémoire
de 75 ou 80 pages — et je crois d’ailleurs qu’il est cité dans votre
documentation — en essayant de jeter les bases complètes d’un
plan d’action stratégique. Il y a toutes ces considérations à
prendre en compte, notamment pour ce qui est de l’emploi, de
l’urbanisme, des besoins en infrastructures et de l’étalement
urbain. La gestion de l’information est un tout nouvel enjeu
stratégique. Mon mémoire visait donc notamment à dresser une
liste des questions auxquelles nous devions réfléchir. Comme il
s’agissait de l’un des premiers documents rédigés à ce sujet au
Canada, il était important de proposer ainsi des bases solides en
s’appuyant notamment sur des données probantes.

Je dirais que ma principale recommandation était de
comprendre la complexité de la question et d’en saisir toutes les
dimensions si nous voulons réussir. J’ai créé une proposition
d’approche à trois niveaux que la ville pourrait adopter.

Le premier niveau consiste simplement à s’informer, à se
préparer et à envisager comment réagir au fil des événements.

En deuxième lieu, il faut agir davantage en amont en essayant
d’attirer des constructeurs de véhicules pour qu’ils fassent l’essai
de leurs engins à Toronto, de sorte que la ville devienne une sorte
de plaque tournante pour les véhicules branchés et automatisés.

Le troisième niveau est encore plus grandiose et consiste à faire
en sorte que Toronto devienne un centre mondial. À l’époque, il
était question de tenir une exposition universelle à Toronto, de
sorte que ce volet pourrait être intégré à une soumission pour
l’événement. Il faut voir grand et démontrer que Toronto est un
véritable chef de file mondial dans la mise en œuvre de cette
technologie, et se servir de l’exposition universelle comme prétexte
afin de financer des initiatives qui changeront le mode de vie des
gens dans la ville.

Voilà essentiellement de quoi il s’agissait.

Le sénateur Eggleton : Je ne vais pas vous poser plus de
questions là-dessus. Je vais lire le document.

Dans votre exposé d’aujourd’hui, vous vouliez que nous
envisagions un scénario selon lequel, d’ici 20 ans, la plupart des
consommateurs auront abandonné leur voiture au profit de taxis
électriques et automatisés pour leur transport personnel. Quelle
serait l’incidence d’un tel scénario sur le transport en commun en
milieu urbain? D’après vous, comment cette situation se
répercuterait-elle sur le transport en commun?

M. Ticoll : Si un tel scénario se produit, il y aura moins de
véhicules dans la ville en tout temps. Plutôt que d’avoir peut-être
2 millions de voitures en circulation à Toronto, dont environ la
moitié viennent quotidiennement de l’extérieur de la ville, il y en
aurait peut-être 800 000 ou moins, dans le modèle maximal. En
revanche, il y aura toujours plus de véhicules sur la route étant
donné que ceux-ci seront utilisés continuellement. Il faut aussi
compter tous les segments de la population qui, auparavant,
n’avaient aucun moyen de transport personnel, de sorte que ce
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people. So there may actually be more vehicles on the road, and
that’s a policy issue we need to address even before we get to your
point.

In the model, there are two kinds of vehicles. One is for a
couple of people, and then there is an automated minibus that
might hold seven or eight people. Those minibuses may well
replace many buses. Between those two innovations, buses in
particular will be at risk because these will be much more
convenient and very cost-effective.

Mass transit, on the other hand, rail based or automated
busways — which I think we should be doing more of because
they are cheaper to implement— there is still a huge opportunity
for that.

The ultimate model is multimodal. There is a concept called
Mobility as a Service. The idea is you have an app on your mobile
device. You’re setting out for some place across town. On the spur
of the moment you decide that you will walk a certain distance.
You then want to hop on a bike for a while, and then you take the
subway for five or six kilometres. Then you get off at other end
and do something else. You book it all on this app, and it is
economically attractive to do that. Somewhere in there you will
take an automated car, of course, in the model. It’s a very
different vision of how transportation works in a city.

This is happening. Many Scandinavian countries are starting to
implement this in a pre-automated vehicle state. The U.K. is
experimenting with it. People are talking about this in Canada.
I’m hoping, as part of the Smart City Challenge, that some
enterprising city will try to run a pilot of Mobility as a Service.

I believe that buses are probably the mode of transport that is
most vulnerable.

Senator Eggleton: Those are interesting concepts.

Let me ask you about one statement you also made today. I
have seen it in a previous submission of yours. You said:

By my calculation, CAVs could lead to job losses in sectors
or occupations that employ over 1.1 million Canadians.
CAVs will also create jobs, but it’s hard to see how the net
outcome will be positive.

Could you explain the last part of that?

sera plus pratique. De même, lorsqu’une voiture déposera un
utilisateur, elle se dirigera ensuite vers le prochain client. Il y aura
donc plus de véhicules sur la route, et c’est un enjeu politique que
nous devons aborder avant même de répondre à la question.

Le modèle comporte deux types de véhicules. Le premier peut
transporter deux personnes, et l’autre est un minibus automatisé
qui peut compter sept ou huit passagers. En fait, ces minibus
pourraient bien remplacer de nombreux autobus. Compte tenu de
ces deux innovations, les autobus pourraient être particulièrement
touchés étant donné que les nouvelles technologies seront
beaucoup plus pratiques et abordables.

En revanche, il y a encore d’excellentes occasions à saisir du
côté du transport en commun en ce qui a trait aux voies
ferroviaires ou automatisées — et je pense que nous devrions
avoir davantage recours à ces technologies, étant donné que leur
mise en œuvre coûte moins cher.

Le modèle idéal est multimodal. Il existe un concept de
mobilité en tant que service qui fonctionne à partir d’une
application sur téléphone mobile. Disons que vous décidez de
vous rendre quelque part à l’autre bout de la ville. Sur l’impulsion
du moment, vous jugez bon de marcher une certaine distance.
Vous choisissez ensuite de faire un bout du chemin en bicyclette,
puis vous prenez le métro pour cinq ou six kilomètres. Lorsque
vous descendez, vous prenez un autre mode de transport. Tout
peut être réservé à partir d’une application, ce qui représente un
intérêt économique. Quelque part en cours de route, vous prenez
aussi une voiture automatisée, qui fait évidemment partie du
modèle. Il s’agit donc d’une vision fort différente du transport
urbain.

Voilà le genre de chose qui est en train de se produire. De
nombreux pays scandinaves commencent à mettre en œuvre ce
système en prévision de l’arrivée des véhicules automatisés. Le
Royaume-Uni en fait l’essai. D’ailleurs, les gens en parlent déjà au
Canada. Dans le cadre du défi des villes intelligentes, j’espère
qu’une ville dynamique lancera un projet pilote de mobilité en
tant que service.

Je pense que les autobus sont probablement le mode de
transport le plus vulnérable.

Le sénateur Eggleton : Ce sont des concepts intéressants.

Permettez-moi de vous poser une question sur une chose que
vous avez dite aujourd’hui. Je l’ai déjà vu dans un mémoire que
vous nous aviez soumis précédemment. Vous avez dit :

Selon mes calculs, les [véhicules branchés et automatisés
(VBA)] pourraient entraîner des pertes d’emploi dans des
secteurs ou des professions qui emploient plus de 1,1 million
de Canadiens. Les VBA créeront aussi des emplois, mais il
est difficile de voir dans quelle mesure le résultat net sera
positif.

Pouvez-vous expliquer la dernière partie de cette affirmation?
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Mr. Ticoll: Let’s look at the numbers. About half of those 1.1
million people are professional drivers of one sort or another.
They drive trucks, taxis or limousines. They’re delivery and
courier drivers. They’re mail, postal and courier workers. The
other half does other things; they are not professional drivers.
Many of their jobs will become unnecessary. We won’t even need
to automate them. For example, we were talking about insurance
agents and brokers. If we go to a model of on-demand mobility,
the big companies that provide these services won’t even buy
personal car insurance. Never mind that accidents will go away.
They will self-insure or go to some big global corporation and get
insured. Sixty-six thousand people are employed as insurance
agents and brokers in this country. Auto service and body shops
employ 166,000 people.

It’s not only lack of accidents that will affect them, but if these
are electric vehicles, they will no longer need oil changes or spark
plugs. A lot of the routine maintenance will go away. That’s a lot
of people to reemploy.

It’s not just in these arenas but in others as well where we will
see technological unemployment.

When we have had massive waves of job generation in the past,
whether it was the industrialization that happened at the
beginning of the 20th century or the post-war job boom, we
had a pretty good idea of the huge demand for employment that
was hitting us like a massive wave. I just don’t see where that
massive wave is coming from right now.

Senator Eggleton: You talked earlier about Senator Griffin’s
question with respect to people being retrained — that is, trained
in information technology— but not everybody has the ability to
be in the high technology field.

Mr. Ticoll: Or the desire.

Senator Eggleton: Yes — most of the people who I take it are
part of what you don’t think will be very positive in terms of
outcome?

Mr. Ticoll: Yes. There is the impact on jobs, the information
management issue and the issue of urban sprawl. There are many
challenges we need to come to grips with.

The Chair:Mr. Ticoll, thank you for your presentation. As you
can see, there was a strong interest.

Colleagues, we will go in camera for a short meeting.

(The committee continued in camera).

M. Ticoll : Regardons les chiffres. Environ la moitié des
1,1 million de personnes sont des conducteurs professionnels
quelconques. Ils conduisent des camions, des taxis ou des
limousines. Ils assurent des services de livraison et de
messagerie. Ce sont des travailleurs qui livrent le courrier et qui
sont responsables des services postaux et de messagerie. L’autre
moitié occupent d’autres emplois et ne sont pas des conducteurs
professionnels. Bon nombre de leurs emplois ne seront plus
nécessaires. Nous n’aurons même pas besoin d’automatiser leurs
tâches. Par exemple, nous avons parlé des agents et des courtiers
d’assurance. Si nous adoptons un modèle de mobilité sur
demande, les grandes entreprises qui offrent ces services
n’achèteront même plus d’assurance automobile personnelle.
Peu importe si les accidents disparaissent. Les entreprises
s’assureront elles-mêmes ou feront affaire avec une grande
entreprise mondiale à cette fin. Au pays, 66 000 personnes
sont des agents et des courtiers d’assurance. Aussi,
l’entretien automobile et les ateliers de carrosserie emploient
166 000 personnes.

Ce n’est pas que l’absence d’accidents qui aura une incidence
sur ces emplois. Si les véhicules sont électriques, ils n’auront plus
besoin de changements d’huile et de bougies. Une bonne partie de
l’entretien régulier disparaîtra. Il y aura donc beaucoup de gens
qui devront se retrouver un emploi.

Le chômage technologique ne touchera pas uniquement ces
secteurs, et il fera bel et bien d’autres victimes aussi.

Lorsque nous avons assisté à des vagues massives de création
d’emplois par le passé, qu’il s’agisse de l’industrialisation au début
du XXe siècle, ou de l’essor de l’emploi qui a suivi la guerre,
nous avions une assez bonne idée de l’ampleur de la demande de
main-d’œuvre qui nous frappait comme une immense vague. Je
n’arrive toutefois pas à voir d’où une telle vague pourrait venir à
l’heure actuelle.

Le sénateur Eggleton : Vous avez parlé tout à l’heure de la
question de la sénatrice Griffin, à propos des personnes qui
doivent se recycler, c’est-à-dire des personnes qui se forment dans
les technologies de l’information. Or, ce n’est pas tout le monde
qui est capable d’évoluer dans le secteur des hautes technologies.

M. Ticoll : Ou qui souhaite le faire.

Le sénateur Eggleton : Oui— si j’ai bien compris, la plupart de
ces gens font partie de ce qui, selon vous, ne sera pas un résultat
très positif, n’est-ce pas?

M. Ticoll : C’est exact. Il y a une incidence sur les emplois, sur
la gestion de l’information et sur l’étalement urbain. Les défis à
relever sont nombreux.

Le président : Monsieur Ticoll, je vous remercie de votre
témoignage. Comme vous l’avez constaté, il y avait un fort intérêt.

Chers collègues, nous allons maintenant nous réunir
brièvement à huis clos.

(La séance se poursuit à huis clos.)
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